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Resumen

En los ultimos afios el campo de la inteligencia econémica ha tomado relevancia debido
a la naturaleza econémica de los conflictos entre los estados: competencia por mercados
econdmicos, espionaje industrial, competencia desleal, entre otros. Acciones de este tipo ponen
en jaque el desarrollo econémico de los estados y por lo tanto su seguridad y el interés de los
mismos. El presente trabajo tiene como objetivo general indagar en como impacta la inteligencia
econdmica en el ambito de la seguridad de los estados en el siglo XXI. El estudio toma un
enfoque cualitativo que responden a los distintos objetivos especificos planteados vy
desarrollados en el diagnéstico utilizando la descripcion de los conflictos econémicos, la
caracterizacion de la inteligencia como herramienta y la ejemplificacion con experiencias en
paises modelo. Finalmente, luego de establecer un andlisis relacional, en la conclusion se
responderan a las preguntas de investigacion presentadas para dar cuenta de la necesidad de la
inteligencia en salvaguardar los intereses de los estados. De esta manera se busca lograr un
aporte para un mayor conocimiento del tema y como una potencial herramienta esencial en los
sistemas de seguridad de los estados. Se presenta como caso concreto una propuesta de
intervencidn al sistema de inteligencia argentino enfatizando la necesidad de la proactividad

estatal en la aplicacion de este campo de estudio.
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1. Introduccién

1.1. Fundamentacién y planteamiento del problema.

A lo largo de la historia los gobernantes han tenido que garantizar la supervivencia y los
intereses vitales de sus estados. Para ello se han valido de medios como la politica, la guerra'y
la diplomacia. Es aqui donde comprendemos los inicios y la utilidad de la inteligencia surgida
dentro del campo militar.

Durante la segunda guerra mundial la necesidad de un concepto de inteligencia mas amplio
dio lugar a un desarrollo académico que se profundizé durante el fendmeno de la guerra fria.
Aqui, el enfrentamiento no era solo militar, sino que habia otros componentes como el
politico, social, econdmico, entre otros. Por ello, la conceptualizacion y su empleabilidad
introdujo un abordaje interdisciplinario entre militares y civiles, pero siempre enfocado a una
dimension militar de la seguridad.

La finalizacion de la guerra fria y el advenimiento de la globalizacidn trajo consigo nuevos
paradigmas politicos y sociales que pusieron en jaque el concepto de seguridad desde una
perspectiva exclusivamente militar. Por lo tanto, los estados empezaron a atender otras
dimensiones que también afectaban su seguridad, entre ellas la dimension econdmica. Aunque
no era un tema nuevo ya que el aspecto economico se encuentra presente desde el inicio de las
civilizaciones, el mercado pasa a ser el principal escenario. Es en este contexto donde toma
relevancia el campo de la inteligencia economica en la agenda estatal con el objeto de
salvaguardar los intereses economicos de los estados y sus empresas, tanto las ubicadas en
territorio nacional como aquellas que se encuentran en el extranjero. Se empiezan a observar
definiciones, herramientas y metodologias propias de la inteligencia militar y estratégica para
el desarrollo de este nuevo campo. El uso de contrainteligencia empresarial ante otros actores
extranjeros, la anticipacion y posicionamiento de productos en el mercado mundial, son
ejemplos de herramientas propias de la inteligencia econémica.

En un mundo con escasos conflictos armados, pero de extrema competencia por el poder
econdmico Yy asi como también la utilizacion de medios econdémicos como armas de accion,
los aportes en el campo de la inteligencia econémica en los Gltimos afios han crecido y se ha

colocado en la agenda estatal y privada de los estados. La motivacidn de esta investigacion



radica en indagar y ahondar en el aporte de esta disciplina especifica de la inteligencia en la
seguridad de los estados.

Por consiguiente, el presente trabajo intentara responder a la siguiente pregunta de
investigacion: ;Como impacta el campo de la inteligencia econémica en el &mbito de la
seguridad de los estados en el siglo XXI1? Es importante destacar que se toma el siglo actual
por las siguientes razones. Primero debido a la vigencia del tema y segundo que, como se vera
mas adelante, la prioridad en materia de seguridad por parte de los estados en la actualidad es
multidimensional. Asimismo, es oportuno responder a los siguientes interrogantes: ;Qué es la
inteligencia econdmica? ¢Cudl es la relacion entre inteligencia econdmica y seguridad? Ambas
preguntas seran claves para la resolucién del problema mencionado en el parrafo anterior.

El conocimiento obtenido producto de esta investigacion, puede resultar valioso para
incorporar al debate tradicional de la seguridad en Argentina y su sistema y como otras
herramientas pueden colaborar al fin. Es pertinente destacar que se tomaran conceptos y
recursos de las materias de inteligencia, contrainteligencia y defensa y seguridad nacional de
la especializacion en inteligencia estratégica y crimen organizado de la Universidad de Buenos

Alires.

1.2. Objetivos

1.2.1 Objetivo general
El objetivo general es identificar el impacto de la inteligencia econdmica en el ambito de la

seguridad de los estados en el siglo XXI.
1.2.2. Objetivos especificos
Los siguientes objetivos especificos estan estructurados de manera que en su conjunto logren
dar respuesta al objetivo general.
a) Definir los conflictos y guerra de indole econdmicas.
b) Conceptuar el desarrollo de la inteligencia estratégica en el ambito de la seguridad.
c) Definir el concepto de inteligencia econdmica y sus caracteristicas.
d) Describir el desarrollo europeo y norteamericano en inteligencia econdémica.
e) Relacionar inteligencia econdmica y seguridad.
f) Proponer un aporte al sistema de seguridad argentino en base a la inteligencia

econdmica.



1.3. Aspectos metodoldgicos

El disefio metodoldgico del estudio es llevado a cabo desde un enfoque de tipo cualitativo.
Asimismo, se toman recursos de distintos alcances que puede tener una investigacion. Se
utiliza el recurso descriptivo para puntualizar caracteristicas y particularidades de la
inteligencia econdmica. Ademas, tiene un alcance correlacional ya que tiene como objeto
establecer la relacion entre la inteligencia y la seguridad.

Para la realizacion de la investigacion se recabaron principalmente fuentes secundarias como
articulos académicos y publicaciones en revistas especializadas en seguridad e inteligencia.
También se utilizaron fuentes primarias pertinentes como documentos oficiales de
instituciones o gobiernos.

La estructura de la investigacion esta dada por cuatro capitulos y la conclusion final. Los
primeros tres capitulos buscan responder la pregunta de investigacion mientras que en el
cuarto se presenta una propuesta de intervencion dado que es requerimiento de la casa de
estudio.

El primer capitulo esta enfocado en describir los conflictos de naturaleza econdémica y las
denominadas guerras econdmicas desde sus origenes y como ello pone en jaque la seguridad
de los estados. El segundo esta centrado en la unidad de analisis de esta investigacion, por lo
que se conceptualizara y caracterizara a la inteligencia econdémica en el ambito de la
seguridad, asi como también su relacion con la inteligencia competitiva propia de las
empresas. El tercer capitulo describe el desarrollo de sistemas de inteligencia econdémica en
algunos paises de Europa, siendo Francia el mas trascendental para este trabajo, y de los
Estados Unidos y Japon.

La propuesta de intervencion elaborada en el cuarto capitulo se centra en la concrecion de un
sistema de inteligencia econdmico argentino, su potencial organizacion y cuales serian sus
ventajas. Finalmente, con la conclusidn se evalua si se respondié la pregunta central de este

trabajo y si se cumplieron los objetivos previstos.



2. Marco teorico

2.1. Marco teérico

2.1.1. Escuela de Copenhague

La Escuela de Copenhague es una escuela de las teorias de las relaciones internacionales que
nos permite entender el concepto de seguridad desde un enfoque amplio y por lo tanto
encontrarle un sentido y una correlacion a la inteligencia econdmica.

Esta escuela busca un entendimiento superador entre las dos teorias mas tradicionales de las
relaciones internacionales: el realismo y el idealismo. A grandes rasgos, los realistas, tal como
argumenta Waltz (1957) entienden que el sistema internacional es anarquico y que
naturalmente los estados compiten por el poder y su supervivencia, mientras que los idealistas
coinciden en la idea de la anarquia del sistema internacional realista, pero su preocupacion se
centra en la busqueda de la paz. La cooperacion internacional es entendida como la manera
para llegar a la misma. La seguridad es un concepto clave en ambos casos y es entendido
desde una concepcion militar y de supervivencia, pese a que el idealismo fue ampliando la
agenda de temas en materia de seguridad.

El aporte superador de la Escuela de Copenhague es salir de la explicacion de los
comportamientos de los estados en busqueda de seguridad a partir de la dicotomia de paz y
poder de las escuelas ya mencionadas. De acuerdo a Buzan (2008) la seguridad refiere a un
concepto mucho mas amplio tanto internamente como hacia afuera de cada estado, y esta
afectada por cinco factores principales: militares, politicos, econdémicos, sociales y
medioambientales. Por lo tanto, el objeto de los estados es mantener su identidad y su
integridad funcional teniendo en cuanto estos factores.

Asimismo, la dimension econdmica que referencia Buzan (2008) es la que mas interesara para
esta investigacion ya que esté ligada a la seguridad econémica de un estado y sus

colectividades humanas.
2.1.2. Geoeconomia
Una vez ya definido el concepto de seguridad, que es el &ambito del cual se definira el impacto

de la inteligencia econémica, es importante comprender la teoria de la geoeconomia. Esta

teoria ayudara a entender mejor la importancia de la economia en el mundo actual.



Desarrollada por Lutwak (1990), entiende que los conflictos de los estados en busca de
supervivencia se mantienen existentes en la actualidad, pero a través de medios econdémicos en
vez de medios bélicos. El escenario deja de ser el campo de batalla tradicional y pasa a ser el
mercado, donde los estados y empresas plantean estrategias en miras a la conquista comercial.

2.2. Marco conceptual

Habiendo identificado el enfoque general en el cual esta enmarcado este trabajo, es menester
definir ciertos conceptos relacionados a la materia para tener una mayor claridad y precision

tedrica.
2.2.1. Inteligencia

2.2.1.1. Inteligencia y contrainteligencia

Desde hace varios afos existe un consenso bastante generalizado sobre la definicion de
inteligencia como un producto. De acuerdo al diccionario de términos militares y asociados
norteamericano —DOD- elaborado por el Departamento de Defensa de los Estados Unidos
(2020) inteligencia es: “el producto resultante de la reunion, procesamiento, integracion,
evaluacion, analisis, e interpretacion de informacion disponible sobre naciones extranjeras,
fuerzas o elementos hostiles o potenciales hostiles, o areas operaciones actuales o potenciales”
(p. 107).

Por su parte el -DOD- determina a la contrainteligencia como

Informacidn recopilada y actividades realizadas para identificar, engafar, explotar,
interrumpir o proteger contra el espionaje, otras actividades de inteligencia, sabotaje o
asesinatos realizados por o en nombre de potencias, organizaciones o personas
extranjeras 0 sus agentes u organizaciones o actividades terroristas internacionales (p.
52).

2.2.1.2. Inteligencia estratégica

En cuanto inteligencia estratégica, es acertado recurrir a Sherman Kent (1966), uno de los
exponentes maximos de la materia, que, pese a que nunca esboza una definicion literal, si deja
en claro que al hablar de estratégica se refiere al mas alto nivel. De acuerdo a Kent al hablar de

alto nivel se excluye la informacion operativa, la informacion tactica y la informacién de



combate. La inteligencia estratégica tiene entonces un componente de anticipacion,

caracteristica que difiere de otros niveles de inteligencia como la tactica y operacional.

2.2.1.3. Inteligencia econémica

Para definir a inteligencia econdmica se toma el concepto del informe Martre (1994): “el
conjunto de acciones coordinadas de investigacion, procesamiento y distribucion con miras a
su explotacion, de la informacion (til de los agentes econdmicos.” (p. 10). Aunque esta
definicion en su concepcidn estuvo orientada al &ambito empresarial, marco un puntapié para el
desarrollo en otros ambitos y el punto de vista francés es el mas adecuado para este trabajo de
investigacion. Mas adelante otros autores incorporaran al estado como el principal actor de
produccidn de inteligencia econdmica.

Asimismo, se debe destacar que tiende a confundirse entre inteligencia econémica con
inteligencia competitiva ya que estan muy ligadas entre si. No obstante, la inteligencia
competitiva tiene su génesis y &mbito de aplicacion en el ambito privado, y su objeto esta
centrado en conocer el estado de la competencia.

Es oportuno también sefialar que un sistema de inteligencia econémico de acuerdo al informe
Martre (1994) es aquel que engloba todas aquellas practicas y estrategias relacionada a la
inteligencia econdmica que se desarrollan en los distintos niveles de organizacion que

componen un pais: el estado, gobierno, industria, empresas, la sociedad, entre otros.

2.2.1.4. Espionaje

De acuerdo a Valle Fernandez (2009), espionaje es “aquel método o actividad clandestina o
encubierta utilizada para obtener informacion sensible, que afecte a la seguridad o la propia
esencia de otra nacion, organizacion o negocio y a la que no se tiene acceso por métodos
abiertos”. (p. 6).

Contraespionaje sera por definicion lo opuesto a esta definicidn. Es la actividad para detectar,

localizar y si corresponde neutralizar aquel método o actividad que realice espionaje.



2.2.2. Seguridad

2.2.2.1. Seguridad y seguridad econémica

La nocién de seguridad consta de una extensa biblioteca de opiniones de autores de diversas
corrientes ideoldgicas. No obstante, para el presente trabajo, al referirse a seguridad se hace
alusion a la definicién que es desarrollada por Buzan (2009) y enmarcada en el enfoque
descripto en el marco teorico. La seguridad es la habilidad de los estados y de las sociedades
para mantener tanto su identidad independiente como su integridad funcional, por lo que
queda claro que la condicion de seguridad depende de varios factores.

Asimismo, el autor refiere a la seguridad economica como “acceso a los recursos, financiacion

y mercados necesarios para sostener niveles aceptables de bienestar y poder estatal.” (p. 20).

2.2.2.2. Guerra econémica

De acuerdo a Harbulot (1991) la guerra econdmica es aquella en donde chocan relaciones de
fuerzas no militares en el campo de la economia, en donde la conquista de mercados y
conquista tecnolégica reemplazan a las antiguas conquistas territoriales y coloniales. La
definicion de Coulomb, Bensahel y Fontanel (2007) por su parte define a la guerra economica
como aquellos medios econdmicos utilizados para lograr un objetivo militar, politico o
estratégico.

Por lo tanto, debe entenderse tanto a la guerra econémica como una motivacion por si misma,
asi como también a aquella que utiliza medios econémicos, que durante el trabajo también se

mencionaran como armas econdémicas.

2.2.3. Otros conceptos

2.2.3.1. Estado

La definicion de estado que se tomara la concepcion weberiana (2009): “estado es aquella
comunidad humana que, dentro de un determinado territorio (el «territorio» es elemento

distintivo), reclama (con éxito) para si el monopolio de la violencia fisica legitima” (p. 83).

2.2.3.2. Globalizacién

Mittleman (1996) refiere a la globalizacion “una fusion de procesos transnacionales y

estructuras domésticas que permiten que la economia, la politica, la cultura y la ideologia de
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un pais penetre en otro.” (p. 3) El mercado prima y en base a eso se van creando estructuras
donde los limites estatales se van desdibujando, llegando en algunos casos a la total
liberalizacidn del flujo de bienes, personas y servicios.

2.3. Antecedentes

Post guerra fria empezaron a proliferar visiones mas holisticas en cuanto al objeto de andlisis y
finalidad de los sistemas de seguridad en los estados. Estados Unidos, Francia, Alemania,
Japon, entre otros fueron incorporando préacticas, declaraciones y aportes académicos respecto
a la importancia de otros factores que afectan a la seguridad, entre ellos la economia. El
politdlogo francés Charles Harbulot (1991) comienza a desarrollar el concepto de guerra
economica y como la globalizacion genera un ambiente propicio para la misma. Dentro de la
misma logica Luckman (1990) eshboza el concepto de geoeconomia para hablar de coémo los
medios economicos reemplazan los medios tradicionales utilizados por los estados.

En este contexto las agendas estatales en materia de seguridad van cambiando. Tal como
menciona Kober (1992) el rol del Central de Inteligencia Americana - CIA - durante los
noventa enfoco practicamente la mitad de sus analisis a aspectos de naturaleza econdmica. De
hecho, la estrategia nacional de seguridad que publico la Casablanca en 1994 dejaba en claro
que los intereses econdmicos Yy de seguridad eran inseparables. Catorce afios después, la
estrategia nacional de seguridad norteamericana de 2018, mantiene en agenda al componente
econdmico como un factor clave en su prosperidad y una herramienta de competencia en el
sistema internacional. Mucha de las metodologias que los sistemas estatales empiezan a
utilizar eran propias del sector privado empresarial como la gestion de informacion y el
marketing. Seigle, Coissard y Echinard (2008) hacen un anélisis detallado y novedoso del
sistema de inteligencia econdmico norteamericano y su impacto en la seguridad nacional.
Aunque en la préactica la inteligencia econdmica fue utilizada desde hace afios, el informe del
grupo francés denominado Comisionado de Planificacion, liderado por Henri Martre (1994)
respecto a las ventajas de la inteligencia econdmica en las empresas marcé el primer puntapié
para un desarrollo mas académico de esta disciplina. A partir de alli se observé un desarrollo
de la misma, principalmente de origen europeo. Por un lado, los franceses iniciaron los
primeros aportes. Luego se ha visto un gran interés por parte de los espafioles en indagar en el

tema para introducirlo en la agenda estatal de la seguridad.
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Los aportes de los académicos Harbulot y Baummard (1997) sobre los riesgos de las guerras y
disputas econdmicas y el rol estatal, y otros autores vinculados al centro de estudios de la
Escuela de Guerra francesa continuaron conformando un desarrollo trascendental en la
doctrina francesa. El parlamentario Carayon (2003) emitié un informe juntos a otros expertos
al estilo Martre con el fin de institucionalizar un 6rgano de inteligencia econdmica estatal en
interaccion con el mundo privado. Las contribuciones de esta indole convirtieron a Francia en
un pais experto en la materia con instituciones que forman parte hoy del esquema estatal. La
red institucional pablico — privada que existe en el pais es sostenida como una politica de
estado a lo largo de los afios. Se puede mencionar también a economistas como Levet (2001) y
Revel (2010) que han agregado y teorizado sobre esa materia o los articulos de Larivet (2000)
donde propone la operacionalizacion de la inteligencia econémica.

Por su parte, académicos y centros de estudios de Espafia vinculados al mundo militar
comenzaron a realizar sus contribuciones en materia de inteligencia econémica. Los
documentos y articulos emitidos por el Instituto Espafiol de Estudios Estratégicos han sido
bastante relevantes en el asesoramiento al gobierno espafiol sobre la materia.

Olier Arenas (2013) vincula a la inteligencia econdomica como una herramienta competente
para este siglo en el de la inteligencia estratégica. Asimismo, el autor (2016) intenta mostrar
en términos practicos la importancia de la utilizacion de esta disciplina como herramienta para
obtener mayor poder en la esfera internacional a traves del soft power y la diplomacia.
Continuando con los autores del pais espafiol, Mora Tebas (2016) analiza la adaptacion de las
fuerzas armadas y fuerzas de seguridad en un mundo de competencia economica y Gonzalvo
Navarro (2016) la relacion entre inteligencia econdémica y la industria de defensa nacional,
como una oportunidad ante el abandono de amenazas tradicionales.

Es importante también recalcar que en esta ultima década el gobierno espafiol e instituciones
privadas han reflejado en informes oficiales la necesidad de un desarrollo de seguridad
econdmica. La estrategia de seguridad esparfiola de 2017 dedica un capitulo a la seguridad
econdmica en defensa de los intereses y compromisos de la seguridad nacional. También el
think thank Mesias (2018), dedicado a asesorar y recomendar acciones para potenciar la marca
Espafia, ha comprendido la necesidad de la inteligencia econdmica en un mundo competitivo y

cdmo puede beneficiarse una organizacion con ella.

12



Finalmente, académicos relacionados a estudios de la seguridad y la economia han escrito
desde distintos paises e instituciones sobre el tema, tanto en investigaciones como en revistas
de divulgacion cientifica. Hernandez Gémez (2011) hace un detallado analisis de la
epistemologia y caracteristica de la inteligencia econémica, mientras que Briciu, Mihai y
Vrincianu (2009) explican el proceso de la inteligencia econdmica y sus métodos. La

teorizacion especifica sobre esta disciplina esta todavia en pleno proceso de crecimiento.

3. Diagnostico

3.1. Inteligencia en un mundo de conflictos y guerras econémicas

3.1.1. Conflictos y enfrentamientos de naturaleza economica: origenes y evolucion

Los conflictos producto de las relaciones de fuerzas entre estados se remontan desde los
inicios de la civilizacion y en donde el uso de la violencia es el objeto ultimo por el cual el
enemigo puede ser desarmado. Las causas y motivaciones de este choque de fuerzas pueden
ser varias, pero como se vera a lo largo del capitulo, la economia juega un papel muy
importante, como alude Olier Arenas (2017) ya sea como la génesis del conflicto, el escenario
0 como un arma de ataque o defensa. Esta caracteristica central del aspecto econdmico permite
por lo tanto comprender la guerra econémica tanto como un fin 0 como un medio.

De acuerdo a Harbulot (2016) los enfrentamientos de naturaleza econdmica se han dado a lo
largo de la historia en las siguientes etapas de conflictos: supervivencia de los estados, la lucha
por los recursos y los territorios, el control de las rutas comerciales y la guerra econdémica en
Si.

Las primeras evidencias por sobrevivencia se observan en las disputas entre los pueblos
nomades y sedentarios, como por ejemplo las primeras civilizaciones de la estepa rusa. Los
pueblos némades atacaban a aquellos pueblos ya asentados y que practicaban actividades
agricolas.

Luego, los imperios seran claras muestras de la lucha por recursos y territorios que luego
desembocan en la necesidad de consolidar y proteger las rutas comerciales y asi mantener el

flujo de sus recursos y de su comercio.
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Para dar un ejemplo, los britanicos, antes de convertirse en aquel imperio en donde no se ponia
el sol, entendieron la importancia de las rutas comerciales. Iniciaron sus primeras acciones con
la pirateria para luego comenzar un desarrollo naval importante. A partir de alli empezaron a
establecer extensas rutas hacia el este, al mar baltico y mediterrdneo, América del Norte y
Africa occidental apoyadas en compaiiias de capitales privados. * Esa vocacion comercial del
imperio britanico se vera presente a lo largo de los siglos, donde se observa la motivacion
econdmica como un factor central a la hora de decidir su politica exterior. Las guerras del opio
a mediados del siglo XIX contra China fueron esencialmente econdémicas, asi como también la
adquisicion del control del canal de Suez en Egipto ese mismo siglo para garantizar el paso a
Asia.

El ejemplo del imperio britanico ilustra como a finales de siglo X1X, las conquistas
territoriales empiezan a ser sustituidas por conquistas comerciales, tal como Harbulot (2016)
refiere a la ampliacion del poder de un Estado sobre mercados exteriores, intentando primero
hacerlo de manera diplomatica y sino mediante un conflicto militar.

Durante la Primera Guerra Mundial se empieza a sistematizar el uso de herramientas propios
de la guerra econdmica que estados tales como los imperios britanicos y francés habia
empezado a utilizar durante las guerras napolednicas de fines del siglo XVIII: bloqueos
comerciales, espionaje de productos industriales, desinformacion, entre otros.

Post Segunda Guerra Mundial, los Estados Unidos se lanzan a la conquista de mercados (Olier
Arenas) en aquellas areas de influencia que tenia acceso mediante mecanismos como el Plan
Marshall en Europa. Sin embargo, la division mundial entre el bloque occidental y del este
provoco una pausa de las disputas econdmicas entre estados y de competitividad comercial,
relegando el conflicto a un problema predominantemente politico e ideolégico. Asimismo,
muchos estados se dedicaron a desplegar al maximo su capacidad econémica como fue el caso
japonés.

El fin de la guerra fria, y la apertura de nuevos mercados del este del globo sumado al
desarrollo de economias emergentes, trajeron consigo una intensa competitividad y por lo
tanto tensiones entre naciones que se mantiene hasta la actualidad segin Coulomb, Bensahel y

Fontanel (2007). Estados Unidos durante los afios noventa cred organismos estatales en

! La compaiia britanica de las indias orientales fue una compariia de empresarios britanicos dedicados al
comercio con las Indias Orientales y que llegaron hasta China y Japon.
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consonancia con el sector privado para coordinar actividades de bienes y servicios financieros
norteamericanos, y para plantear estrategias de politica econdmica hacia el exterior.?
Paralelamente paises como China comienzan a balancear el poder hegemdnico

norteamericano, asi como el resurgimiento de Rusia y otras economias emergentes.

3.1.2. Las armas de la guerra econémica

Como se menciond anteriormente lo econdmico esta estrechamente relacionado con los
conflictos y con las guerras que se desarrollaron a lo largo de la historia. Retomando el
concepto de Coulomb, Bensahel y Fontanel, (2007) la utilizacion de medios econdmicos para
lograr objetivos es central para la guerra econémica. Algunas de las mas conocidas son:

e Bloqueo.

e Congelamiento de activos.

e Dumping.

e Espionaje industrial.

e Embargo.

e Lobby econémico.

e Regulaciones internacionales.

e Restriccion al ingreso de productos de otro pais.

e Sancion econémica.

e Suspensidn de ayuda econémica.

Muchos de estos medios estan relacionados entre si dado que la aplicacion de uno puede ser
causa de otro. Asi como indican Alvarez y Muela (1996), por ejemplo, el congelamiento de
activos de un pais y sus compafiias en el exterior seria una forma de embargo. El embargo en
términos generales refiere a una prohibicidn principalmente comercial, pero puede ser
comercial, financiero, judicial, etc. De hecho, el articulo 41 de la Carta de las Naciones Unidas

contempla que el Consejo de Seguridad pueda implementar este tipo de medidas. En cambio,

2 Algunos de ellos son el Trade Promotion Coordination Comitee creado por el congreso norteamericano en 1992
y el National Economic Council creado por el poder ejecutivo de dicho pais en 1993.
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el bloqueo®, cominmente confundido con embargo, remonta al término germano blockhaus,
utilizado en el campo militar como una medida para incomunicar un lugar con fines bélicos.
Las sanciones econdémicas por su parte son una penalizacion comercial o financiera, ya sea
mediante aranceles, barreras comerciales, restricciones. Generalmente implican una medida
mas leve y parcial que un embargo. En cuanto acciones desleales como el dumping
representan un riesgo para las economias de los estados dado que el ingreso de bienes o
servicios de otro pais a un precio inferior de manera intencional.

En el principio de la evolucion de los conflictos estos medios econdmicos eran utilizados
durante los conflictos militares entre estados. Algunos estados formalizaron instituciones de
manera explicita en referencia a la guerra econémica. Durante la Primera Guerra Mundial, se
entendi6 que las acciones econdmicas contra un estado vulneraban las capacidades de este. Por
ejemplo, Francia cre6 un Ministerio de Guerra que se dedicaba a la obtencién de informacion
economica denominada Seccion de Control, asi como también Gran Bretafia creo el War
Trade Department Intelligence. Al finalizar la guerra estos organismos desaparecieron sin
embargo en la Segunda Guerra Mundial volvieron a crearse direcciones relacionadas a la
materia, como el Ministerio de Guerra Econdémico britanico por donde Churchill canalizaba
operaciones de sabotaje en territorios ocupados por el ejército aleman.

Al finalizar la guerra estas estructuras se desmantelaron y la guerra econdémica se volvié
invisible, aunque no por ello inexistente. Se empieza a dar un fenémeno donde la utilizacion
de estos medios econdmicos para vulnerar un estado determinado también se extiende en
tiempos de paz. Se observa de manera sutil en el accionar de instituciones multilaterales (que
imperaran al finalizar la guerra fria) o por parte de estados poderosos ante la amenaza de otro.
Las sanciones de Estados Unidos a Iran durante décadas* o el embargo petrolero por parte de
la OPEP en 1973° que provocd la conocida crisis del petréleo son casos de acciones que puede
catalogarse como armas econdmicas. Sin embargo, es importante destacar que la utilizacion de

esta metodologia no siempre tiene resultados positivos para quien las dirige y puede provocar

% El bloqueo en la estrategia militar puede ser naval, terrestre o aeronaval. Es principalmente utilizado durante
periodos de guerras.

4 Las sanciones de Estados Unidos se remontan a 1979, luego de que se provocara la revolucién irani y militantes
ocuparan la embajada norteamericana. Jimmy Carter congel6 12mil millones ddlares en activos iranies.
Asimismo, las administraciones de Clinton, Bush y Trump mantuvieron y ampliaron distintos tipos de sanciones.
° La organizacion de paises arabes exportadores de petréleo —OPEP- decidid en octubre de 1973 cortar el
suministro de petréleo a aquellos paises que apoyaron a Israel en la guerra del Yom Kippur. Esta accion afect6
gravemente la economia de los paises occidentales.
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un desgaste o un efecto contraproducente. Por ejemplo, Sudéfrica se vio afectada por los
embargos de la OPEP, pero su reaccion fue fortalecer la industria del carbon y mejorar su

autoconsumo energeético.

3.1.3. Inteligencia en este contexto

La evolucion del conflicto y su contexto internacional dan pie a que las amenazas hayan
mutado, pero con el componente econdmico presente. Diaz Fernandez (2013) resalta el
mercado como el escenario conflictivo. Durante la gestién de Clinton desde la Central de
Inteligencia advertian que las decisiones debian basarse de acuerdo a la defensa exterior,
politica econdmica y proteccion de intereses nacionales frente a agresiones extranjeras.
Ademas, se comienza a vincular en el pais norteamericano los conceptos de seguridad con

prosperidad, que gradualmente se empezaran a entender como complementarios.

Previamente, durante la guerra fria, la accion de los servicios de inteligencia en general estaba
principalmente enmarcada por una alta presencia en la esfera de los ciudadanos y con practicas
comunes como espionaje y camparias de desinformacion. Fue con la caida del muro del muro
de Berlin® que las necesidades cambiaron y los objetivos cambiaron. Retomando a Diaz
Fernandez (2013), sostiene que el concepto de seguridad se amplié durante ese entonces y fue
un comun denominador de las estrategias de seguridad de varios paises identificar las
siguientes nuevas amenazas: terrorismo, crimen organizado, armas de destruccion masiva y

problemas energéticos y climaticos.

Los sistemas de inteligencia que asesoran a los decisores de politicas publicas empiezan a
tener un nuevo desafio. La inteligencia no debe ser tal como Kent describia una herramienta
predictiva para evitar sorpresas sino también para comprender el entorno en el que se
desarrolla y asi anticiparse al mismo. Para ello se va cambiando a un sistema mas agil e
innovador y a utilizar nuevas herramientas como la diplomacia y el desarrollo econémico

enmarcadas en acciones de soft power.” Asimismo, los analistas deben estar preparados para

6 La caida del muro de Berlin en el afio 1989 que permitid el libre flujo de alemanes se utiliza como simbolo para
referenciar la disolucién de la Union Soviética que se inicié oficialmente después.

7 En las relaciones internacionales soft power o poder blando es un término acufiado por Nye (1990) para
referirse a la capacidad de un actor politico para influir en las acciones de otros actores a través de medios
culturales y valores politicos. Ademas, la diplomacia publica funciona como una herramienta esencial del soft
power.
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actuar en un mundo caracterizado por la sobreabundancia de informacion y apoyarse en

nuevas tecnologias para la recoleccion y andlisis de la misma.

Ante tamafio desafio y complejidad internacional, la inteligencia econémica empieza a cobrar
fuerza para la 6rbita estatal enfocada a la toma de decisiones en el orden econémico, ya que es
rol de los estados la proteccion de sus intereses econdmicos que estan ligados a su seguridad.
Se empieza a observar como la inteligencia econémica se mueve en un entorno publico y
privado donde el estado tiene un rol central, que como se vera en el siguiente capitulo, a veces

de manera ofensiva y a veces de manera defensiva.

3.2. Inteligencia economica como herramienta de seguridad en el siglo XXI

3.2.1. Algunas conceptualizaciones necesarias

Aunque el interés de los estados por los aspectos econdmicos no es nuevo, la sistematizacion y
teorizacion de la inteligencia econémica como una funcidn estatal es relativamente reciente.
Eso no quiere decir que en la practica no se realizara previamente, pero la globalizacion
presento un escenario competitivo con mualtiples actores en el juego: empresas transnacionales,
gobiernos, organismos internacionales, organizaciones no gubernamentales con capacidad de
influencia, entre otros.

Cuando el informe Martre (1994) presento la utilidad de la inteligencia econdémica en el
ambito empresarial no s6lo para reducir la complejidad del mundo actual sino también para
entender las intenciones y capacidades del competidor. Es decir, identificar las intenciones de
otra empresa con el uso o desarrollo de una nueva tecnologia o producto.

Asimismo, el informe destacaba que la inteligencia econdémica se nutre de la inteligencia
competitiva que segun Olier Arenas (2016) “se dirige a mejorar la posicion competitiva en los
mercados” (p. 17.) Para ello se vale del seguimiento de la actividad de las empresas
competitivas. Vilas Rodriguez (2017) agrega que no sélo se centra en el conocimiento del
competidor sino también en su entorno y para ello tiene como principal recurso las fuentes
abiertas. La inteligencia competitiva fue muy desarrollada por los paises anglosajones.

Pese a que existen diferencias del nivel de toma de decisiones como especificidad, la similitud
y conjuncion de ambas inteligencias ha dado lugar a la ambigliedad de su uso. Por lo tanto, las
referencias y organizaciones de los distintos paises hacia la inteligencia de caracter econémico

y de quién la aplica pueden variar.
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Continuando con el enfoque francés de inteligencia econdmica, el informe elaborado por
Carayon y asesores (2003) pone al estado como un actor central, ya que es el encargado de la
defensa de los intereses econdmicos y cientificos, asi como también de la promocién de los
mismos. Es por ello que una politica de seguridad econdmica debe estar basada en la
anticipacion de las amenazas externas y el manejo de los ataques. El estado toma entonces un
papel importante en la defensa econémica que involucra a distintas areas estatales y a los
servicios de seguridad e inteligencia. Vilas Rodriguez (2017) aclara: “La Inteligencia
Econdmica, empleada por el Estado, se encarga de obtener y controlar la informacién para su
posterior explotacion por parte de los actores econémicos, con la finalidad de alcanzar una
mejor planificacion estratégica que disminuya la incertidumbre” (p. 138).

Esta mirada que anticipaba Carayon para Francia, se observa presente en estas Ultimas décadas
en donde los distintos paises han formalizado sistemas de inteligencia econdmica, en donde el
aparato estatal o bien tiene un papel central de direccion y de toma de decisiones al estilo top —
down como Francia o Japon, o mediante un esquema mas horizontal y de colaboracion con el
resto de los actores al estilo bottom — up® como los Estados Unidos o Alemania.

El siguiente cuadro representa un modelo tedrico de acuerdo al nivel de inteligencia segun los
objetivos y al nivel estratégico de los mismos. La inteligencia estratégica y la inteligencia
econdmica tienen ambos un nivel estratégico alto ya que es de donde se vale el mas alto nivel
estatal para tomar decisiones. La inteligencia estratégica primero define los intereses
estratégicos, mientras que la econdmica es mas especifica a su campo de accion, la economia.
Asimismo, muestra como se retroalimenta de la inteligencia competitiva. La recoleccion de
datos es el objetivo mas bajo y primario como en cualquier sistema de inteligencia, mientras

gue su proceso supone una interpretacion mas compleja.

_ w| [Inteligencia estratégica — Inteligencia econémica
@ ®©

> T - n . T
s = Analisis competitivo Inteligencia competitiva

8 Los modelos top — down y bottom — up indican como es el proceso de toma de decisiones en una organizacion.
El modelo top — down es aquel donde las decisiones se toman desde el nivel mas alto hacia los niveles inferiores
y determinan las acciones y politicas a seguir. En cambio, el modelo bottom — up es el proceso inverso, donde la
direccion se va elaborando de los niveles inferiores hasta llegar a més alto nivel.
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Recoleccién de datos

Bajo Amplitud de objetivos Alto

Tabla 1. Modelo tedrico de la inteligencia econémica. Fuente: Olier Arenas (2013). Inteligencia economica 'y
seguridad econdmica (p. 20).

3.2.3. Caracteristicas

Ya comprendido el rol estatal en la inteligencia econdmica y su distincion con inteligencia
competitiva se puede identificar ciertas caracteristicas comunes que observan en su
aplicabilidad.

Briciu, Mihai y Vrincianu (2009) mencionan tres caracteristicas comunes. En primer lugar, el
caracter ético y legal de la inteligencia econdmica dado que la utilizacion de recursos y
mecanismos no violan ni sobrepasan ningun limite juridico. Asimismo, los estados mas
avanzados en la materia poseen un marco juridico solido para defender el patrimonio de sus
organizaciones como puede ser el robo de la propiedad intelectual.

Continuando con estos tres autores, otra caracteristica importante para resaltar es el foco en el
mercado externo. Es decir, la inteligencia econdmica esta orientada a comprender los
acontecimientos que suceden por fuera de sus fronteras y cuya informacion puede resultar
muy util para la toma de decisiones. Finalmente, otro punto que destacan es que para la
produccion de inteligencia se debe seguir el ciclo comun al resto de las ramas de inteligencia®:
que a grandes rasgos implica la direccion y planificacion; la recoleccidn; procesamiento;

difusion y uso del conocimiento obtenido.

® El ciclo de inteligencia tradicional enfocado a la inteligencia militar consta de 4 fases principales: direccion,
recoleccion, proceso y difusion y uso. Se suele graficar como una rueda. En la actualidad este proceso ha sido
revisado, y se han agregado nuevos pasos que ponen mas énfasis en la retroalimentacién para buscar mayor
dinamismo.
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Figura 1. Ciclo de inteligencia econémica. Fuente: elaboracion propia.

Los avances tecnologicos han permitido disponer de cada vez mas y sofisticadas fuentes de
informacion donde los estados ya no tienen la exclusividad de su uso. Entre la mas utilizada en
inteligencia economica se destaca las fuentes abiertas de informacion, OSINT, que son
aquellas que provienen de recursos publicos y en su mayoria se encuentran disponibles en
Internet. Las fuentes procedentes de informacion que puedan aportar personas se denomina
HUMINT.
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Otras fuentes un poco mas complejas de analizar son aquellas que requieren de acceso a
tecnologia avanzada. La inteligencia geoespacial, GEOINT, explota imagenes y sus datos
provenientes de informacion geoespacial como satélites, y resulta muy Util para conocer
caracteristicas fisicas de la tierra y también actividades que se estén desarrollando en ella.
También puede mencionarse fuentes como aquellas como MASINT, medicion y firma de la
inteligencia, que busca detectar, rastrear, identificar o describir las caracteristicas de un
determinado objetivo; o fuentes como basadas en la interpretacion de sefiales conocidas como
SIGINT.

En cuanto al proceso de produccién de inteligencia Herndndez Gomez (2011) afirma que se
debe recurrir al método cientifico tal como lo hacen otros campos de la inteligencia. Ademas,
necesita de otras ciencias para para su conocimiento ya que el espacio que explora esta rama
de la inteligencia requiere un entendimiento interdisciplinario.

El autor detalla cinco ciencias que estan interrelacionadas con la economia y son claves para
su entendimiento. La ciencia politica es util para entender al sistema politico y a la
organizacion del estado que influye directamente en el sistema econdémico y su estabilidad. La
sociologia es otra ciencia de importancia porque permite comprender los factores economicos
a partir de los procesos sociales. En consonancia con la sociologia, aparecen la historia y el
derecho. Por un lado, la historia nos explica el presente a partir del pasado y el derecho nos
indica los limites de la libertad de accién de cada jurisdiccion.

Descripto la motivacion del estado en la inteligencia econdmica, sus caracteristicas y relacion
con otras ciencias es momento de puntualizar en la funcionalidad de esta disciplina. Es decir,
la funcion central en que actda la inteligencia econdémica. Retomando a Hernandez Gomez
(2011) clasifica cuatro funciones basicas: de motivacion, reconocimiento, proteccion y accion.
La funcion de motivacion es aquella “considerada como una interfaz de comunicacion
estratégica interna, que inicia el proceso metodologico” (p. 48). Tiene que ver con la gestion
del conocimiento y del patrimonio informacional, las actividades permanentes de busqueda y
explotacion de la informacion y la comunicacion interna dentro de la organizacion. La funcion
de reconocimiento es aquella que detecta las amenazas y oportunidades a partir de la
explotacién de la informacion.

Por su parte, la funcidn de proteccidn tiene mucha relevancia ya que es aquella que establece

las politicas de seguridad y de proteccion al patrimonio. Refiere a la politica defensiva del
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estado en lo que refiere a sus intereses econdmicos enmarcado en la contrainteligencia, en este
caso economica. Finalmente, la funcion de accidn tiene que ver con una actitud proactiva del
estado tanto ofensiva como defensiva. Una accion de influencia con miras a acaparar un
mercado externo es un ejemplo de una accion ofensiva mientras que un recurso o

procedimiento judicial puede ser tomado como una medida de accion defensiva.

3.2.4. Dimension securitaria: ofensiva y defensiva

Las funciones de proteccién y accion que posee la inteligencia econdmica cimienta por lo
tanto su dimension securitaria, es decir el control y proteccion por parte del estado como aquel
que detenta el monopolio de la violencia legitima. Busca garantizar su supervivencia y la de
sus colectividades humanas en todas sus dimensiones, asi como la defensa del interés
nacional. Igualmente, es sustancial recalcar que, aunque se pone al estado como el actor
central de la seguridad debido a su funcidn originaria, las organizaciones privadas como
empresas también desarrollan sus propios sistemas de seguridad, inteligencia y
contrainteligencia. Serd el sistema politico quien determine un rol estatal méas vertical o
horizontal y méas presente o mas ausente. Sin embargo, no debe perderse el foco de que la
inteligencia econdmica forma parte una politica publica y que se retroalimenta de la
inteligencia competitiva.

Retomando el concepto de dimension securitaria, el proceso de deteccion de amenazas y
oportunidades mencionado en la funcion de reconocimiento pasa a ser central dado que esa
informacion servira a los decisores para tomar acciones. Estas acciones pueden ser ofensivas o
defensivas.

La inteligencia econdmica ofensiva en conjunto con la inteligencia competitiva pone su
énfasis en la basqueda y analisis de informacion de interés que puedan ser de utilidad para
advertir amenazas y oportunidades, asi como también conocer al competidor, su entorno y sus
capacidades. Para ello se vale de métodos como la elaboracion de escenarios, analisis de
fuentes abiertas sobre cuestiones econdmicas, conocimiento del perfil de las organizaciones
externas, etc.

Un proceso muy utilizado es la vigilancia tecnoldgica que se dedica a buscar, recolectar y
analizar informacion con conocimientos cientificos y tecnoldgicos sobre un mercado externo

en general o especificos, y aspectos del entorno sobre cuestiones legales, econdmicas, sociales,
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etc. Es la herramienta de seguimiento que puede facilitar la tarea a la hora de prever escenarios
y de esa manera anticiparse.

Segun Tena Millan y Comai (2006) la vigilancia tecnoldgica se utiliza para buscar un
conocimiento general de un determinado entorno o para una investigacion especifica sobre un
tema relevante que puede generar un impacto positivo o negativo para la organizacion.
Ademas, la vigilancia puede funcionar como un monitor de manera pasiva. La importancia
radica en que un preciso seguimiento de vigilancia tecnoldgica y su analisis permite tener un
sistema de alertas y respuestas tempranas clave para la anticipacion.

Continuando con las acciones ofensivas, se destacan las acciones de influencia cuyo fin es
lograr objetivos estratégicos en el exterior. Olier Arenas (2016) define influencia como “una
modificacion del equilibrio de poder entre dos 0 mas entidades, personas, grupos, naciones,
etc., con el objetivo de obtener una posicion de ventaja a partir del uso de la informacién como
agente de cambio.” (p. 109). En un sistema de inteligencia econdmica, la influencia cumple un
elemento trascendental para mejorar la posicion competitiva de un pais y/o de sus empresas.
Para ello debe ir ligada a la planificacion estratégica que se ha realizado previamente.

En cambio, la inteligencia econdmica defensiva refiere a la proteccion integral del patrimonio
del estado y de los sectores estratégicos. Su objeto es proteger los activos tangibles e
intangibles como la marca, el know —how?, el I + D + 1'%, Para ello se cuenta con medidas de
contrainteligencia, apoyo legal y proteccién de la informacion.

La contrainteligencia es un elemento mas de la inteligencia econdmica y toma dos ambitos de
actuacion: la seguridad defensiva y el contraespionaje. La seguridad defensiva hace referencia
a las medidas de seguridad que protegen las organizaciones. Estas son las medidas de
seguridad fisica como edificios o instalaciones, medidas de proteccion del personal ante una
eventual amenaza, proteccion en la informacidn y operaciones sensibles que posea y lleve a
cabo la organizacién. También en la actualidad ha cobrado relevancia la seguridad en los
sistemas y redes. Cada nivel de seguridad requiere de distintas técnicas, algunas pasivas y

activas.

10 Know how es el saber como de estrategia, parte operativa o técnica de una organizacion. Su exclusividad
representa un valor agregado muy importante en las organizaciones.

11 |+D+1 se utiliza para referirse a Investigacion, desarrollo e innovacion. Relaciona la economia, cienciay
tecnologia en miras a la competitividad y avances en la ciencia.
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El contraespionaje es otro punto en el cudl la inteligencia econdmica debe hacer énfasis, ya
que el espionaje pone en riesgo las ventajas competitivas que puede estar desarrollando una
organizacion. EI método més conocido para sustraer informacion es la infiltracion que
constituye un delito en la generalidad de los estados. No obstante Vilas Rodriguez (2017)
afiade que existen recursos legales por los cuales se puede hacer de una informacién
estratégica y relevante sin la necesidad de una infiltracion. Ellos pueden ser a partir de alianzas
con competidores estratégicos, expulsién de una empresa innovadora del mercado a través de
una fusion de empresas oligopélicas, contratacion de empleados provenientes de la

competencia, etc.

3.3. Casos de sistemas de inteligencia econémica

3.3.1. Sistema de inteligencia economico europeo

3.3.1.1. Alemania

En Alemania el sector privado tiene un rol preponderante ya que las grandes empresas tienen
avanzados sistemas de inteligencia competitiva y estan articulados entre si. Sin embargo, el
estado acomparia y ejerce una especie de tutelaje en conjunto con organismos estatales
federales y locales. Entre ellos se destacan la Oficina Federal para la proteccion de la
Constitucion, BFV; el Servicio Federal de Inteligencia, BND; el ministerio de asuntos
econémicos y energia.

ElI BFV realiza investigaciones e inteligencia en el &mbito doméstico aleman enfocado al
mantenimiento del orden democratico y seguridad del pais, entre ellas la proteccion
econdmica. Coopera con el sector privado en acciones de contrainteligencia, principalmente
en materia de contraespionaje. En cuanto el BND, solo puede realizar inteligencia en el &ambito
exterior y contribuye a la formulacion de politicas en el exterior y de seguridad. Entre una de
sus tantas actividades, realizan inteligencia sobre otras regiones sobre temas varios, entre
ellos, de economia.

Asimismo, el Ministerio de asuntos econdmicos y energia busca promover la competitividad
alemana mediante programas de innovacion e inversiones. El ministerio también posee una
estructura de agencias vinculadas al apoyo del comercio internacional, anticipacién de

potenciales restricciones del exterior que afecten al pais, etc.
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Existe una iniciativa coordinada por el BND y en colaboracion con el BFV, BSI'? y BKAZL,
que publican informacidn, recomendaciones, estudios sobre de proteccion econdmical®. En
ellos se tratan temas de desarrollo econémico y politico en distintos paises, eventos

importantes y amenazas.

3.3.1.2. Francia

Los aportes académicos de la década de los noventa cimentaron el sistema de inteligencia
econdmico francés y lo convirtio en uno de los exponentes de la materia. Sin embargo,
previamente ya estaba naturalizado el acompafamiento del servicio de inteligencia a empresas
francesas, ya sea dentro del territorio frances como afuera. Es por ello que los primeros
exponentes exigian tratar a la inteligencia como una politica publica que forme parte de la
estrategia estatal.

Algunos antecedentes importantes de sefialar fueron la creacion del Comité para la
competitividad y la seguridad econdmica y la creacion de la Agencia para la Difusion de la
informacion tecnoldgica, ADIT, ambas en 1995. La ADIT tiene dos areas de accion: el
acompafiamiento a la internacionalizacion de empresa y la blsqueda de oportunidades. Al
presente la ADIT una sociedad andnima formada por empresas y en donde el estado francés
posee una participacion accionaria.

Ademas, en 1997 se fundd la Escuela de Guerra Econdmica cuya formacidn para organismos
publicos y empresas esta centrado en ahondar conocimientos sobre inteligencia econémica. El
haut responsable charge de [’intelligence economique® fue otra unidad estatal creada a partir
del informe Carayon (2003), que actualmente fue reemplazada por un delegado
interministerial para inteligencia econémica.

A estas instituciones que se mantienen en funciones a la fecha hay que sumarle el
complemento de los servicios de seguridad. En un primer momento la Direccion General de
Servicio Exterior, DGSE, encargada de la inteligencia exterior, cumplia gran parte de su labor
enfocada a la inteligencia econdmica, ya que se valia de amplias redes de contactos y enlaces
desplegadas por el mundo. Sin embargo, amenazas como el terrorismo hicieron que el

esfuerzo de la inteligencia se oriente alli. Su rol fue ocupado por la Direccion General de

12 BS| es la oficina federal de seguridad de la informacion.
13 BKA es la oficina de investigacion criminal.

14 En aleman se denonima initiative wirtschaftsschutz.

15 Funcionario responsable de inteligencia econémica
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Seguridad Interior, DGSI, que funciona en la orbita del Ministerio interior y cuenta con un
departamento de inteligencia econémica.

Asimismo, otra estructura publica de enorme utilidad es el Servicio de informacion estratégica
y seguridad econdémica, SISSE, dependiente del Ministerio de economia y finanzas, cuyo
objeto es reforzar la accidn de proteger y promover los intereses econdémicos, industriales y

cientificos de Francia, asi como asegurar la soberania econdmica francesa.
3.3.2. Otros paises
3.3.2.1. Estados Unidos

El sistema de inteligencia econdmico norteamericano se caracteriza por la estrecha relacion
entre el sector privado y el sector publico. El sector privado tiene una extensa trayectoria en la
implementacion de métodos y herramientas vinculadas a la gestion de conocimiento,
inteligencia competitiva, business intelligence?®, y el sector publico tiende a implementar una
politica de acompafiamiento y asistencia. Tanto en las estrategias de seguridad nacional como
ciertos objetivos que persiguen los departamentos de estado hacen énfasis en como la
prosperidad economica influye en la seguridad nacional.

Seiglie, Coissard y Echinard (2008) describen como se vinculan ambos sectores. Para ello se
pueden mencionar tres puntos importantes: el rol de asistencia e informacion del sector
publico para las organizaciones nacionales, el capital humano que conecta ambos sectores y
por Gltimo el marco normativo que impera para garantizar su seguridad econémica.

La gran comunidad de inteligencia en que se sustenta la inteligencia norteamericana facilita
mucho el proceso de participar la informacion entre las distintas agencias que no solo se
limitan a aquellas de caracter militar. Los departamentos de estado participan en esta
comunidad y que tienen funciones centrales para la elaboracion de inteligencia econdmica
como son el departamento de estado y el departamento de comercio.

Dentro del departamento de estado existe la secretaria de crecimiento econdémico, energia y
medio ambiente y oficinas vinculadas a los asuntos econdmicos y de negocios. El plan
estratégico del departamento para el periodo 2018 — 2022 tiene como uno de sus objetivos en
renovar la ventaja competitiva del pais para el crecimiento econdmico sostenido. Para destaca

las acciones de diplomacia econdmica, tratados bilaterales, alianzas con otras naciones, etc.

16 Business Intelligence o inteligencia de negocios se refiere al campo de la inteligencia que esta enfocado a la
administracién y creacion de conocimiento a partir del analisis de datos dentro de una organizacién.
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Por su parte el departamento de comercio tiene como objetivo promover el trabajo y el
crecimiento econdmico a partir del comercio internacional justo, provision de informacion util
para la toma de decisiones y fomentar la innovacion. Para ello cuenta con una red de oficinas
que se extiende en mas de ochenta y seis paises. Entre algunas de las oficinas que componen el
departamento se encuentra la Advocacy center, que ayuda y asiste a empresas norteamericanas
a instalarse en otro pais; la Small Business Administration, que otorga préstamos e inversiones
a pequefias empresas; la International Trade Administration, que promueve la competitividad
de la industria, el comercio, innovacion; Bureau of economic analyze, etc.

El capital humano también constituye un valor agregado en este sistema de inteligencia
econdmico. Las universidades tienen programas de formacion muy completos en materia de
inteligencia competitiva y estratégica, que va formando una red entre empresas, funcionarios
publicos y think tanks!’. Un caso muy interesante es el de la empresa In-Q-Tel, que es una
corporacion financiada por la CIA aunque funciona de manera independiente. Su funcion
consta en identificar e invertir en empresas de tecnologia que sirvan a los intereses de la

seguridad nacional.

3.3.2.2. Japon

El pais nipon tiene una extensa tradicion de intervencion del estado en la economia y de
proteccionismo econdmico. Conjuntamente, sus ciudadanos poseen una cultura organizacional
muy caracteristica fundada en valores como la lealtad a lo nacional y en el bien comun.

El sistema inteligencia econdmica actual se estructura a partir del Ministerio de economia,
comercio e industria, METI, que fue creado en 2001 tomando la estructura del ex Ministerio
de comercio internacional e industria, MITI. Su origen fue luego de la segunda guerra mundial
para coordinar el comercio internacional y planificar la economia japonesa, y absorbié muchos
oficiales militares del caducado ejército imperial japonés. Tanto el MITI primero — hoy METI
— han tenido una politica muy fuerte de intervencionismo donde el mismo estado participaba
directamente en inversiones para luego venderlas a nacionales a precios mas bajos. Ademas,
tiene una politica de asistencia a empresas japonesas para poder insertarse en el mercado

internacional a partir de agencias como la Organizacion Japonesa de comercio internacional.

17 os think tanks o laboratorio de ideas son aquellas instituciones o grupos de expertos dedicados a analizar y
reflexionar sobre temas de interés relacionados con la politica, economia, administracion publica, cultura, etc.
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Existen otros organismos estatales que conforman parte de esta comunidad de inteligencia
econdmica que manejan y proveen informacion muy ventajosa. EI Centro japonés de
informacidn de ciencia y tecnologia, JICST, por ejemplo, difunde informacion de los avances
tecnoldgicos en el extranjero y la gestidn de patentes; y el Ministerio de Asuntos Exterior
provee una completa informacién de la situacion politica y econdmica de paises potenciales
para operar.

Finalmente, Japon tiene una red de asociaciones privadas que comparten y proyectan acciones
en conjunto. Uno de ellos se basa en la metodologia keiretsu, que refiere a empresas que estan
entrelazadas entre si, participaciones accionarias en comun, y de desarrollos en conjunto, que
les permite fijar las reglas de juego del sector como precios, innovacion, etc. El sogo sosha es
otro modelo de negocios muy utilizado en Japon donde son un conjunto de empresas
dedicadas a la venta de comercio en general con negocios muy diversificados. De esta manea
intentan acaparar todos los mercados posibles y tener una estructura crediticia, logistica, de

informacion propia.
3.4. Propuesta de intervencion

3.4.1. Situacion actual de produccion de inteligencia econdémica en Argentina

Como se ha desarrollado a lo largo de la investigacion las ventajas de la inteligencia
economica desde el estado como actor de planificacion o de coordinacidén pueden resultar muy
atiles para el resguardo de la seguridad econdmica. La obtencién y procesamiento de la
informacion puede mitigar y neutralizar amenazas, pero también puede dar cuenta de
oportunidades.

En el capitulo anterior se menciono algunos ejemplos de como los paises estructuran su
organizacion politica para producir este tipo de inteligencia. En algunos casos como Francia
estd expresado explicitamente el término de inteligencia econdmica mientras que en otros no.
Sin embargo, segun lo estudiado la finalidad resulta ser la misma.

La elaboracion de esta propuesta de intervencion tiene como objetivo comprender la
organizacién actual de las estructuras de inteligencia econémica en Argentina y su desarrollo,
asi como también las posibles propuestas para un mejoramiento. Argentina depende en gran
medida de su capacidad exportadora y por lo tanto de la conquista de mercados para el ingreso
de divisas. Segun el Instituto Nacional de Estadisticas y Censos — INDEC - (2019), el

complejo exportador agricola llega a representar mas del 45% de las exportaciones argentinas,
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resultando ser el eje central de su economia. Ahora bien, también hay otros factores de gran
importancia que tienen que ver con el crecimiento economico a largo plazo que estan dados
por la innovacion y tecnologia para ofrecer productos y servicios mas competitivos. Es en
estos elementos donde los paises compiten entre si.

De acuerdo al organigrama estatal argentino (2020), se identifican areas que tienen funciones
relacionadas a nuestro tema de estudio. Una de ellas es la Secretaria de Relaciones
Econdmicas Internacionales del Ministerio de Relaciones Exteriores y Culto, que formula
acciones y estrategias de negociaciones econémicas y comerciales con otros actores
internacionales, asi como la promocion de intereses comerciales en el exterior e
internacionalizacion de empresas. La Secretaria de Asuntos Estratégicos dependiente de
Presidencia de la Nacién es otra que tiene un rol clave en el establecimiento y seguimiento de
temas prioritarios de caracter estratégico, y la opinion en temas de estrategia internacional
coordinando areas competentes dentro del mismo estado.

En cuanto a la intervencion de los sistemas de inteligencia en materia econémica no es un
tema que este previsto taxativamente. No obstante, el anexo del decreto 1311/15 sefiala que la
inteligencia es utilizada para defensa nacional y para seguridad interior, de los cuales una de
las amenazas son los atentados contra el orden constitucional y la vida democrética, y aquellas
que lleven a cabo acciones tendientes a la desestabilizacion. En el decreto se menciona
también la actividad de contrainteligencia como una de las actividades de la inteligencia
nacional. Asimismo, la ley 27.126 menciona en su articulo 2 la produccion de inteligencia
criminal en delitos complejos, y agrega a delitos atentatorios contra el orden econémico. Esto
deberia abrir la puerta a un debate si amenazas o ataques de indole econémica debieran ser
parte de la estrategia de la inteligencia nacional, que debe asesorar al méas alto nivel. Como se
ha visto, el espionaje industrial representa una amenaza global que en muchos paises atafie a

los sistemas de inteligencia.

3.4.2. Integrando la inteligencia econdmica en el sistema de inteligencia argentino

Es esencial comprender que el estado es aquel quien tiene la funcion de seguridad y defensa de
los intereses nacionales, por lo tanto, es quien debe estructurar su participacion en temas que
puedan afectar su integridad y la de sus ciudadanos. Para ello, al haber identificado y definido

qué es inteligencia econdmica y como impacta en la seguridad estatal, es que se realiza la
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siguiente propuesta que busca sistematizar y coordinar como una politica publica un sistema
de inteligencia econdmica integrado por el sector publico y el sector privado. Esto no debe
significar crear nuevas estructuras que representen un gasto estatal 0 una mayor burocracia,
sino mas bien un acto coordinado para la generacion de informacién y politicas comunes que
ayuden a velar por la seguridad econémica de la nacion. Para ello se plantean los siguientes
objetivos a realizar:

1. Creacion de una unidad de inteligencia econémica conformada por una red
interministerial de aquellos organismos con funciones relacionadas a la materia en
colaboracion con representantes empresarios de sectores estratégicos y expertos de la
sociedad civil. Es el primer paso para conformar una red y poner los conocimientos en
comun y a disposicion. El intercambio entre distintos sectores enriquece y fortalece la
capacidad de accion.

2. Definir el rol del sistema de inteligencia nacional en materia de defensa de los intereses
econdmicos nacionales. Debe ser un debate de caracter estratégico conforme a las
normativas juridicas existentes.

3. Establecer gradualmente un flujo de informacidn entre los actores econdmicos
correspondientes y orientado a la busqueda de oportunidades econdmicas y
comerciales en mercados exteriores, e impulsar por un sistema mas sofisticado de
vigilancia tecnologica. Esto es lo que se denomind anteriormente inteligencia
econdmica ofensiva, clave para tener un sistema de alertas tempranas.

4. Generar medidas de prevencion y colaboracion a empresas estratégicas en materia de
contraespionaje industrial. Acciones propias de inteligencia econémica defensiva, y

fundamental para el resguardo de la innovacion y tecnologias.

Como se describe en los objetivos, la construccion de un sistema de inteligencia econdmica
debe ser gradual y contar con la participacién de los distintos sectores para determinar la
direccion estratégica de los intereses econdomicos nacionales y asi ir definiendo cuales seran
los roles de cada actor. Este es el punto de partida fundamental para iniciar un flujo de
informacion que tenga utilidad para cumplir con la estrategia determinada y planificar
acciones en conjunto como por ejemplo una determinada accion de influencia para acaparar un

mercado exterior o ayudar a internacionalizar una empresa.
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4. Conclusiones

En la actualidad el mercado es el escenario donde multiples actores compiten por el poder
econdmico. Las empresas quieren incrementar su rentabilidad y los estados quieren defender
sus intereses econdmicos dentro de los cuéles se encuentran sus ciudadanos, organizaciones y
empresas de origen nacional, muchas de ellas asentadas en territorios extranjeros. Asimismo,
se observan conflictos de tipo econdmicos mediante lo que en esta investigacion describimos
como armas econdmicas, capaces de generar un dafio significativo a las economias afectadas.
Por lo tanto, se observa que las vulneraciones en el plano economico afectan directamente a la
seguridad econdmica estatal y por consiguiente pueden dar lugar a otro tipo de fendmenos
negativos: recesion econdémica, menor capacidad de gasto estatal, aumento en indices de
pobreza, reduccion del poder econdmico y politico, entre otros.

Vale preguntarse entonces, si existe una inteligencia militar ante potenciales conflictos bélicos
0 una inteligencia criminal para hacer frente al crimen organizado, ¢no deberia ser central el
desarrollo de una inteligencia econdmica? Y es aqui donde se concluye y se responde a la
pregunta central de investigacion que el impacto de la inteligencia econémica en la seguridad
de los estados en este siglo, complejo en interacciones y fuerzas, es un factor necesario y
complementario con otras disciplinas para salvaguardar la integridad funcional del
funcionamiento de la sociedad.

Es por ello que en este contexto, los paises mas desarrollados al entender la importancia del
plano econdmico tienden plantear estructuras de seguridad e informacidn bastantes amplias
dentro de las cuales se encuentran aquellas dirigidas a la proteccién econémica. Entonces, el
estado funciona como un actor activo en la proteccion econdmica. La organizacion de estas
estructuras varia segun su cultura, educacion, historia, tradicion, etc. de cada pais. En algunos
casos tiene un rol méas determinante e interviniente como el modelo japonés mientras que en
otros actia como colaborador y coordinador como el modelo aleman.

Son en estas estructuras donde se desarrolla la inteligencia econdémica (en algunos paises
denominada competitiva) como una rama mas de la inteligencia estatal tanto para defender y

promover los intereses econdmicos nacionales en el &ambito doméstico y el &mbito externo. La
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reunion y andlisis de informacidn de caréacter econémico y acciones ofensivas y defensivas
pasan a ser herramientas muy efectivas para promover la competitividad y el resguardo de los
intereses nacionales.

Comprender los mercados desde sus distintas dimensiones, anticipar oportunidades, riesgos y
amenazas, proteger la innovacion nacional, son temas que deben estar obligadamente en una
agenda mancomunada entre el sector publico y el sector privado. La prosperidad econémica
esta estrechamente ligada a la seguridad y la inteligencia econémica puede asistir a ambas
cuestiones. Para ello es esencial una vision estratégica de pais a futuro y una coordinacion
madura entre todos los actores que integran y tienen responsabilidad en las cuestiones
econdmicas que suceden dentro y fuera de su pais.

Para finalizar y como reflexion personal, entiendo que a futuro los paises mas exitosos seran
aquellos que tomen decisiones inteligentes anticipando los posibles escenarios que se
avecinen. Entonces, contar con un sistema de inteligencia e informacion entre los distintos
actores que conforman un determinado estado es trascendental y una politica publica necesaria

para este mundo cada vez mas complejo y vertiginoso.
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