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Resumen

Un certificado digital, es un archivo firmado electrénicamente por un
tercero, considerado como una autoridad para el tipo de contenido vinculado
en este, de forma de confirmar la identidad del firmante. De acuerdo a su

proposito, la informacién contenida en un certificado identificara su tipo.

Ahora bien, cada dia, es mayor la multiplicidad e interrelacion que se
presenta entre certificados e individuos, ya sean fisicos o humanos dentro de
las organizaciones. Lo que hace que la proliferacion de estos es cada vez mas
comun, pero no asi los procesos o servicios que funcionan con estos y mucho
menos su gestion, por las particularidades de cada escenario y la falta de

conocimiento y expertise que implica ello.

Para reducir la probabilidad de tiempo indisponible, mediante una
gestion completa y proactiva, brindando una herramienta concreta, tanto en la
actualidad como en un futuro inmediato, de acuerdo a su disponibilidad, se
plantea un enfoque practico, abarcativo y sencillo, permitiendo la informacion
necesaria para la toma de decisiones correspondiente, minimizando el
conocimiento especifico necesario para cada escenario particular;
contribuyendo a solucionar un enorme problema presente en las
organizaciones con necesidades diarias de operar utilizando certificados
digitales con diversos fines, al mas bajo costo y sin la necesidad de contar con
personal especifico para ello, en el menor tiempo posible, minimizando los

riesgos y resguardando al maximo la informacion electrénica a operar.

Palabras clave: Certificados Digitales, Gestion, Gestion de certificados

digitales, Open Source, bajo costo.
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Nomina de abreviaturas y acronimos

Backend: Interfaz de administracion

BASH, del inglés: Bourne-again Shell; en castellano: Interprete de 6rdenes y
lenguaje de consola GNU/Linux

CA, del inglés: Certification Authority; en castellano: Autoridad Certificante
cC: centralizerCert

DS, del inglés: Date Stamp; en castellano: Sellado / Estampado de Fecha
DTS: Estampado de Fecha y Tiempo

Frontend: Interfaz de usuario

OS, del inglés: Operating System; en castellano: Sistema Operativo

PFX, del inglés: Personal Information Exchange; en castellano: son
certificados que pueden contener tanto claves publicas y / o privadas. Define
como almacenar objetos criptograficos en un archivo, para agrupar una
determinada cadena de confianza

PKI, del inglés: Public Key Infraestructure; y del castellano: Infraestructura de
Clave Publica.

RA: Autoridad de Registro

SSH, del inglés: Secure Shell; en castellano: Protocolo que implementa
acceso remoto a un host por canal seguro mediante informacion cifrada
Sub-CA, del inglés: Subordinate CA; en castellano: Autoridad Certificante
Subordinada o intermedia

TS, del inglés: Time Stamp; en castellano Sellado / Estampado de Tiempo
TSA, del inglés: Time Stamp Authority; en castellano: Autoridad de Sellado /
Estampado de Tiempo

Uptime: Tiempo en linea

UTC, de inglés: Coordinated Universal Time; en castellano: Tiempo Universal
Coordinado

VA, del inglés: Virtual Appliance; en castellano: Appliance Virtual

VM, del inglés: Virtual Machine; en castellano: Maquina Virtual
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1. Cuerpo introductorio

1.1. Introduccién

Desde hace tiempo, la necesidad de mejores y mas sofisticadas
medidas de seguridad es de primordial importancia, haciendo que hoy dia la
utilizacion de certificados digitales sea de uso comun, para garantizar técnica
y legalmente la identidad del firmante para ofrecer servicios seguros a través
de la nube en su mayoria.

El formato estandar definido internacionalmente es ITU-T X.509, para
garantizar su interoperabilidad, mas alld de los diferentes usos que estos
permiten. Lo que se pretende es analizar la problematica referente a la gestion
de certificados digitales en organizaciones de pequefia y mediana
envergadura.

Por ello, los sistemas simples de autenticacion de usuarios por ejemplo,
basados en usuario y contrasefa, son insuficientes porque no proporcionan
la suficiente granularidad entre los sistemas, pueden resultar tediosos, y ser
facilmente robados, compartidos y violados; lo cual no quiere decir que los
certificados digitales no pueden ser vulnerados ni mucho menos, pero
conjugando estos con sistemas mas sofisticados de autenticacién de usuarios
como ser Infraestructura de Clave Publica [1] (PKI), proporcionan un
incremento en los niveles de seguridad a expensas de la usabilidad y los

costos que conllevan.
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1.2. Objetivos

Evaluar la factibilidad y viabilidad analitica de una herramienta
particular y efectiva orientada a pymes, evitando mdltiples entornos
descentralizados, heterogéneos e independientes de certificados digitales.
Permitir cubrir la mayoria de los estadios y escenarios posibles existentes
dentro un esquema de certificacion, agrupando y centralizando la gestién de
manera efectiva, con un diferencial Unico, modular, seguro y escalable,
soportando la emision, revocacion, publicacion, distribucion y gestion eficaz

de certificados digitales.

1.3. Alcance

Se realizard una prueba de concepto a fin de evaluar la problematica
planteada, generando una CA root y una Sub-CA auto firmadas y
customizables. Ademas, se plantea la posibilidad de permitir la gestion de
certificados en un esquema centralizado y administrable, integrando mdaltiples
plataformas, herramientas, motores y componentes open source [2] [3]
permitiendo construir, disponibilizar y desplegar en pocos minutos bajo
multiples entornos de forma controlada diversos escenarios para la

disponibilizacién de servicios a discrecion.

1.4. Hipoétesis

¢Es posible centralizar los certificados digitales de una organizacion
pequefia 0 mediana sin el presupuesto necesario para la adquisicion de mas

de una herramienta y sin personal especializado?

Ing. Esp. Matias Roman Vazquez Hess
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2. Cuerpo principal

2.1. Certificados Digitales

En la actualidad, debido al caudal de certificados digitales a manejar,
es necesario la adquisicion de alguna herramienta o solucion que permita la
administracion de estos.

Ante tal situacion, los centros de informacion tienden a desarrollar una
serie de estrategias que centran su atencion hacia un nuevo horizonte digital
que permite la organizacion de esta gran masa de informacion, con el
supuesto proposito de facilitar el acceso, aumentar la seguridad y reducir los
tiempos; lo que permitiria una recuperaciéon de forma préctica, eficiente y no
invasiva fundamentalmente.

No se debe olvidar, la necesidad de restringir los accesos y comprobar
que quien dice ser, es realmente €l mismo, ya que la necesidad del mundo va
de la mano con la evolucion de las nuevas tecnologias y hace tiempo que los
esquemas hiperconectados en la nube, para reconocer y confirmar la
identidad de los usuarios en diversos esquemas como ser entre otros: banca,
comercio electronico, firma de documentos, o acceso a servicios; es de uso
cotidiano.

Por lo cual, que el planteo a realizar es el de lograr limitar el accionar
independiente, manual y particular de cada escenario, mitigando la falta de
controles ya sea en la manipulacion de certificados de terceros como propios
tanto en su utilizacién como en su construccion generando una infraestructura
de clave publica (PKI) propia. Ahora bien, para ello, se deberian poder
anticipar vencimientos, como también detectar cambios en las fuentes de
emision, para los casos de aplicaciones con certificados estéaticos por ejemplo
(cacerts java [4]), dentro de organizaciones de pequefia y mediana estructura,
con una inversion minima de bajo coste.

Entonces, la gestion centralizada de certificados digitales utilizados en
las organizaciones, permitiria la unificacion de multiples fuentes, de manera
gue se operen centralizadamente, dentro de un esquema controlado y seguro,

de forma divisible por cada entorno segun corresponda; ya bien agrupado o
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distribuido, pero bajo la orbita del centralizador, unificando la toma de

decisiones en un panel de control.

La centralizacion logra conseguir una serie de ventajas, dentro de las

cuales podemos destacar:

v

Confianza de unica fuente: un unico recurso despliega sobre el

entorno correspondiente el escenario adecuado y customizado
segun corresponda, evitando su configuracibn e interaccion
manual.

Control centralizado de permisos de acceso: puede limitarse el

namero de certificados a los que un usuario o servicio tiene acceso,
y sobre qué péginas o servicios puede actuar, mediante el control
centralizado del entorno.

Monitoreo y trazabilidad: permite realizar un control y seguimiento

tanto de los certificados como de su uso dependiendo el tipo de
nivel de control.

Control de pérdidas: permite mitigar las pérdidas de certificados al

ubicarse en el almacén correspondiente con su politica de
resguardo segun corresponda.

Revocacion, expiracion y destruccion controlada: permite realizar

la gestion correspondiente gracias a su organizacion unificada.
Distribucién: controlada desde que se procesa el pedido hasta que

se entrega en la direccion electronica del individuo interviniente.

2.2. Gestion de certificados digitales

Es el conjunto de acciones que permiten la realizacion de la actividad.

Por ello, la gestion de certificados digitales, no es ni mas ni menos que la

planificacion, construccion, ejecucion y control de los pares de claves de

criptografia asimétrica que, empleando las propiedades de las mismas,

permiten identificar inequivocamente a una persona, entidad o website,

mediante un certificado digital.
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2.3. Escenarios de autenticacion

Existen tres escenarios de autenticacion en linea, en base al
mecanismo empleado, definidos a continuacion:

» Autenticacion directa: Se basa en la interaccion directa entre el servicio y el

usuario. La mayoria de estos se basan en el intercambio de contrasefias y /
o informacion adicional conocida por ambas partes.

» Autenticacion federada: es un modelo en el cual un conjunto de servicios

comparte y gestionan conjuntamente la informacion de sus usuarios.

» Autenticacion certificada: Se basa en el empleo de certificados de clave

publica, permitiendo autenticar sin la necesidad de un registro presencial,
puesto que se confia en la informacion provista por el certificado presentado,
siempre y cuando la legislacion lo acompafie. Este método, trae aparejado el

beneficio de poder relacionarse con terceros de forma transparente.

2.4. Tipos de certificados

De acuerdo a la finalidad solicitada por el firmante, se puede clasificar
a los certificados, basandonos en la tipificacion [5] realizada por el Instituto
Nacional de Ciberseguridad de Espaia denominado INCIBE, sobre
certificados ordinarios clasificados como:
e Persona fisica, denominado en el presente documento como HUMANO
e Persona juridica, denominado como PUESTO

e Individual o Corporativo, denominado como SERVIDOR y MONITOREO

respectivamente

2.5. Estructura estandar de Certificados

X.509 es el estandar conocido para definir y establecer el contenido y
estructura que tiene un certificado digital, definido en el RFC 5280 originario
de 1988 y actualizado a su ultima version (v3) en 2008.

La especificacion de su estructura definidos principalmente en el
apartado 4 [6] del RFC, muestran de forma gréfica la composicion de

certificados como se muestra a continuacion, comparativamente
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diferenciando sus campos entre las distintas versiones existentes con el paso

del tiempo:
A A A
Version
Certificate
¥ Serial Number
!sngmn.lure algorithm
algorithm— |- - ----=-- Aplapiaatts
identifier e =
Issuer Name E
gl &
Periodof y|  nothefore 2 .E
validity not after 2
”
Subject Name £
Subject's 5
DU S algorithms __ =
public key=< | parameters
info "‘ v
Issuer Unique
Identifier
Subject Unique
Identifier v
Extensions
g v
Signature = .3
{ encrypted Im g

Figura 1. Estructura X.509 versién 3 de Certificados Digitales [7]

En la figura, se puede apreciar un conjunto de grupos, donde podemos
destacar los siguientes:

o tbsCertificate: contiene la informacion de emisor, sujeto y validez como
informacion adicional relacionada.

¢ signatureAlgoritm: contiene la informacion para identificar inequivocamente el
algoritmo criptografico empleado por la CA para firmar el certificado, como asi
también informacion opcional dependiendo del tipo de algoritmo utilizado.

e signatureValue: incorpora el contenido de la firma del certificado, y es el
campo que asegura mediante la firma de la CA, que la informacién contenida

en el campo tbsCertifcate es fidedigna, por ende, implementa la cadena de
confianza.

e extensions: son un conjunto de campos y parametros opcionales.

Ahora bien, si nos referimos al conjunto o bloque tbsCertificate, este
contiene informacion fundamental de la Infraestructura de Clave Publica, de
ahora en mas denominada PKI; como asi también otros campos de vital

importancia detallados a continuacion:
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[ Version of Certificate

__T_-ﬂ———“ DN of Issuer =

|Certificate Serial Number

| X509

| Signature Algorithm for Cert Auth. | DN of Subject =
| Issuer (CA) DN | DN of certificate owner
| Subject of Cert (DN) | X 509 v2

Subject [ATgorithm Identifier]| => PKIX assumes the following

Public Key A ASSH

Information | Public Key Value | X.509.y3  conventions:

. Server: CN=host.example.com

| Issuer Unique Identifier |

|Subject Unique Identifier | Critical flags - CA = true

Certification Authority's
Digital Signature

DN of the signing authority (CA)

Client: wuser@local example.com

‘Extension Field (Variable) | v Usage: KeX, Athentication, Signing
-T-----= Subject Alternative Name (FQDN, IP)

Figura 2. Detalle X.509 de Certificados Digitales [8]

Version / Version: contiene la versién del protocolo X.509 con la que fue
construido el certificado.

Numero de Serie / Serial Number: contiene el nUmero de serie expresado
COmo numero entero positivo, que asigna la CA y que identifica al certificado
univocamente dentro de la cadena de confianza.

Identificador del Algoritmo de Firma / Signature Algorithm Identifier: contiene
el algoritmo de cifrado utilizado para generar la firma de quien suscribe.
Emisor / Issuer: contiene la informacién de la Autoridad de Certificacién que
emitio el certificado.

Pais / Country: pais de la CA.

Organizacion / Organization: nombre de la CA.

Departamento / Organizational Unit: unidad organizativa o departamento de
la CA.

Provincia / State or Province Name: provincia de la CA.

Nombre Comun / Common Name (CN): subjet del certificado empleado.
Localidad / Locality: localidad de la CA.

Nota / Note: campos como title, surname, given name, initials, pseudonym o
generation qualifier, entre otros, se definen dentro del campo emisor, pero no
se suelen utilizar cuando quien emite el certificado es una CA.

Validez / Validity: es un campo fundamental, dentro de una PKI, ya que es el
tiempo en que se compromete la CA a disponer de informacion sobre la

validez del certificado, es decir, la vida util del certificado. Esta puede ser
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codificada empleando dos mecanismos: UTC Time [9] o Generalized Time
[10].

e Suscriptor / Subject: incorpora los datos del usuario final, por lo que va
directamente asociado a la clave publica contenida en el mismo certificado.
Andlogamente, como en el caso anterior, nos detendremos Unicamente en los
campos fundamentales y de uso extendido, habiendo una especificacion
extensa de posibles campos para este punto.

Para finalizar la descripcion de la estructura de un certificado X.509,
detallamos las principales extensiones utilizadas, teniendo en cuenta que los
campos son opcionales:

= Authority Key Identifier: Identifica inequivocamente a la CA.

= Subject Key Identifier: Identifica inequivocamente al suscriptor.

= Key Usage: Especifica los usos validos del certificado.

= Certificate Policies: Define las Politicas de Certificacion.

= Basic Constraints: Incluye informacion especifica que indica si el certificado
es de CA, lo que permitiria emplearlo para firmar otros certificados, por
ejemplo.

= CRL Distribution Points: URL donde se puede obtener la CRL.

= Authority Information Access: Ruta de acceso al servicio de validacion OCSP
de la CA.

2.6. Especificaciones del modelo

De acuerdo a las definiciones planteadas hasta el momento, y basado
en el relevamiento de flujo de procesos, a continuacion se detallaran las
especificaciones del prototipo modelo a implementar, basado en el

relevamiento de flujo de procesos y sus caracteristicas analizadas.

2.6.1. Denominacion

Se adopta la contraccion cC para identificar el prototipo denominado
‘centralizerCert’, haciendo mencién a un centralizar de certificados. Con el
simple hecho de intentar identificar una sigla con un simbolo, que vincule el
operador al utilizar la solucion, se realizé el disefio de imagen o branding,

generando un concepto cerrado como unidad, con mayor fuerza. Su disefo
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es muy sencillo y sus colores, tipografia y forma intentan generar efectos
psicolégicos en sus usuarios, por lo que fue especificamente disefiado para

lograr un vinculo, provocando su identificacion con el simbolo y el concepto.

Figura 3. Logotipo de cC

2.6.2. Arquitectura

El mecanismo consta de un esquema de tres maquinas virtuales sobre
la cual, la base minima y necesaria para su operacion consta de dos VM’s las
cuales mantienen distintos niveles de acceso y comunicacion, siendo el ultimo
eslabén, una agrupacién de equipos de acuerdo a las necesidades del
negocio, el cual podra ser prescindible realizando la interaccion manual con

este segun corresponda.

' g 4
cC
cC CA Sub-CA Satelites,
RA
p ‘ Y ' p

Figura 4. Diagrama en bloques de arquitectura cC

2.6.3. Diagrama de flujo de procesos

De acuerdo al modelo a implementar, se describen los procesos

basicos generales disefiados:
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Autoridad Certificante

Entorno

Existente

Autoridad Duracion

Tamafio de
clave

Algoritmo

Configuracién

Editar

configuracion Provincia

Detalles

Base de Datos
—

Eliminar

Localidad

Organizacion

Denominacion

Area /
Departamento

Correo

Direccion

Desplegar

A

Fin

Figura 5. Diagrama de flujo general de CA
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Seguridad

Generar clave conexion
remota

Fin

Figura 6. Diagrama de flujo general de clave de conexion de CA

Conexiones

Denunciar vinculo

Puerto

Usuario

Contrasefia

Descripcion

Figura 7. Diagrama de flujo general de vinculo CA — Sub-CA | RA
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Despliegue de cC core

Host denunciado

Figura 8. Diagrama de flujo general de despliegue de core desde CA

Despliegue de CA

Host denunciado

Figura 9. Diagrama de flujo general de despliegue de CA desde CA
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Autoridad de Registro

Entorno

Autoridad Subordinada

Existente

Autoridad E

Herramientas

Certificado

Editar
configuracién m

Configuracién

Base de Datos

Revocar

Renovar

BacKuP

Re cargar CRL

Eliminar

Certificado

Revocar

Nuevo

Subj

Desplegar

HII’

Figura 10. Diagrama de flujo general de RA
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2.7. Diseno del prototipo experimental
Implementado

Con el fin de generar la infraestructura correspondiente para realizar
las pruebas necesarias y verificar el modelo planteado, a continuacion, se
detalla la implementacion intervenida, considerando ademas las buenas

practicas de uso y seguridad dentro de los lineamientos establecidos.

2.7.1. Limitaciones

Por las caracteristicas del alcance y a fin de lograr una pronta
aproximacion a un modelo experimental para poder realizar el analisis de
factibilidad, el presente prototipo no incluye ciertos pormenores de seguridad
como ser: la securizacién de las maquinas virtuales y su infraestructura,
informando que ante un pen test sobre estas, las mismas podrian llegar a

incluir vulnerabilidades o debilidades a remediar.

2.7.2. Pruebas de concepto

Se definiran los casos para realizar las diferentes pruebas, siendo que
las mismas fueron disefiadas y realizadas para comprobar las diferencias
reales y ciertas dadas en la comparacion realizada, obteniendo resultados
cualitativos que permiten apreciar la diferencia en cada situacion y su
exposicion segun corresponda para su posterior analisis.

Por ende, la presente investigacién nos permite identificar, cuantificar y
clasificar los efectos que se obtienen dentro del estudio realizado a

continuacion.
2.7.3. Prerrequisitos

Se enumera el entorno necesario como escenario para las pruebas a

realizar a nivel de hardware y software.
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2.7.3.1. Requisitos de software

Existen una variedad de aplicaciones que trabajan en conjunto. En este
caso, se mencionan los productos especificos requeridos para el entorno
planteado:

= cCCA:

o S.0.: Centos v6.5 0 superior (Se recomienda utilizar v7)

o Paquetes: net-tools, nano, vim-enhanced, system-config-
firewall-tui, system-config-keyboard, dpkg-reconfigure tzdata,
system-config-language, openssl, sshpass

= ¢cC Sub-CA:

o S.0.: Centos v6.5 o superior (Se recomienda utilizar v7)

o Paquetes: net-tools, nano, vim-enhanced, system-config-
firewall-tui, system-config-keyboard, dpkg-reconfigure tzdata,
system-config-language, openssl, sshpass, httpd, php,

mysql, mutt, bind-utils

2.7.3.2. Requisitos de hardware

= VM/VA-CA:
o 1CPU
o 1 GB Memoria
o 16 GB Disco
o vLan Adaptador de red
= VM/VA - Sub-CA:
o 1CPU
o 1 GB Memoria o superior

o 16 GB Disco o superior

o vLan Adaptador de red

2.7.4. Operacion

El prototipo cC, permite en muy pocos minutos generar una
infraestructura de appliance virtuales, con un entorno flexible gracias a su
archivo estructurado minuciosamente, de configuracion inicial. Despliega su

potencial basado en una arquitectura de templates de configuracion SSL on-
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premise (solucion instalada fisicamente, no en la nube). Esto potencia y
permite customizar de forma simple y sencilla la solucion. Gracias a su interfaz
gréfica SSH especialmente disefiada, permite la operacion de cualquier
usuario (operador) sin mayores conocimientos, gracias a los menus tipo
wizard creados especialmente, a través de scripting bash.

El archivo de configuracion por cada VM, permite personalizar el core
(nucleo), desde sus mensajes, leyendas, configuraciones especificas de
logueos, visuales, como asi también, entornos, templates y valores sugeridos.
En el caso de cC Sub-CA | RA, la VM intermedia, incorpora ademas la
posibilidad de parametrizar segun corresponda: base de datos, web y correo,
haciendo una solucién mas completa que cC CA, propia de su razén de ser,
su esencia. La escalabilidad con la que cuenta el core, permite la posibilidad
de incorporar nueva parametrizacion de bits, algoritmo, paises, dias, motivo
de revocaciones, estados, y tipos de cliente entre otros, sin la necesidad de
modificar una linea de cdédigo, aportando un disefio resistente al paso del
tiempo.

El esquema plantea un mecanismo de comunicacion unidireccional,
como se Vvio en la seccion Arquitectura, es decir, de una sola via, en sentido
cC CA hacia cC Sub-CA | RA, y esta Ultima hacia los satélites
correspondientes. Esto permite limitar y aislar la CA, con un uptime minimo
para su despliegue, lo que implicaria tedricamente una operaciéon estimada de
230”1 (dos minutos y medio) aproximadamente cada x dias, siendo x el
tiempo de vida de la misma.

Una vez generada la CA, para avanzar al siguiente nivel, configurar la
Sub-CA, y utilizar la RA, se deberia previamente desde cC CA, generar la
clave de conexiéon remota, ademdas de denunciar el vinculo remoto para
establecer la relacion de confianza unidireccional en sentido CA - Sub-CA |
RA, y asi proceder a desplegar el core base de cC, para por ultimo desplegar
la CA y sacarla de servicio a esta ultima, bajando el servicio cC CA, hasta

1 Considerando que la VM ya se encuentra instalada, y cC CA ya ha sido instalado; el tiempo
estimado correspondera a 2'30”, basado en las pruebas realizadas. En el caso de requerir
una instalacién de cero con el SO limpio y configurado (usuario, contrasefia y conexién de red
funcionales), y cC CA sin instalar, el tiempo estimado sera de 5" aproximadamente. Se deber&
tener en cuenta que en caso de requerir una configuracion diferencial a la pre configurada,
los tiempos podrian incrementarse.
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requerir anticipar su vida utii nuevamente o por otros motivos segun
corresponda.

Una vez inicializada la RA, es decir, cC Sub-CA | RA, y antes de
continuar con la generacion de la Sub-CA, 6sea la CA intermedia o
subordinada, deberia configurarse la Base de Datos, el Correo Electronico y
el Servidor Web, con un simple y rapido wizard que se podra abordar en los
proximos apartados, a medida que se desarrolla el modelo.

Ahora si, estariamos en condiciones de acceder a la RA, la Autoridad de
Registro, y crear la Sub-CA basada en la CA root desplegada, o bien gestionar
certificado de terceros, como se podra ver en los préximos apartados.

Al generar una nueva Autoridad Certificante Intermedia (Sub-CA), una vez
desplegada la CA root en la Sub-CA | RA, esta se basa en la combinacion del
template correspondiente, y el mismo, en los valores sugeridos tanto del
template que se utilizara, como de la configuracion sugerida contenida dentro
del archivo ini, el cual viene pre configurado por defecto, a lo que se suma la
posibilidad de modificar las caracteristicas comunes a demanda, las cuales
una vez confirmadas, seran procesadas y generadas con la parametrizacion
informada, logrando entornos agiles. La particularidad de estos, es la
posibilidad de basarse en otros por ejemplo (templates o .ini). Entonces, se
puede tener sin mayores esfuerzos, entornos disponibles y operativos al

instante de, por ejemplo: produccién, Testing y demo por mencionar alguno.

ripts/../Sub-CA/DEMO/ SUBCA-CECBA/.

Figura 11. Ejemplo de bisqueda y reemplazo en template SSL
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La imagen anterior, muestra como una vez introducida la informacion
necesaria para crear en este caso, un certificado final de tipo servidor para
autenticacion web de cliente, se toma el template base SSL correspondiente,
y conjugando este con los datos solicitados (parametros sugeridos a través de
su archivo de configuracion global + datos ingresados a demanda segun
corresponda), se reemplazan puntos determinados del template,
minuciosamente definidos, los cuales se pueden visualizar en la captura, para
lograr componer y generar con sus parametros especificos, dentro de un
esquema univoco definido basicamente con la nomenclatura: Entorno | Sub-
CA | DS.

Una vez creada la Sub-CA, disponemos del certificado para firmar los
certificados de clientes finales (usuarios + servidor) a fin de poder, por
ejemplo, controlar el acceso a un servicio web determinado, o verificar y/o
monitorear certificados de terceros, entre otras alternativas. Entonces, para
poder generar los certificados de tipo cliente, existen tres (3) modos
disponibles: manual, por lote o0 mediante CSR. A grandes rasgos el método
manual y por lote, genera certificados finales de tipo pfx!4 1> de distribucién
directa al usuario. La diferencia entre estos es que el manual es unico y el
método por lote permite generar N, basado en el aprendizaje; mientras que el
modo CSR, permite incorporar mediante una Solicitud de Certificado recibida
por el usuario interviniente, es decir, el usuario envia la clave publica, basado
en la especificacion indicada segun corresponda, a fin de que en base a esta,
generemos su par de claves, para que luego componga su certificado
aumentando asi el nivel de seguridad, evitando generar las claves del usuario
y su distribucion directa como archivo final, en el caso de los pfx!4 15,

Para que la infraestructura se mantenga disponible, se debe generar el
servidor, a fin de que acepte las peticiones, y recargar la CRL periédicamente
con las novedades de los certificados revocados, expirados o vigentes.
Operaciones que pueden realizarse sobre certificados clientes para
basicamente limitar su utilizacion a grandes rasgos.

Una vez montado, operativo y publicado, sera necesaria la gestion en
el tiempo del parque de certificados administrados. En este caso, ademas de
los propios se pretende poder administrar certificados de terceros, con el fin

de anticipar vencimientos, y monitorear cambios en las fuentes para asi evitar
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la indisponibilizacion de servicios publicados que utilicen estos certificados
gue han sido modificados. Ademas, es necesario disponer de los mecanismos
necesarios para la creacion y revocacion de certificados propios, como asi
también mecanismos de alerta. Panel centralizado para toma de decisiones y
la facilidad de implementaciéon de certificados en general bajo diversos
esquemas, ambientes e infraestructuras de forma simple y transparente para
el operador. Por lo cual, y para ello, a continuacion, se desarrollara de forma
completa y progresiva en detalle, la operacion descripta de forma general en

el presente apartado.

2.8. Casos de prueba

A continuacion, se detalla el set de pruebas y configuraciones a realizar

congruente con el prototipo disefiado.

2.8.1. Entorno inicial de CA

Se muestran los datos involucrados en el proceso por orden de

secuencia de encadenacion:

2.8.1.1. Instalacion

Se despliega el core de centralizerCert CA, por primera vez en la VM

principal:

Figura 13. Paso 2 — Instalacion de cC CA
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= root@ccca:~/scripts/centralizerCert

Para ejecutar centralizerCert CA, parado en /root/scripts/centralizerCert CA, ejecute:

Figura 14. Paso 3 — Instalacién de cC CA

2.8.1.2. Pre requisitos

Se inicializa por primera vez cC CA y se instalan los pre requisitos
necesarios a fin de poder utilizar la tecnologia, como se detalla a continuacion

paso a paso:

I

Figura 15. Paso 1 — Pre requisitos de cC CA

Figura 16. Paso 2 — Pre requisitos de cC CA

* root@ccca:~/scripts/centralizerCert CA

Figura 17. Paso 3 — Pre requisitos de cC CA
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2.8.1.3. Inicio

Se inicia cC CA y su entorno operativo:

Figura 19. Paso 2 — Inicio de cC CA

Figura 20. Paso 3 — Inicio de cC CA

2.8.1.4. Archivo de configuracién global

Se visualiza el archivo pre configurado nativamente del core cC CA a

continuacion:

Figura 21. Paso 1 — Configuracién global pre existente cC CA
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Figura 22. Paso 1 — Configuracion global pre existente cC CA

Figura 23. Paso 3 — Configuracion global pre existente cC CA

Figura 24. Paso 4 — Configuracion global pre existente cC CA
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Figura 25. Paso 5 — Configuracion global pre existente cC CA

Para mayor informacion, respecto al archivo de configuracion global de
cC CA, ver: Ampliacién de Configuracién Global

2.8.1.5. Log

Se podra visualizar el acceso al archivo historico de cambios segun
corresponda:

Figura 26. Paso 1 — Log cC CA
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Figura 27. Paso 2 — Log cC CA

2.8.1.6. Creacion de CA

Se crea la CA, como se puede observar en la VM principal, con la

parametrizacion pre configurada, basado en sugerencias, templates e

informacion ingresada a demanda:

Figura 28. Paso 1 — Creacion de CA

Figura 29. Paso 2 — Creacion de CA

Figura 30. Paso 3 — Creaciéon de CA
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(——————| Comtralirercert CA by Eng. MEVER
Ingress la dencminacién (acrémimc) sin espacics para ia
mseva Astoridad Certificante Mais ded sntorne de: DEMO

hceprary <Cancelazy

Figura 31. Paso 4 — Creacion de CA

—
Configuracite de Ch

Seleccionar 1a cestided gue durare es dias el cerificeds de la CA-fioct
[Valor sogerids - 3653):

Acepran> <Canceiass

Figura 32. Paso 5 — Creacién de CA

| Centralisercers CA by Eng. MAVe
Configuraciin de CA-Rsst: CA-CECEA del snterna de: ODND - 2 d 11

Seleccicnar la precisifa e bits pasa la generaciés de la clave [Valer
sugerido - 2048):

Figura 33. Paso 6 — Creacion de CA

[ CemtzalizesCest CA by Zng. MRV
Configuracién de CA-Root: CA-CECEA del entorna de: DEMO - 3 de 11

seleccionar & 1 sigeritms gs cifyass e Tirms & uTilizar (VAlor SUgEriae -
anazsel:

<Acaptar> <cancelar>

Figura 34. Paso 7 — Creacién de CA

e CA by Eng. wEven
Sel emtorno de: DEMO - 4 de 11

— e
Confaguracisn se Ch-oo
Ingrese sl pals Se origen oe 1a CA PATE 18 Boeve ASTOTASA3 CATTITicAste Baiz

Figura 35. Paso 8 — Creacién de CA

Cencralizercer CA by Eng. MEvEE
Comfiguracién de CA-Roat: CA-CECHA del entormo de: DEMO - 5 a= 11

Ingrese provincia de crigen de la CA para la nuevs Astoridad Cerzificaste
Ratz

<Ammpraz> <Camcelaz>

Figura 36. Paso 9 — Creacién de CA
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———————— ce
Contiguracién de Ch-hoot

Ingrase localided de crigen de Le CA pazs la nusva Autoridad Carcificante
maiz

Figura 37. Paso 10 — Creacion de CA

CantzalizesCest CA by Eng. MRVl
Contiquracién de CA-Root: CA-CECBA del entomno det - 7de 11

Ingress s} nombrs de 1a organizacién de la CA pars 1a nuava Auteridad
Certaficance Raiz

<cancelar>

Figura 38. Paso 11 — Creacion de CA

[ cemcralissscers Ga by Eng. MvEx
Gomfiguracién de Ch-Bsot: CA-CEGEA del emormo Se: DEMO - 8 de 11

Tagrese el ombre de 1a CA para la nueva Astoridad Cervificance Malz

Figura 39. Paso 12 — Creacion de CA

CentzalizesCest CA by Eng. MRVEH
Configuracitn de CA-Rooti CA-CECEA dal entormo de: DEMO - 9 de 11

Ingrese el bres o departamentc de 1a CA pars 1a nueva Astorided Cercificante
Raiz

Figura 40. Paso 13 — Creacion de CA

(——————————{ Cemtzaiizarcart Ck by Eng. J0V:E
Contiguraciés de Ch-Root: CA-CECEA del estorno der DEND - 30 de 13

Ingrese corres electrénics de la CA pare la mueve Autsridad Certificeste
Rtz

piisoolesioescrisancs.orsad
| —
Figura 41. Paso 14 — Creacion de CA

CanczalizesCest CA by Eng. MRVEE
czcax se1 entorms se:

configuracitn e Ch-mser: - 1188 32

Ingrese 1a direccifn de 1a CA para 1a nueva Aucorided Cercificance Sair

Figura 42. Paso 15 — Creacion de CA

. Esp. Matias Roman Vazquez Hess

rgz



Tesis de Maestria en Seguridad Informatica — UBA
Certificacién Centralizada

Figura 43. Paso 16 — Creacion de CA

Figura 45. Paso 18 — Creacion de CA

cAcaprars

Figura 46. Paso 19 — Creacion de CA

10190715 Datesianyl
hceptary <Cancelary
—

Figura 47. Paso 20 — Creacion de CA
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Figura 49. Paso 22 — Creacion de CA
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Figura 50. Paso 23 — Creacion de CA

7 root@cceai~/scripts/centralizerCert CA

cién, co

Figura 51. Paso 24 — Creacion de CA
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Figura 52. Paso 25 — Creacion de CA

| 8D cARais index.dh | VeValida / ReMevocada / E~Expizada | entorno: DEMO - Booi-CAi CA-CECHA - DateStamai 20130713 | CentralizerCest CA by Eag. MRVal

v 2307151800062 o100 unknown /C=RR/ST=CABA/O=Colagio de Escribancs de la Ciudad de Busnas Al angutos, - Colegia de de 1a
C1137ARA

Figura 53. Paso 26 — Creacion de CA

2.8.1.7. Configuracion de CA

Basado en el template de cC CA, la pre configuracion de parametros
sugeridos y los datos introducidos a demanda en el wizard anterior de creacion
de CA, observamos la parametrizacion final de la CA [11] sobre la cual se
cre0, basada en el template pre configurado y los parametros base, lo cuales
pueden customisarse en cualquier momento del ciclo de vida, con las
implicancias del caso, es decir, si cambia el template de CA por ejemplo, para

que los cambios surtan efecto, se debera crear nuevamente la CA:

Acepars <Cancerarr

Figura 54. Paso 1 — Ver configuracion SSL de CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 55. Paso 2 — SSL de CA Figura 56. Paso 3 — SSL de CA
Figura 57. Paso 4 — SSL de CA Figura 58. Paso 5 — SSL de CA

2.8.1.8. Creacioén de clave cC CA

Con el fin de poder vincular de forma unidireccional la VM principal
conocida como CA, con la VM secundaria, como se evidencio en el apartado
Arquitectura, se debe proceder a crear el par de claves necesario para
establecer la relacion de confianza entre y en sentido Unico de CA a Sub-CA
| RA, como se puede observar a continuacion:

Ing. Esp. Matias Roman Vazquez Hess
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Figura 59. Paso 1 — Creacion de clave de cC CA

Figura 60. Paso 2 — Creacion de clave cC CA

Figura 61. Paso 3 — Creacion de clave cC CA

Figura 62. Paso 4 — Creacion de clave cC CA

2.8.1.9. Denuncia de vinculo remoto

Para poder completar la relacion de confianza, en este punto, es
necesario proceder a denunciar el vinculo remoto, denominado equipo, por
medio del cual se podréa establecer la relacion unidireccional para su posterior

sincronizacion:

Ing. Esp. Matias Roman Vazquez Hess
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— entealizesCort A by Eng. MAVEN
Seleccicnar 1n operacién & cealizari

3 hea

a8

3 Seguridad

5 Autoridedes Certificantes

4 Ace

7 s

zos da centralizerCert
e

Figura 63. Paso 1 — Denuncia de vinculo remoto desde cC CA

{ comxiomes | cenceal & by Eng. Ve |
Seleccionar 1a cperacién a resiizar

1 |-> Conextones totales
suslizar vinculo remocc / Relacitn de coafianze

iminar vinculos remoco / Relacidn de confianza
spleger (Instalar / Actualizar) remotamente CORE an SUB-CA scbre RA

23373
P

<hceptar> <Cancelass

Figura 64. Paso 2 — Denuncia de vinculo remoto desde cC CA

CentralizerCert CA by Tog. MEVEN f——

ATENCTON:

Esta & punto de vinculsr un eguip remoto, el cual
sera exparesado para posteriormente Tealizar el
despliegue de la CA-Root correspondiwnte.

iDesea comcincar com el procesc?

Figura 65. Paso 3 — Denuncia de vinculo remoto desde cC CA

[ Centzalizexcart CA by Eng. WAVIR p——
CoNragurecLn equIPO TeBOTO - 1 G4 41

R U S S S g —
aspaciaten:
f3empler equipe.dominic.com.ar

Ficepear ) Pr——

Figura 66. Paso 4 — Denuncia de vinculo remoto desde cC CA

CentealizesCest CA by Eng. MEVEN
Contiguracitn equipo remoto - 1 de 41

Ingress 1a direccién ip dal equipc TemOtC & Vinculer:

Ejemple: 10.10.1.301

Figura 67. Paso 5 — Denuncia de vinculo remoto desde cC CA

(——— | CentralizesCert CA by Eng. MRVEN ———
Configuracién equipe remoto - 3 de 41

Ingress sl pusrto remsts & vincular:
Ejemplo: 22 (dstauic) - Permiciss: [9_999)

<hceptars «cancelsrs

Figura 68. Paso 6 — Denuncia de vinculo remoto desde cC CA

Ing. Esp. Matias Roman Vazquez Hess
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Esta a pusto de Sesuncier el equipo remcts
Setalleso insecita:

Figura 72. Paso 10 — Denuncia de vinculo remoto desde cC CA

Sin haber podido incorporar automaticamente:

Figura 73. Paso 11A — Denuncia de vinculo remoto desde cC CA

Incorporado correctamente de manera automatica:

Figura 74. Paso 11B — Denuncia de vinculo remoto desde cC CA

(08
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i /scripts/centralizerCert_CA — O 3

Figura 78. Paso 15 — Denuncia de vinculo remoto desde cC CA

2.8.1.10. Despliegue de cC Sub-CA | RA
Se despliega el core de cC Sub-CA | RA remotamente desde cC CA

hacia cC Sub-CA | RA, como se puede observar a continuacion:

Figura 79. Paso 1 — Despliegue de core cC Sub-CA | RA desde cC CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 80. Paso 2 — Despliegue de core cC Sub-CA | RA desde cC CA

Figura 81. Paso 3 — Despliegue de core cC Sub-CA | RA desde cC CA

P root@cccai~fscripts/centralizerCert_CA

Figura 82. Paso 4 — Despliegue de core cC Sub-CA | RA desde cC CA

2.8.1.11. Despliegue de CA sobre cC Sub-CA | RA
Se despliega la CA root generada en y desde la cC CA hacia cC Sub-

CA | RA como se puede observar desde la VM primaria a continuacién, pasé
a paso:

Figura 83. Paso 1 — Despliegue de CA base hacia cC Sub-CA | RA

Figura 84. Paso 2 — Despliegue de CA base hacia cC Sub-CA | RA
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(————— CemczalisesCert G by Zeg. YEVIE
Scleccicmar is cperaciés & reslizar scbre el eatomo:
=

3 )-> Moewa Astoridas Cercificante Raiz
3 < Veiver

Aceprer> <Cazcetars

Figura 85. Paso 3 — Despliegue de CA base hacia cC Sub-CA | RA

Figura 86. Paso 4 — Despliegue de CA base hacia cC Sub-CA | RA

| Cemtzalizescers o by Eng. MEVEE

Figura 87. Paso 5 — Despliegue de CA base hacia cC Sub-CA | RA

R o ———

~> ¥isualizar CERTIFICADO Astorided Certificsste Raiz

e .

- Jutceides Rair (3P)
-> Eliminar - [Bsot-CAj-- Autorided Certificente Bals
> £1: Datas: Astorisad Certiticaste Rais

Aceprans <Cancelarr

Figura 88. Paso 6 — Despliegue de CA base hacia cC Sub-CA | RA

Cencralizercert CA by Eng. MRVEH
Seleccionar el equips / host demunciado a deplegar remotemeste el entorms!
DEMO - Root-CAt CA-CECBA -> SUS-CA | RA, com el DaveStampi 20130738

Figura 89. Paso 7 — Despliegue de CA base hacia cC Sub-CA | RA

Contralisercert CA by Eng. MRVEH

MO existe ia WOOT-CA del entorno de CentralizerCert
ubicado ent

A para la 1P 10.10.0.304.

(Confirma realizer ) despliegue por primers ver?

-

Figura 90. Paso 8 — Despliegue de CA base hacia cC Sub-CA | RA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 91. Paso 9 — Despliegue de CA base hacia cC Sub-CA | RA

2.8.1.12. Salir

Para salir de cC CA, solo bastara desde el menu principal, ingresar a

la opcién de mena salir, y confirmar la accion, como se ve a continuacion:

Figura 92. Paso 1 — Salir de cC CA

ATENCION: (Deses SALIRY

-] o>

Figura 93. Paso 2 — Salir de cC CA

Figura 94. Paso 3 — Salir de cC CA

En este punto, y una vez finalizado el uso de cC CA, por cuestiones no
solo operativas, sino también de seguridad, la recomendacion es bajar el
servicio, es decir, realizar un apagado controlado de la CA, con el fin de
resguardar la misma, hasta tanto se cumpla su ciclo de vida; o en el peor de
los casos, anticipAndose a este, por un potencial riesgo determinado, el cual

podria haber comprometido la CA.

2.8.2. Entorno de Sub-CA | RA

A continuacion, se muestran los datos involucrados en el proceso:

(08
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2.8.2.1. Pre requisitos

Se inicializa por primera vez cC Sub-CA | RA y se instalan los pre

requisitos necesarios a fin de poder utilizar la tecnologia, como se muestra

paso a paso:
Figura 95. Paso 1 — Pre requisitos de cC Sub-CA
Figura 96. Paso 2 — Pre requisitos de cC Sub-CA
=
i
Figura 97. Paso 3 — Pre requisitos de cC Sub-CA

2 root@ccsubcai~/scripts/centralizerCert_SUBCA = m} X

Figura 98. Paso 4 — Pre requisitos de cC Sub-CA
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2.8.2.2. Inicio

Se inicia cC Sub-CA | RA 'y su entorno operativo:

Figura 100. Paso 2 — Inicio de cC Sub-CA | RA

' rost@ cesbn-/scrpta/cantralizerC e SUBCA

Figura 101. Paso 3 — Inicio de cC Sub-CA | RA

2.8.2.3. Archivo de configuracién global

Se visualiza el archivo pre configurado nativamente:

Figura 102. Paso 1 — Configuracion global pre existente cC Sub-CA | RA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 103. Paso 2 — Configuracion global pre existente cC Sub-CA | RA

Figura 104. Paso 3 — Configuracion global pre existente cC Sub-CA | RA

Figura 105. Paso 4 — Configuracion global pre existente cC Sub-CA | RA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 106. Paso 5 — Configuracion global pre existente cC Sub-CA | RA

Figura 107. Paso 6 — Configuracion global pre existente cC Sub-CA | RA

Figura 108. Paso 7 — Configuracion global pre existente cC Sub-CA | RA

Ing. Esp. Matias Roman Vazquez Hess
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Para mayor informacion, respecto al detalle de cada entrada del archivo
de configuracion global de cC Sub-CA | RA, ver: Config.ini: cC Sub-CA | RA.

2.8.2.4. Configurar Base de Datos

De acuerdo a las funciones contenidas dentro del appliance
desarrollado, se facilita la creacion de la base de datos mediante un wizard
muy simple y automatizado, que encapsula y delega la responsabilidad, como

se podra ver a continuacion:

arean Programadas (CRON's]
tomizar (EDITAR) Tarsas Programadas NANUALNENTE (CRON'a)

iDesen centisuar con 1a configuracits & cers de 1a Sase de Desos?

Esto podria cassss el mal funciomamiencs de 1a Base de Dazos, dado
que BOSRA (drop) 1 8D scvual.

Figura 112. Paso 4 — Configurar base de datos de la RA

Ing. Esp. Matias Roman Vazquez Hess
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2.8.2.5. Configurar Correo Electrénico
De acuerdo a las funciones contenidas dentro del appliance
desarrollado, se facilita la creacion del buzon de correo mediante un wizard

muy simple y automatizado especialmente disefiado, que encapsula y delega

la responsabilidad, como se podra apreciar a continuacion:

Figura 116. Paso 4 — Configurar correo electrénico de la RA

2.8.2.6. Configurar Servidor Web

De acuerdo a las funciones contenidas dentro del appliance
desarrollado, se facilita la creacion del servidor web mediante un wizard muy
simple y automatizado, que encapsula y delega la responsabilidad, como se

podréa visualizar:

Ing. Esp. Matias Roman Vazquez Hess
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Figura 118. Paso 2 — Configurar servidor web de la RA

[ cemezerszercers sumch | B by Eng. dEvEN

ATENCION: Esta opcién configura el servidor Web por primera vez: en
ARG de WXiFEAT 10 MILNADA Y THNCAGTA 238 VALOTAA Al primer dia.

iDeses continuar con 1a configuracién a cexo del servidor Web?

Esto podria csuser el mal funciomamiento del sexvidor Web,

Figura 119. Paso 3 — Configurar servidor web de la RA

Figura 120. Paso 4 — Configurar servidor web de la RA

2.8.2.7. Configuraciones generales

Obedeciendo a las funciones contenidas dentro de la VM, se facilita la
gestion de servicios existentes dentro del appliance virtual, mediante menu
intuitivo, simple y automatizado. En el cual y para disponer de un entorno
funcional, se debera detener y desactivar el firewall como se muestra seguido

a fin de acceder y visualizar correctamente el servidor web incorporado:

Ing. Esp. Matias Roman Vazquez Hess
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Figura 121. Paso 1 — Configuraciones generales cC Sub-CA | RA

Figura 122. Paso 2 — Configuraciones generales cC Sub-CA | RA

Figura 123. Paso 3 — Configuraciones generales cC Sub-CA | RA

Figura 124. Paso 4 — Configuraciones generales cC Sub-CA | RA

Figura 125. Paso 5 — Configuraciones generales cC Sub-CA | RA

Ing. Esp. Matias Roman Vazquez Hess
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IUBCA | A by Eng. MAVEN

fizevalld.service - firewalld - dymamic firewall deemos
Loaded: lcaded (/usz/lib/systemd/systen/fitewalld.service: enabled: vendor preset: enabled)
Active: inestive (dead) sisce Tee 2013-07-16 3T:26:15 -03: is ago

Figura 126. Paso 6 — Configuraciones generales cC Sub-CA | RA

2.8.2.8. Servidor Web

Una vez configurado el entorno como fue desarrollado, siguiendo su
correspondiente hilo de secuencia, nos encontramos en condiciones de
acceder al servidor apache, embebido en el appliance virtual, como se
observara a continuacion. El mismo por cuestiones de seguridad no muestra
datos sensibles, y solo permite visualizar la informacion contenida, explotando
la misma para la toma de decisiones. Es importante mencionar, que se limitan
las operaciones WEB sobre cC Sub-CA | RA, siendo sus Unicas acciones

permitidas, la gestién de usuarios y alertas:

€ > C @ Noesseguro | 10.10.0.104 w 'i

Registracion X

Registrarse

&Ya eres usuario? Iniciar sesion

Usuario
Correo electrénico

Contrasefia Confirmar contrasefia

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 127. Paso 1 — Servidor web cC Sub-CA | RA — Registro de usuario

Ing. Esp. Matias Roman Vazquez Hess
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Registracién x

€ > C A Noesseguro | 10.10.0.104 or Tt Q

Registrarse

£Ya eres usuario? Iniciar sesion

mvazguezhess

matiasvz@gmail.com

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 128. Paso 2 — Servidor web cC Sub-CA | RA — Registro de usuario

Registracion x

€ > (C @ Noesseguro | 10.10.0.104/index.php?action=joined or 3y @

Registrarse

£Ya eres usuario? Iniciar sesion

El registro se realizé con éxito,
comprueba su correo electrénico
para activar su cuenta.

Usuario
Correo electrénico

Contrasefia Confirmar contrasefia

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 129. Paso 3 — Servidor web cC Sub-CA | RA — Registro de usuario

Ing. Esp. Matias Roman Vazquez Hess
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1 Gmail - Confirmacion de registro X

« > C @ mail.gocgle.com/mail/u/07ik=74bad 1d3f98view=pt&search=all&permthid=thread-f%3A164873784337275029... T Q

M Gmail Matias R. Vazquez Hess <matiasvz@gmail.com>
Confirmacion de registro

1 mensaje

noreply@centralizercert.hq.colegio-escribanos.org.ar <noreply@centralizercert hq.colegio-escribanos org.ar= 29 de octubre de 2015, 11:22

Para: matiasvz@gmail.com

Estimado usuario,
Para activar su cuenta, haga clic en el siguiente enlace: hitp:/icentralizerCert/activate php?x=1018&y=4f37c723d754e4d0692f4d8937063aaea
Gracias,

[cC] | centralizerCert

Figura 130. Paso 4 — Servidor web cC Sub-CA | RA — Recepcion de correo de registro

€ > C @ Noesseguro | 10.10.0.104/login.php?action=active I Q :

Iniciar sesién

Volver a la pagina de inicio

Tu cuenta esta activa, ahora
puedes iniciar sesion.

Usuario

Contrasefia

¢, Olvido su contrasefia?

© 2019 [cC] - centralizerCert | by Eng. MRVzZH

Figura 131. Paso 5 — Servidor web cC Sub-CA | RA — Activacién de cuenta con enlace

Ing. Esp. Matias Roman Vazquez Hess
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l Inicio. x

&« C @ Noesseguro | 10.10.0.104/memberpage.php % @

mvazquezhess ~

[ G Salir |
Tablero de control - ¢C: centralizerCert
\\'I'.‘ A.'IU‘
Somamsmnj ;(Dnmuuesln)
'/D /D
Gréfico de torta: Certificados c¢C Gréfico de barras: Certificados cC

@ Totales Totales

@ Revocades Revocados

@ Activos Activos

@ Por vencer Expirados

@ CAs Vencidos

@ Sub-CA Por vencer

@ Clientes. Chs

@ Entornes Sub-CA

@ Senvicios Clientes

® Tiros Entomos

® CRLs Servicios

. L Tipos

@ Distribucion CRLs

Distribucién

0 1 2 3 4

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 132. Paso 6 — Servidor web cC Sub-CA | RA — Acceso usuario sin privilegios

' Inicio X

= C (@ Noesseguro | 10.10.0.104/memberpage.php % @

Tablero de control - cC: centralizerCert

_sbrgamsmn)

. ﬂp')

Grifico de torta: Certificados cC

Grifico de barras: Certificados ¢C

Totales
Revocados
Activos
Expirados
Vencidos
Porvencer
CAs
Sub-CA
Clientes.
Entomos.
Senvicios
Tipos.
CRLs
Distribucién

© 20189 [cC] - centralizerCert | by Eng. MRVzH

Figura 133. Paso 7 — Servidor web cC Sub-CA | RA — Acceso usuario administrador

Ing. Esp. Matias Roman Vazquez Hess
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B3 Inicio x

€& > C @ Noesseguro | 10.10.0.104/about.php hg Q :

Buscar certificado. Q

cC

[Certificacion Centralizada]

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 134. Paso 8 — Servidor web cC Sub-CA | RA — Acerca de cC

_

€ > C ® Noesseguro | 10.10.0.104/usuarios.php v d Q

Buscar certificado.. Q

USUARIOS

Usuario Perfil Correo Electronico Estado Accion

admin | Administador centralizercert@gmail.com " Activo m
mvazquezhess ‘M| Administador matiasvz@gmail.com + Activo m

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 135. Paso 9 — Servidor web cC Sub-CA | RA - Usuarios

Ing. Esp. Matias Roman Vazquez Hess
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B3 Inicio X +

— C ® Noesseguro | 10.10.0.104/editar_ r d=1 w @

EDITAR USUARIO

Usuario

admin

Contrasefia

Correo

centralizercert@gmail.com

Administrador

%)

Perfil
Operaciones
BD
Desarrollo
Super Desarrollo
Usuario

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 136. Paso 10 — Servidor web cC Sub-CA | RA - Usuario Administrador

2.8.2.9. Consulta de CA

Una vez configurado cC Sub-CA | RA, para comenzar a realizar
operaciones sobre la Sub-CA, mediante la RA; se debera consultar, para el
caso de emision de certificados, la existencia de CA’s root, mediante el
despliegue previo oportunamente realizado. Esto permitir4, basar la Sub-CA,
como se visualiza a continuacién, sobre una CA determinada, de acuerdo al

universo de CA existentes por entorno desplegado desde cC CA previamente:

Figura 137. Paso 1 — Consulta de CA’s disponibles desde RA
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Figura 140. Paso 4 — Consulta de CA’s disponibles desde RA

En el caso de no existir CA’s root desplegadas previamente para el

entorno en cuestion:

Figura 141. Paso 5A — Consulta de CA’s disponibles desde RA

En el caso de existir CA’s root desplegadas previamente para el

entorno en cuestion:

Figura 142. Paso 5B — Consulta de CA’s disponibles desde RA

Ing. Esp. Matias Roman Vazquez Hess
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BEP_20190722_193942-0¢_20190733 Datestanp
BX3_30191007_085044-02_ 20130732 DateStamp

Figura 143. Paso 6 — Consulta de CA'’s disponibles desde RA

2.8.2.10. Creacion de SUB-CA

Ahora si, estamos en condiciones de crear una nueva Sub-CA basados
en una CA root, como veremos. Al igual que como se vio anteriormente sobre
la CA, la Sub-CA utiliza el mismo concepto y se basa en la parametrizacion
pre configurada, el template, las sugerencias del archivo global méas la
informacion introducida a demanda segun corresponda. Esa conjuncion dara

como resultado:

Figura 144. Paso 1 — Creacion de Sub-CA

Faiz en la coal se Cerzificaste Intermedia
Iscbozdszada) @ crear [SiCA] valida y permitida Snicamesce para el estorso
ae: tow

Seleccicoar 1a
pars

Figura 146. Paso 3 — Creacién de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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Seleccionar o3 Date
geaticoaz, dal ente:

<hoeptars cCancelar>

 —
Figura 147. Paso 4 — Creacion de Sub-CA

SUBCA | RA by Erng. MeVEN

ocuntiene los siguientes datos:

(—————————— centzaizeccess
n

~SuBJects /CeAR/ST=CABA/OColegic de Zscribance de 1a Cioded da
Buencs Aives/CO=Coaputca, Operacices/ - Colegio de Zacribanos de ia
CASA/postaliddress=Las Nerss 1233, CI1ITAMA

~Serial: Cx0100 (exa) | 256 (dec)

~Valider: Jul 15 18:00:06 2019 GHT

~Hawte: Jui 15 18:00:06 3029 QT

Figura 148. Paso 5 — Creacion de Sub-CA

SURCA | B2 by Esq. MVER
) #in especics para la mueva
(sbordizads) del entorsc se:

Centralizercers
Ingrese la descmineciés (i
Autorides Certificente Intersedie
oo

Gewptan> Cancelar>

1
Figura 149. Paso 6 — Creacion de Sub-CA

KA | BA by Eag. WGTEE

—_— § Cemtslisercert 3O
Configuresite de SUBCA: SUBCA-CECEA del sntorms de: DOMO - 1 de 20

Seleccicoar ia castided que darars es dias el certificeds de la SUS-CA [Valor wugerido - 36835t

Figura 150. Paso 7 — Creacion de Sub-CA

Seleccicsar 1a precisiés es bits para la geseracise de la clave [Valer sugesido - 2048]1

Figura 152. Paso 9 — Creacién de Sub-CA
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SUBCA | RA by Eag. MRVaH
Configuracidn de SUBCA: SUBCA-CICBA del entorno de: DENO - 4 de 30

Seleccicnar sl algeritms de cifrads de fimma a ucilizas [Valsr sugerids - shalid]:

Figura 153. Paso 10 — Creacion de Sub-CA

{ Ceatsalisescers SUBCA | WA by Tng. Wave by
Confaguracién de SUDCAI SUBCA-CECEA del
astorne des DEWO - § de 20

Seleccionar el pais de origen de ia SUBCA

Figura 154. Paso 11 — Creacion de Sub-CA

o emtrelaercert s08cA | WA by tna.
Confipereiin da SR STA-CECEA del encorns dus D - & 90 20

origes de la SUBCA pars 1s mueva latorides Cercificeate
Iatermedis (subc:

Figura 155. Paso 12 — Creacion de Sub-CA

—————————{ Contralisarcesy AUSCA | KA by Eng. MRVEN
Configuracidn de SUBCAI SUNCA-CECBA del entomno dei DEMO - 7 de 20

g e PO S R A
Intermadia (subcrdinade!

<Aveptary <Cancelar>

Figura 156. Paso 13 — Creacion de Sub-CA

Canealizercert SUBCA | RA by Tng. NRVER
Contiguracifn de SUBCA: SUBCA-CECEA el entorno de: DEND - 8 de 20

1ngrese el nombre de la organizacién de la SUBCA para ia nueva Autoridad
Certificante Intermedis (subordizada). Deberia ser igual el nombre de la
organizacitn de la CA previasente generada

Moo ool Concsaissmrcers aumca | 1a by Eag. Wava
Configurecién de SUBCA: SUBCA-CECHBA del entorno de m 9 o 20

ngrese el nowbre de la SUBCA pars 1a nueve Autoridad Certificante
Internedia (subordineds). Se sugiere ingresar el nosbre del servielo a
stilizar, ejemplo: BNL, VAN, ... =1 cual no deberia existir 3
Dusstc que daris error la geseracién por OF (comorieme) dupliceds, dado que
sera tomado como fuente pars asociar los Certificesce clisstes e emitic &

hoeptar> “Cancelac>

Figura 158. Paso 15 — Creacion de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess

rss



Tesis de Maestria en Seguridad Informatica — UBA
Certificacién Centralizada

rCert SUACA | RM by Eng. MAVzH
de: DEMO -

P
Contiguracite de SURCA: SUBCA-CECEA del entorne 10 de 20

Ingress el dras o departananco de la SUBCA pars 1a nosva Autoridss
te Incermeas (auborainads)

<hosprars <Cancelar>

Figura 159. Paso 16 — Creacion de Sub-CA

CentealizerCest SUBCA | WA by Eng. MEVeN
Configuracitn de SUBCA: SUBCA-CECHA del entorno dei DENO - 11 de 20
e e sk e o s L o 1 s e G

Intermedia

Figura 160. Paso 17 — Creacion de Sub-CA

——————————{ Centralisercesz STCR | WA B
Contipiracitn 4 SOBCAr SIMA-CECEA det sntarns de) DO - 17 4 30

R
susorainaga)

Gceptar>

Figura 161. Paso 18 — Creacion de Sub-CA

(—————————{ Contralizescess SUSCA | KA by fng. NEVEX
Contigurecién de SUBCA: SUBCA-CECBA del estorno et DENO - 13 de 20

Ingrese is Gri pars e} OMS primaric o Gtiliser coms nombre altermative (alt

names) de ia SUBCA para ia meeva Autorised Certificante Istersedia
(suboraznase)

Figura 162. Paso 19 — Creacion de Sub-CA

alisesCess SUBCA | BA by Esg. MEVEE
Contigerecitn ou STRCA: SBA-CECEA el wntorns dei DENO - 14 90 30
agrese la uri pars el DM secunderic a stilisar sltermazive
Sty AL M S 1 i oomaiticemse Tasetamdia

Figura 163. Paso 20 — Creacion de Sub-CA

——————— © SUECR | WA By Eng.
Confiveraciin = SiBCh: SBCACECEA weh cocerms des DEND - 13 = 23
Iosrass 1a wxt pers le G prisaris e s SCA pars 1a mueva atorices
Cescificance Totermedia (subordinads

<aceptan

Figura 164. Paso 21 — Creacion de Sub-CA

orioinn o) Cesuesiisercers JURch | M) by Eag. Vel
Configuracite e SUBCA: el entorns de: DO - 16 de 30

Ingrese ia uri para ia CAL sscundaria de la SUBCA pare la muevs Autorided
Certificente Intermedis (subcrdinads)

<Aceprar> <Cancelars

Figura 165. Paso 22 — Creacion de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 170. Paso 27 — Creacion de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 171. Paso 28 — Creacion de Sub-CA

# root@ccsubca:~/scripts/centralizerCert_SUBCA

> Par! r £ 1tar el archivo: /rﬂDt./ElCripta/centralizErCErt_SUBCA/sC):ipta/../tmp/debu audit_CreateSUBCAR 4 2019%0722_194354.log
Verificando conexién a MySQL...

Figura 172. Paso 29 — Creacion de Sub-CA

- O ®
M inicio X +

= C (O Noesseguro | 10.10.0.104/memberpage.php w @

Tablero de control - cC: centralizerCert

f‘Orgamsmns}’ V-'Cnmpuasmé—i

Gréfico de torta: Certificados cC Grafico de barras: Certificados cC

@ Totales Totales
Activos Revocados
@ CAs Activos
® Sub-CA Expirados
@ Entomes Vencidos
@ Servicios Por vencer
@ Tipos CAs
Sub-CA
‘ Clientes
B
Servicios
Tipos
CRLs
Distribucién

0 05 10 15 20

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 173. Paso 30 — Creacion de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess

rss



Tesis de Maestria en Seguridad Informatica — UBA
Certificacion Centralizada

<« C @ Noessequro | 10.10.0.104/buscar_certificados.php?s= r @

BUSCAR CERTIFICADOS

Organizacién

Colegio de Escribanos
de la Ciudad de
Buenos Aires

Colegio de Escribanos
de la Ciudad de
Buenos Aires.

Nombre Comin Certificado servicio Entorno Estado Ve G i6 ia Serie Tipo
N CA - Colegio de Jul 15 Jul 15
CA - Colegio de
Escribanos dgla CABA ca.cert.crt.pem Escribanos de la DEMQ Activo 18:00:06 18:00:06 - 256 CA
CABA 2029 GMT 2019 GMT
SUBCA | Intermediate SUBCA | Intermediate Jui 22 Jul 22 - SUB-
CA - nombre de subca.cert.crt.pem CA - nombre de DEMO Activa 22:43:54 22:43:54 CECéA 257 cA
SERVICIO SubCA SERVICIO SubCA 2029 GMT 2019 GMT

2.8.2.11.

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 174. Paso 31 — Creacién de Sub-CA

Mecanica

A continuacion, se detalla el funcionamiento de los distintos estados

gue pueden tomar los certificados dentro de cC Sub-CA | RA:

= C @ Noesseguro | 10.10.0.104/info_mecanica.php = @

Resumen de Mecanica de funcionamiento del circuito de estados de certificados cC

Marea
Activo
Deprecado
Eliminado

Expirado

Invalido

Comportamiento
Tabla: Ceris | Certificado generado
Tabla: Cris | CRL previaa la/s ultima/s generadarss.
Tabla: Certs | El certificado cliente fue marcado como eliminado porque se elimino el DS asociado, no siendo que el servicio siga publicado.
Tabla: Ceris - PENDIENTE! | El certificado supero su fecha de validez y no se encuentra revocado
Tabla: Cris | Corresponde & la ultima CRL creada y vigente, la cual puede ¢ no encontrarse publicada
Tabla: Revocations | El certificade fue revocade € incluido en una CRL pero aun no se encuenira publicado
Tabla: Revocations - PENDIENTE! | El certificado es inutilizable, dado que fue incluido en una CRL y ademas se encuentra publicado

Tabla: Certs-Revocations | EI certificado revocado fue incluido en una CRL (se incluiye el numero de CRL que Io incorpora a partir de anora), Io que no quiere decir
que el mismo se encuentre publicado. Para verificar ello, se debe verificar |a tabla revocations confirmando el campo invalido=publicado, incluido=en crl sin publicar

Tabla: Revocations | El certificade se encuentra revocado y pendiente de incluir en una CRL

Tabla: Certs | Certificado revocado sin incluir en CRL

Tipos de Certificados existentes

Ing. Esp. Matias Roman Vazquez Hess

Tipo de Certificade
CA
Humano
Monitoreo
Puesto
Servidor

SUBCA

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 175. Mecéanica de cC Sub-CA | RA
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2.8.2.12. Configuracion de Sub-CA
Basado en el template de la Sub-CA, la configuracion de parametros
sugeridos pre cargada y los datos introducidos a demanda en el wizard de

creacion, genero la Sub-CA detallada a continuacion:

Figura 176. Paso 1 — Ver configuracion SSL de Sub-CA

[ Centralizescest SUNCA | KA by Eng. WRVEN

Autoridad Incermedia & gesticnar

Figura 177. Paso 2 — Ver configuracion SSL de Sub-CA

o §
z2dea
) del

&
q
i

15
!

s
casce Intemesis
———

Fy
il

i

I3

—————{ a
Selecorcmar o1 Dase Scam
(subordizads) : SUBCACECEA 3

Figura 178. Paso 3 — Ver configuracion SSL de Sub-CA

Figura 179. Paso 4 — Ver configuracion SSL de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 180. Paso 5 — SSL de Sub-CA Figura 181. Paso 6 — SSL de Sub-CA

Figura 182. Paso 7 — SSL de Sub-CA Figura 183. Paso 8 — SSL de Sub-CA

Figura 184. Paso 9 — SSL de Sub-CA Figura 185. Paso 10 — SSL de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 186. Paso 11 — Ver configuracion SSL de Sub-CA

2.8.2.13. Base de Datos plana SSL

A continuacion, se puede visualizar el corazén de SSL, correspondiente

a la Sub-CA particular tomada como ejemplo, y el mecanismo para acceder al
mismo:

B0 CA | SUBCA (subordinasa)

Hempre On

ade Fecha vencimiemce 100
2907151800062 0100 unknovn JCuAR/ STeCABA/OmColagio de Eacr Tibance de la CABA/postaliddresselas Heras 1833,
A

Figura 188. Paso 2 — BD plana SSL de Sub-CA

2.8.2.14. Resguardo de Base de Datos

Se encuentran disponibles, mas de una alternativa de resguardo sobre
mySQL, permitida mediante menu de cC Sub-CA | RA:

Figura 189. Paso 1 — Resguardo de BD de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 190. Paso 2 — Resguardo de BD a demanda de Sub-CA

Figura 191. Paso 3 — Resguardo de BD a demanda de Sub-CA

Figura 192. Paso 4 — Resguardo de BD a demanda de Sub-CA

Figura 193. Paso 5 — Resguardo de BD programado de Sub-CA

Figura 194. Paso 6 — Resguardo de BD programado de Sub-CA

Figura 195. Paso 6 — Resguardo de BD programado de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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2.8.2.15. Consultade CRL

A continuacion, se visualiza la ultima lista de revocacion disponible.
Como es de esperar, y al no haberse creado aun, la misma no existe, como

vemos a continuacion:

Figura 197. Paso 2 — Consulta de CRL de Sub-CA

2.8.2.16. Re cargade CRL

En este punto, se podra visualizar el proceso a ejecutar para re generar
la lista de revocacion de certificados [12] [13] para mantener operativo el
servicio, de acuerdo al limite de dias establecido. Este caso puntual, no

incluird certificados revocados, por no existir todavia estos:

Figura 198. Paso 1 — Re carga de CRL de Sub-CA

—————————{ CentralisesCess SUSCA | BA by Eng. MVeS

= semea. ccotiese lcs siguiestes daces:

-Ssbjece: /O-AR/ST-CASM/O=Coleic de Excribemos de la Cisded de
CA - nemtre de

Buescs 3 ]
SERVICIO 3ebCA/pestaliadresseias Sezas 1833, CLIITAMA
-Serialr Gasio: (exa) | 357 (es)
~valises:

a1 22 22:43:34 2013 @
~Saste; Ju 22 22:43:5¢ 2039 @

Figura 199. Paso 2 — Re carga de CRL de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess

rvg



Tesis de Maestria en Seguridad Informatica — UBA
Certificacién Centralizada

Figura 200. Paso 3 — Re carga de CRL de Sub-CA

Figura 201. Paso 4 — Re carga de CRL de Sub-CA

Figura 202. Paso 5 — Re carga de CRL de Sub-CA

Figura 203. Paso 6 — Re carga de CRL de Sub-CA

Figura 204. Paso 7 — Re carga de CRL de Sub-CA

Figura 205. Paso 8 — Re carga de CRL de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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Figura 207. Paso 10 — Re carga de CRL de Sub-CA

@ Inico x [+ - 0=

< G ® Noesseguro | 10.10.0.104,

Inicio

Tablero de control - cC: centralizerCert

ﬂ\

/If

~Organismose

/Dl

Grafico de torta: Certificados cC Grifico de barras: Certificados cC

@ Totales
Activos

Totales
Revocados

@ Chs Activos
ub-CA xpirados
® Sub-CA Expirad
@ Entomos Vencidos
@ Servicios Por vencer
® Tipos Chs
CRLs Sub-CA
Clientes
83% Entornos
s Senvicios

Tipos
CRLs
Distribucién

@2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 208. Paso 11 — Re carga de CRL de Sub-CA
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£ Inicio x

< C @ Noesseguro | 10.10.0.104/ver_crls.php o

CRL's existentes desde centralizerCert

Cantidad
Fuente Certificado Servicio Entorno Estado Vencimiento Generacion Serie Tipo Certificados  Marca
Incluidos
" Cldad e Bucos ARESOU=COMDUs sl
o o N=SUBCA| ~ P CA Intermediate Sep 20 Jul 22 2019-
nomb;e de SERVICIO - subca crl CA - nombre DEMO 22:52:36 22:52:36 1 CRL 0 07-22
de SERVICIO 2019 GMT 2019 GMT 19:52:36
SubCA/postalAddress=Las Heras 1833 S SUDCA
C1127TAAA
© 2019 [cC] - centralizerCert | by Eng. MRVzH
Figura 209. Paso 12 — Re carga de CRL de Sub-CA
@ Inico x .
&~ C @ Noesseguro | 10.10.0.104/info_lote.ph ¥

Resumen de SUBJ's sugeridos por tipo de certificado

Cantidad Cantidad
Subject sugerido Tipo de campos campos
g 9 certificado _ o = N
opcionales  obligatorios
IC=Pais (2)/S T=Provincia/L=Localidad/C=Crganizacion/OU=TIPO/CN=Nombre y
Apelli ilA orreo/p Address=Direccion 12 il de Humano 1 12
i SIeountryOfCi p ionlidad/[O=Deleg - OPCIONAL]
IC=Pais
(2)/ST=Provincia/L=L i 0=0rg; ion/OU=TIPO/CN=Puesto/SN=CUIT/ ilA [: dd| Dil Puesto 1 9

1234/[0=Delegacion - OPCIONAL]

SUBJ's existentes y habilitados para generar lote [TIPO = Humano / Puesto]

No hay resultados!

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 210. Paso 12 — Re carga de CRL de Sub-CA

Ing. Esp. Matias Roman Vazquez Hess
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2.8.2.17. Gestion de certificados

Corresponde al punto de entrada para la gestion de certificados cliente
de la Sub-CA:

Figura 211. Gestién de Certificados cliente

2.8.2.17.1. Consulta de certificados cliente

Corresponde a los certificados emitidos por la Sub-CA, al momento de

realizar la consulta, como se vera a continuacion:

Figura 214. Paso 3 — Consulta de certificados cliente

Ing. Esp. Matias Roman Vazquez Hess
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2.8.2.17.2. Revocar certificados cliente

Es la accion que permite revocar los certificados activos emitidos por la
Sub-CA, al momento de ejecutar la operacion. Existen dos modalidades:
Manual o Lote, siendo la diferencia entre ambas su relacion, es decir, el modo
Manual soporta revocacion 1:1, mientras que el modo por Lote, permite
revocar con una multiplicidad 1:N. En este caso puntual, y dado el hilo de
ejecucion actual, en este momento no existe certificado previo alguno, por lo
cual no se debera poder realizar revocacién alguna, como se vera a

continuacion, en cualquier modalidad:

Cemtralizescert STSCR | BA By ¥ag. M

ormo: DIMD pers la GESTION DE CERTIFICATCS CLIENTE e

Figura 215. Paso 1 — Revocar certificados cliente

Figura 217. Paso 3 — Revocar certificados cliente

(1 CestzalisesCert SUSCA | WA by Eeg. VI
Atencidar Wo se pudc localizer le [8 de s SUBCA (subordinade)
Pare proveder con ia revecasit de cliemtes.

Aceass cawcEzADA!

Figura 218. Paso 4 — Revocar certificados cliente

Ing. Esp. Matias Roman Vazquez Hess
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2.8.2.17.3. Nuevo certificado cliente

Es la accion que permite generar un nuevo certificado cliente a emitir
por la Sub-CA activa, es decir, la Sub-CA sobre la cual se encuentra parado
el operador al momento de ejecutar la operacion. Esta modalidad, permite
crear distintos tipos de certificados en diversas modalidades de emision:
Manual, Lote o CSR. Dependiendo de la modalidad, sera el tipo de emision

soportada, como veremos en la tabla a continuacion:

Modalidad Tipo Relacién
Manual Humano Puesto Monitoreo Servidor 1:1
Lote Humano Puesto - - 1:N
CSR Humano Puesto - - 1:1

Tabla 1. Especificacion de modalidades por tipo y multiplicidad

Figura 219. Nuevo certificado cliente por tipo

2.8.2.17.4. Creacién de Cliente: Manual — Humano?

A continuacién, se proceda a la creacion de certificado en modalidad

manual de tipo humano:

Figura 220. Paso 1 — Crear certificado cliente humano manual

2 Se debera tener en cuenta que el proceso de creacion de certificados de cliente en
modalidad diferente a CSR, implicara la distribucidon de este mediante correo electrénico en
formato .PFX, el cual, en este caso puntual, serd visto a posterior de forma completa en
Distribucién de Cliente: Manual — Puesto por ejemplo.

Ing. Esp. Matias Roman Vazquez Hess
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rr SUBCA | =R wy Eng. v

[¥alor sugersds - Sin asigmar]:

Seleccicmar el tipo de cercificado a emicir:

Figura 221. Paso 2 — Crear certificado cliente humano manual

SUBCA | BA by £2g. Maves
SUBCA-CECEA del emcormo de: DEMD bajo el DS: 20130732 -

Coatiguracitn geseral e Cliems
T3

Seleccicear 1a cantided que darara en diss el Cercificaso de Rumano [Valor sugeside - 73i):

Figura 222. Paso 3 — Crear certificado cliente humano manual

§ ContealizesCert SUSCA | BA by Eng. YEVIR
Configuracisa genersi de Ciiente para: SUBCA a1 entorno de: DEMD baje el DS: 20130722 -
2ae3

Seleccionar la precisida en bits de la clave del certificado de Mumsso [Valor sugerids - 204e):

Figura 223. Paso 4 — Crear certificado cliente humano manual

[ CentralisesCers 3USCA | BA by Eag. MVER
Contiguracite guseral de Clisnte pars: STOCA-CECEA del entorss de: DON Be3s el D81 JS190723 -
o3

Selecciccar el algoritms de cifreds de firms del certificedo de Sumasc (Valor sugerids -
snazse)

<Cancerars

Figura 224. Paso 5 — Crear certificado cliente humano manual

est SUBCA | WA by Exg. 3VE b
1én comin de Cliente pezat

CBA del entormo de: DIMO ba3o el

DS: 20190722 - 1 de €

f cestra
Camtagu:

Seleccicaar el pals de criges para el
Serrificado Bumano a emitir (Valor
sogeride - ARLI

Figura 225. Paso 6 — Crear certificado cliente humano manual

Ing. Esp. Matias Roman Vazquez Hess
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Cestralizercest SUSCA | B3 by Exg. VN
Coaiguraciéa comiz de Clicmte para: SUBCA-CECER del emcormo der DDMD Balo
1 DS: 20190722 - 2 de €

Ingrese proviacia de origes para el cerzificadc Bumanc & emitir

oAl S ——)
Geeprass <Canzelaz>

Figura 226. Paso 7 — Crear certificado cliente humano manual

[———————— CestralizerCest SUBCA | WA by Lng. MRVES
Configurecisn condn de Cliente pare: SUSCA-CICEA del entorno de: DENO ba3o

o2 5: 20190723 - 3 de

Ingrese localidad de crigem pare el certificeds Mumano a emitir

<aceptars <Cancelar>

Figura 227. Paso 8 — Crear certificado cliente humano manual

Centralizercert SUBCA | WA by E6g. MRVIN
Configuracise comin de Cliemte para) SUBCA-CECEA del entorno der DEMD Baje
€1 DSt 20190722 - 4 de ¢

Ingress el nombre Se 1a OIGARLIACLSR PATA 81 CEFTIFiCRdo HERARO & eRITLT

Cemrralizercerr SUSCA | EA by Eng. MEvEE
a2 Climnes pers: SUSCA-CECEA dsl smtorm: se: DEMO Bazn

Configuracién comim
o1 5y 20100722 - 8 de 6
Ingrese correo electzémico asccisdo al certificade Humanc a emitir

Configuracibn comin de Cliente pars: SUBCA-CECEA del antorno da: DEHO baje
3 DE; 20180722 - 6 de &

Ingrese la direcciés ssocisds al certificeds Mumane & emitiz

<acaptar>

Figura 230. Paso 11 — Crear certificado cliente humano manual

astralizercert SUSCA | A by Eng. MGVER
axme-. A poontmantle s diees tatiear tow deen
x ceda tipo de Certficads Eumenc
pervep gl stbing Aronbyetroc
E

Figura 231. Paso 12 — Crear certificado cliente humano manual

Comralisurcers WRC | XA by Eng. lLH
citn ae C UBCA-CICEA del entorna de: DEMD Baje

centy comin
ety

Ingrese nombre complecc (nombre y spellido) de la perscma pars el
certificads Wumano a emitir

p—

Figura 232. Paso 13 — Crear certificado cliente humano manual

. Esp. Matias Roman Vazquez Hess
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(i Comtraiizercert SUBCA | WA Wy Tng. NRVEN
Configuracitn comén de Cliente pars: SUBCA-CICEA del enterno de: DDND bajo
@1 D31 20100722 - 3 de &

Ingrwse el DMI / ONU win puntcs ol espacics de is perscna pare el
Sertificads Mumano & emitir

howprar> <Cancelar>

Figura 233. Paso 14 — Crear certificado cliente humano manual

CantralizesCart SUSCA | WA by Ing. MEVEN
Configurecitn comin de Clienve pars: SUBCA-CECBA del wntorno der DENO ba3o
al D81 20190722 - 3 oa &

Ingrese ia fecha de sacimientc en formato dd-mm-aass de 1a perscna para el
certificads Mumanc a ematiz

Figura 234. Paso 15 — Crear certificado cliente humano manual

[ ContraliserCert SUBCA | RA by Eng. MEVER
Configuracida comin Ge Clience pars: SUBCA-CECEA del antorso e: DEMO BAJO
&1 03 20130722 - 4 38 &

Iagrese la macicnalidsd e l perscma pars el certificass Mumano 8 emitir

<hoeprar> «Cancelar>

Figura 235. Paso 16 — Crear certificado cliente humano manual

Figura 236. Paso 17 — Crear certificado cliente humano manual

Centralivercert SUBCA | WA by Eng. MAVER
Cantigureeitn comin e Cliente para: SUBCA-CICEA del eatorne de: DEMO baje
ol D81 20190722 - € a8 €

Ingrese 1a delegaciin . le para el
Wamano & wmAtir. Dejar en Bianco pare 6o incorporacia.

<hewprar> <Cancelars

Figura 237. Paso 18 — Crear certificado cliente humano manual

> Para mayor informacié
Verificando conexién a My

e 209CA 1 MR by B
Se generc exitossmente ) certificass Fersces / Eamano para
52 estorao: DM eas

_3040¢
207_10588253 . cest.crt.pem

Figura 239. Paso 20 — Crear certificado cliente humano manual
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l Inicio. X

<« G @ Noesseguro | 10.10.0.104/memberpage.php N

Tablero de control - cC: centralizerCert

~ mpusstn’
’/D

<UD
Sj?m)

Grifico de torta: Certificados cC Gréfico de barras: Certificados cC

@ Totales Totales
® Activos Revocados
® Chs Activos
. ® Sub-CA Expirados
@ Clientes Vencidos
17.6% \\ @ Entornos Por vencer
@ Senvicios CAs
@ Tipos Sub-CA
® CRLs Clientes
@ Distribucién Entornos
Senvicios
Tipos
CRLs
Distribucién

0 1 2 3

©2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 240. Paso 21 — Crear certificado cliente humano manual

' Inicio X
= C @ Noesseguro | 10.10.0.104/ver_certificados.php * &

SSL Certificados emitidos desde centralizerCert

Nombre

Organizacién ) Certificado Servicio  Entorno  Estado imiento i6 i Serie Tipe
Comun
E;:c?i'sg::)gede CUlSAil; de CC||ZA\C-I de k) i
; 4 cacertert pem 2 DEMO  Aclivo  18:0006  1800:06 . 256 cA
la Ciudad de Escribanos Escribanos 2029 GMT 2019 GMT
Buenos Aires  de la CABA de 1a CABA
SUBCA| SUBCA |
E;:;ilsg:nnsze IntenCT;:ulaIe Imer(r:n:dlate Jul22 122 .
N subca cert.crt pem DEMO Activo 22:43:54 224354 257 SUB-CA
Ia Ciudad de nombre de nombre de 2029 GMT 2019 GMT CECBA
Buenos Aires SERVICIO SERVICIO
SubCA SubCA
SUBCA|
IT vazquez persona_30406007_10588251.cert.cri.pem nomis DEMO Activo 23:02:48 23.02:48 CECBA 10588251 Humano
e SERVICIO 2021 GMT 2019 GMT
SubCA

@ 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 241. Paso 22 — Crear certificado cliente humano manual
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2.8.2.17.5. Revocacion de Cliente

En esta instancia, se revocara el certificado cliente anteriormente

creado, como se podra apreciar a continuacion:

SUBCA | BA by Eng,
DEMO pa

iV
a 1a GESTION DE CERTIFICADOS CLIENTE de

zar co remotas
i L e e e e e

Figura 242. Paso 1 — Revocar certificado cliente humano manual

S eOn TR AT RALIN
o e e

acepraz> <cancelsz>

Figura 243. Paso 2 — Revocar certificado cliente humano manual

e Fo e e
Selecsicass o1 tips de certificats & wmitiss [Valee sepaci

Figura 244. Paso 3 — Revocar certificado cliente humano manual

CentralizesCerc SUBCA | RA by Eng. MRVZH

Bl i
mioce (el B3: Dutestano 20191007
ancuancrs an 1801

Figura 245. Paso 4 — Revocar certificado cliente humano manual

MO/ SUBCA-CECBA/ 20190722/ end—user/. .3
e =

Figura 246. Paso 5 — Revocar certificado cliente humano manual

ifsta resimence segurc gue desses RESSUARDAR =l directorist

BCA-CECBA/ 20190722/ end-uses/ .. we:

et e i
izt

Figura 247. Paso 6 — Revocar certificado cliente humano manual
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Figura 251. Paso 10 — Revocar certificado cliente humano manual

Figura 252. Paso 11 — Revocar certificado cliente humano manual
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P root@ccsubea:-/scripts/ centralizerCert_SUBCA

LiserCere_SUBCA/cEipea . ./Sub-CA/DENO
3, \_30406007_1058

Figura 254. Paso 13 — Revocar certificado cliente humano manual

0 Inicio x |+ = 8 &=

& C  (® Noesseguro | 10.10.0.104/memberpage.php w @

Inicio

Tablero de control - cC: centralizerCert

Grafico de torta: Certificados cC Grafico de barras: Certificados cC

@ Totales Totales
@ Revocados Revocados

Activos Activos
@ CAs Expirados

@ Sub-CA Vencidos
‘ @ Clientes Por vencer
@ Entomos CAs

@ Senvicios Sub-CA
@ Tipos Clientes
e CRLs Entornos
@ Distribucidn Servicios

Tipos
CRLs
Distribucion

© 2019 [cC] - centralizerCert | by Eng. MRVzZH

Figura 255. Paso 14 — Revocar certificado cliente humano manual
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@ Inicio x |+ = a

<« C @ Noesseguro | 10.10.0.104/buscar_certificados

BUSCAR CERTIFICADOS

Organizacion Nombvre Certificado Servicio Entorno  Estado i i0 Serie Tipo
Comun
2 DR
E:c(:i‘:g:fo:ede Colgﬁo de Col(e: io de s punie
L ca.certcrtpem g DEMO  Activo 18:00:06 18:00:06 - 256 cA
laCiudadde  Escribanos Escribanos 2029 GMT 2019 GMT
Buenos Aires  de la CABA de la CABA 4 2
SUBCA| SUBCA|
E;:;il;g:;:ede inter{r)n:(jhate \melg\:fﬂate Jul22 Jul22 -
subca.cert.crt.pem DEMO Activo 22:43:54 22:43:54 257 SUB-CA
la Ciudad de nombre de nombre de 2029 GMT 2019 GMT CECBA
Buenos Aires  SERVICIO SERVICIO .
SubCA SubCA
SUBCA |
M: I m
R:r:l\zi ersona_30406007_10588251.cert.crt_revoke “te'c:d‘ate . 22 e SUBCA-
4 s = =
IT P = . - DEMO 23:02:48 23:02:48 10588251 Humano
Vazquez A1905B.pem nombre de 2021 GMT 2019 GMT CECBA
Hess SERVICIO i ’
SubCA
© 2019 [cC] - centralizerCert | by Eng. MRVzH
Figura 256. Paso 15 — Revocar certificado cliente humano manual
= (m]
3 Inicio X +
< C ® Noesseguro | 10.10.0.104/ver_revocaciones.php

Inicio

Certificados SSL revocados

# _
Certificado Servicio Entorno  Tipo  Situacién  Serie dN:r;':r:: Generacién Vencimiento  Marca
Jul 22 Jul 22 2019-
persona_30406007_10588251 cert.crt_revoke- SUBCA | Intermediate CA - .
A1905B pem nombre de SERVICIO SUbCA DEMO  Humano 10588251 23:.02:48 23.02:48 10-07

2019 GMT 2021 GMT ~ 09:04:25

© 2019 [cC] - centralizerCert | by Eng. MRVzH
Figura 257. Paso 16 — Revocar certificado cliente humano manual

2.8.2.17.6. Re carga de CRL con revocaciones

Ahora si, se podra visualizar el proceso a ejecutar para re generar la
Lista de Revocacion de Certificados, la cual sera la segunda CRL en este
caso, para mantener operativo el servicio, donde se incluira y actualizara la

mecanica de uso por incluir el certificado cliente revocado anteriormente. Por

Ing. Esp. Matias Roman Vazquez Hess
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lo cual, se deprecara la CRL previa, se incluira el certificado revocado, que
sera obsoleto, dada la nueva CRL disponible, junto al historial correspondiente
mediante el panel de control unificado. Para que este sea efectivo, se debera

publicar la CRL y el certificado revocado pasara al estado invalido:

Figura 258. Paso 1 — Re carga de CRL con certificados revocados incluidos

[————————{ CestralisesCest URCA | BA by E5g. MEVER |

£ suboe. contiene los siguiestes datos:

~Subject: /CeAR/STeCABA/OsColegic de Escribancs de la Cisded de
A - nomwre de

Bcencs "

SERVICIO SubCA/postaliddress-ias Nezas 1833, CIZTARA
- 01 fexn) | 287
-Valides: Jul 33 32143:34 3019 @
~Hasta; Jul 32 22143354 2029 BT

Figura 259. Paso 2 — Re carga de CRL con certificados revocados incluidos

— —

Cers SUBCA | WA by Lrg. VTR

i Le CRL #ubca.crl com o1 Aémers de serie (CIA Wamber); 01, coatiene las

DPORTANTE
siguientes datesr

~Emisor (Iasser): /C-AR/ST=CABA/O=Colegic de Escribence de la Ciuded de
' CA - nombre de

Sence 3
SERVICIO 35CA/poataliddresseias Wares 1833, C1I2TARA
~Mimaze de serie (CRL Mumbar): CxOL (exa) | 3 (dec)
~Valide dese: Jul 33 32133136 3013 GNT
~Valigs Bastar Sep 30 32131136 2013 G
~Certificescs revocasse: Le CBL astual, WO incorpors cestificedes
.t

Figura 260. Paso 3 — Re carga de CRL con certificados revocados incluidos

Cantralirercert SUBCA | WA by Eng. NEVIN

Figura 261. Paso 4 — Re carga de CRL con certificados revocados incluidos
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£ rmoconoc srptcenosserCen SUSCA - o x

versricanse comexifn s Mysgl...

Verificanso conexitn & MySGL...

Figura 263. Paso 6 — Re carga de CRL con certificados revocados incluidos

B Inicio X +
& C @® Noesseguro | 10.10.0.104, * @

Inicio

Tablero de control - cC: centralizerCert

~Compuestoss |

b
/

Y

Grafico de torta: Certificados ¢C Gréfico de barras: Certificados cC
@ Totales Totales
@ Revocados Revocados
Activos Activos
®cCas Expirados
Sub-CA Vencides
‘ @ Clientes Por vencer
@ Entornos Chs
@ Senvicios Sub-CA
. Clientss
WS © Tipos Entornos
CRLs
@ Distribucién Servicios
Tipes
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0 1 2 3
© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 264. Paso 7 — Re carga de CRL con certificados revocados incluidos
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B3 Inicio X +
< C @ Noesseguro

10.10.0.104/ver_crls.php

CRL's existentes desde centralizerCert

Fuente

[C=AR/ST=CABA/O=Colegio de Escribanos
de Ia Ciudad de Buenos
Alres/OU=Computos,
Operaciones/CN=SUBCA | Intermediate CA
- nombre de SERVICIC
SubCA/posialAddress=Las Heras 1833
C112TAAA

[C=AR/ST=CABA/O=Colegio de Escribanos
de la Ciudad de Buenos
Aires/OU=Computos
Operaciones/CN=SUBCA | Intermediate CA
- nombre de SERVICIO
SubCA/posialAddress=Las Heras 1833,
C1127AAA

Certificado

subca reloaded-
01.erl

subca.crl

Servicio

SUBCA|
Intermediate
CA - nombre
de SERVICIO
SubCA

SUBCA|
Intermediate
CA - nombre
de SERVICIO
SubCA

© 2019 [cC] - centralizerCert

Entorno

DEMO

DEMO

Estado Vencimiento Generacion Serie Tipo
Sep 20 Jui 22
Deprecado 22:52:36 22:52:36 1 CRL
2019 GMT 2019 GMT
Dec 6 Qct 7
12:09:21 12:09:21 2 CRL
2019 GMT 2019 GMT
Eng. MRVzH

Cantidad
Certificados
Incluidos

Figura 265. Paso 8 — Re carga de CRL con certificados revocados incluidos

B Inicio x +

= C (@ Noesseguro | 10.10.0.104/ver_|

Certificados SSL revocados

Certificado

persona_30406007_10588251.cert.cri_revoke-
A1905B.pem

Servicio

SUBCA | Intermediate CA -
nombre de SERVICIO SubCA

© 2019 [cC] - centralizerCert

Entorno

DEMC

Marca

2019-
10-07
09:09:21

09:09:21

ng. MRVzH

# =
Nimero
Tipo Situacion  Serie Generacion Vencimiento  Marca
de Serie
CRL
Jul 22 Jui22 2019-
Humano 0x02 10588251 230248 23:02:48 10-07
2019 GMT 2021 GMT 09:09:21

Figura 266. Paso 9 — Re carga de CRL con certificados revocados incluidos
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€ Inico x S = =

“ C ® Noesseguro | 10.10.0.104/buscar_certificados.php?s= w @

BUSCAR CERTIFICADOS

Nombr
Organizacion 5 o Certificado Servicio Entorno  Estado imi 0 Hi i Serie Tipo
Comun
1 A- CA-
E:c?;g:;:ede COIE io de Colegio de Ji 15 g 19
9 ca.cert.crt.pem = DEMO Activo 18:00:06 18:00:06 - 256 CA
laCiudad de  Escribanos Escribanos 2029 GMT 2019 GMT
Buenos Aires  de la CABA de la CABA =
SUBCA| SUBCA|
E;:Cori!sg;;:ze Inter(r:n:dlate \n!erén:drale Jul22 Jul22 -
subca.cert.crt. pem DEMO Activo 22:43:54 22:43:54 257 SUB-CA
la Ciudad de nombre de nombre de 2029 GMT 2019 GMT CECBA
Buenos Aires  SERVICIO SERVICIO ! '
SubCA SubCA
SUBCA|
Matias Intermediate
Roman ersona_30406007_10588251.cert.crt_revoke- CA B 22 SUBCA-
IT P = — & - DEMO 23:02:48 23:02:48 10588251 Humano
Vazquez A1905B.pem nombre de 2021 GMT 2019 GMT CECBA
Hess SERVICIO i .
SubCA

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 267. Paso 10 — Re carga de CRL con certificados revocados incluidos

2.8.2.17.7. Distribucion de Cliente: Manual — Puesto

Se procede a crear certificado de tipo puesto, en modalidad manual,
distribuyendo el mismo en formato pfx [14] [15] por correo a la cuenta

denunciada como se visualizara a continuacion:

{ CestalizerCest SUSCA | BA by Eag. MEVEN b
Seleccicesr 1s cperscién a resiizar scbre el estormo: DENO pars la GESTION 0F CERTIFICADOS CLIENTE de
1a SUS-CA: SUBCA~CECEA bejo el D3: 20131007

1 1-> Certificedos existantes O (POF TiPO ¥ eNTASO)
|-> Bevocas Cercificado/s existemte/s (sctivos por tips)

I=> Castomizar (EDITAR) SUBJect's (iote gicbal) ods APRENDIZASE>
=

|=> Extzaer y Asslizar cceexicoes remotas de Virtesl Host es SERVIDR Ho isplementads
0 |-> Programer (CRON] rescwacits CBL satcmatice remcte en SERVIDOR Semunciado- Mo implemesteds!
11 < Velver

Figura 269. Paso 2 — Distribucion de certificado cliente puesto manual
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UBCA | WA by Eag. MKVEN
[Valor sugeride - Sin msigmar):

Seleccicoar el tipo de certificeds a emi:

Figura 270. Paso 3 — Distribucion de certificado cliente puesto manual

CemtralizesCest SUUCA | A By Txg. MVIN
Configuzaciés geseral de Clieste pare: SUBCA-CICEA del estorme dei DEOND base el DS: 20131007 -
1oed

Seleccicoar 1a cantided que durara wn dias ) certificeds de Pueste [Valor segerids - 73i]:

Figura 271. Paso 4 — Distribucion de certificado cliente puesto manual

Configuracién general ge Cliem SUBCA-CECHA el entormo se: DEMO bajo €1 DS: 20151007 -
283

Seleccicnar la precisifn en bits de la clave del cervificads de Puests [Valor sugeride - 2048]:

Figura 272. Paso 5 — Distribucion de certificado cliente puesto manual

UBCA | BA by Eag. M

v p———
Configuracite gusersl Se ~CECSA Gal antorno e DDNO Ba3o &l DS: 20393007 -
sae3

Selecciomar el sigeritms de cifrads de firm del cersificsds de Pumses [Valor ssgerids
saztd]:

<Aceprar> cCancelar>

Figura 273. Paso 6 — Distribucion de certificado cliente puesto manual

ancralisercert SUSCA | BA by Eag. ¥AVE |y
Conriguracios cemén de Cliente parat
SUBCA-CECEA del entorno de: DEMO baja el
081 20191007 - 1 ge €

Seleccionar el pals de origen para el
Sertificado Pussto 4 emitir [Valer

Figura 274. Paso 6 — Distribucion de certificado cliente puesto manual
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[ CentealiserCest SUBCA | WA by Eng. MRVEH
CONELgUERGLEN GaRGR 3% Clisnte PAKe: SUBCA-CICEA del #NLOFRO dei DENO ba3o
%3 DE: 20382007 - 3 de &

Ingrese provineia de criges para el cerificads Puesto a emitir

<Aceptar> <Cancelar>

Figura 275. Paso 7 — Distribucion de certificado cliente puesto manual

UBCA | RA by Eng. MRVIE
‘SuBcA-cECEA

Contiguracise comin
1 DSt 20191007 - 3 ge &

Ingrese localidad de criges para el cercificado Puests a emitir

<Azeptas>

Figura 276. Paso 8 — Distribucion de certificado cliente puesto manual

Cantralisercare SUSCA | RA by Eng. MEVER
GContiguracitn comin da Cliante pars: SUBCA-CECBA dal antorno de: DEWO Baja
a1 DS 20193007 - 4 da &

Ingrese el nombre de la organizacin pars el certificedo Puests a emitir

Figura 277. Paso 9 — Distribucion de certificado cliente puesto manual

(—————————| CentralizerCers SUBCA | RA by Eng. MRVeN
Configuracidn comin de Cliente pars: SUBCA-CECBA del sntorno de: DENO bajo
€1 D8; 20191007 - § ds &

Ingrese correc slectiénico asccisdo Al certificeds Puesto s emitir

<heeptars <Cancalar>

Figura 278. Paso 10 — Distribucion de certificado cliente puesto manual

ConcealizerCars SUBCA | RA by Eng. NAVEH
£ s Cliente para: SUBCA-CECEA del antorso dei DEMO bajo
1 D81 20391007 - § e &
Ingress la direccidn asocisds sl certificado Fuestc a emitis

“hceptar> <tancelar>

Figura 279. Paso 11 — Distribucion de certificado cliente puesto manual

CentralizesCest SUBCA | RA by EAg. MRV

ATENCION: A continuacién se dsbers indicsr los datos
espacifices par cads Eips o 12 3y
unitario a emitir segin ia sieccién resiizada!

Figura 280. Paso 12 — Distribucion de certificado cliente puesto manual

ComszalizerCers SUBCA | RA by Eng. MEVER
Configuracién comdn de Cliente paza: SUBCA-CECEA del emtornc dei DEMD baje
=1 DS: 20151007 - 1 de 3

Ingrese nombre del puestc para sl certificads Puesto a emitic

Figura 281. Paso 13 — Distribucion de certificado cliente puesto manual
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Figura 283. Paso 15 — Distribucion de certificado cliente puesto manual

£ rost@ccsubes~ fscripts/centralzerCen SUBCA o X

Figura 285. Paso 17 — Distribucion de certificado cliente puesto manual
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Inicio

€ > C O Noesseguro | 10.10.0.104/memberpage.php * @

Tablero de control - cC: centralizerCert

;amuesmj

Grafico de torta: Certificados cC Grafico de barras: Certificados cC
© Totales Totzles |
@ Revocados Revocados [N
® Activos Activos
®cAs Expirados
@ Sub-CA Vencidos
@ Clientes. Por vencer
@ Entomos CAs [
/] @ Servicios Sub-CA |
/ ® Tipos Clientes |G
® CRLs Entornos I
@ Distribucion Senvicios |
Tipos.
CRLs |
Distribucion |G
0 1 2 3 4

©2019 [cC] - centralizerCert | by Eng. MRVZH

Figura 286. Paso 18 — Distribucion de certificado cliente puesto manual

' Inicio. x

& 3 C O Noesseguro | 10.10.0.104/ver_certificados.php % @

SSL Certificados emitidos desde centralizerCert

Nombre

Organizacién A Certificado Servicio Entorno  Estado imis i6 H i Serie Tipo
Comin
E:cl:i'sag:)gZe ColgAil; de CG\EAK; de i .
: J cacertcrt pem g DEMO  Activo 180006 180006 = 256 cA
la Ciudad de  Escribanos Escribancs 2029 GMT 2019 GMT
Buenos Aires  de la CABA de la CABA
SUBCA| SUBCA|
Escc?ilsag::]gze Imencrfdlme Imerrcllfdlale S22 22 p
, subca_cert.crt.pem DEMO Activo 224354 22:43:54 257 SUB-CA
la Ciudad de nembre de nombre de 2029 GMT 2019 GMT CECBA
Buenos Aires  SERVICIO SERVICIO
SubCA SubCA
SUBCA|
QA;.:?. ersona_30406007_10588251 cert crt_revoke |menC1:u|a|e dul 22 M2 susca.
T P - - S B R DEMO 23:02:48 23:02:48 ~ 10588251 Humano
Vazquez A1905B.pem nombre de 2021 GMT 2019 GMT CECBA
Hess SERVICIO
SubCA
SUBCA|
Imerrclrdlale oct7 o7 —
MRVzH Inc. Puesto 1 puesto_123456789_10588252 cert.cri.pem TG DEMO Activo 12:57:44 12:57:44 CECBA 10588252  Puesto
SERVICIO 2021 GMT 2019 GMT
SubCA

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 287. Paso 19 — Distribucion de certificado cliente puesto manual
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_

10.10.0.104/ver_pheph

[_(— 3 G © Noesseguro

Certificados SSL distribuidos desde centralizerCert
Numero
Certificado Servicio  Entomo  Tipo Digesto Algoritmo  Correo Notificado  Clase  Marca
susca
memeaite o
persona_30406007_1066251p0 o DEMO  Humano 10568251 e e SHA256 com px 0722
7
SERVICIO 20:02:48
SubCA
SUBCA|
intermediate P
CA 2019-
puesto_123456789_10588252 pix rombralt DEMO Puesto 10588252 62a80c0C 1338€771e20c97¢77¢3 SHA256  matiasvz@gmailcom  pix 1007
SERVICIO oo
SubCA
©2019{cC) - centraiizerCert | by Eng. MRVZH

Figura 288. Paso 20 — Distribucion de certificado cliente puesto manual

l 2] ek ety £ _

C @ mailgoogle.com/mail/u/02ui=2&ik=74ba41d3fIBview=Ig&permmsgid=msg-f1646739402000536724 @

™ Gmail

Matias R. Vazquez Hess <matiasvz@gmail.com>

Documentacién importante - Emisién de CERTIFICADOS SSL de DEMO del servicio SUBCA | Intermediate CA - nombre de SERVICIO SubCA desde el servidor

<<< cesubcea.hq.colegio-escribanos.org.ar >>>

oC: izerCert z il com>
Para’ matiasvz@gmail com

Estimadofa MRVzH Inc.

Mediante |a presente, se adjunta certificado solicitade de acuerdo a los procedimientos vigentes, para el uso Unico e intransferible de Puesto 1. en su entorno de DEMO del servicio de SUBCA | Intermediate CA - nombre de SERVICIO

SubCA.

Referido a esto, se detalla a continuacion los datos del mismo:
- Certificado: puesto_123456789_10585252.pfx
- Denominacion: Pussto 1
~Tipo: Fuesto
- CUIT: 123456789
- Direccign: Cale 12345, Olivos, Buenas Aires, AR
- Clave de importacién: cli_#2DBIYWZ[19[CCS]
- Digesto [SHA256] 62addc0c1ed8ead2eh655c1
~Validez
»>> desde: 07-10-2019
== hasta’ 07-10-2021
- URL de acceso” URL xxx

133827Tfe2dc97c77c3

Atento a ello, se solicita respuesta de correcta recepién. Tenga en cusnta que la aceptacion de la misma reviste en carécter de ia dela i i6n contenida. En el caso de existir

error u omisién en los mismos, se debera solicitar la rectificacion segun corresponda.

ién jurada, a

IMPORTANTE: En el caso de no recepcionar acuse de recibo dentro de las 48hs habiles de enviada la presente comunicacién, el certificado adjunte sera inhabilitado y el tramite debera ser iniciado nuevamente sin excepcién
Gracias,

Atte.

centralizerCert es una creacién del Ing. Matias Vazquez Hess / Eng. MRVZH - Copyright (c) 2018 - 2019 [AR] - [cC 3_19.08.07]. Mon Oct 7 09:57:45 -03 2019

[ puesto_123456789_10588252 pfx
9K Descargar

Figura 289. Paso 21 — Distribucion de certificado cliente puesto manual

2.8.2.17.8. Distribucion de Cliente; CSR — Humano

Se crea certificado de tipo humano, en modalidad CSR, distribuyendo
el mismo por correo a la cuenta denunciada como se visualizara a
continuacion.

Con el fin de cubrir el circuito completo, se simulard mediante el
apartado CSR: Pedido de certificado, la creacion de un pedido de certificado
enviando la clave publica a fin visualizar el mecanismo involucrado aumentado

la seguridad del certificado a distribuir.

Ing. Esp. Matias Roman Vazquez Hess

7 de octubre de 2019, 957
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Una vez recepcionado el CSR, con la especificacion indicada en la
tabla a continuacién, de acuerdo al tipo de certificado y método disponible, el
archivo debera copiarse al repositorio correspondiente a fin de ser absorbido
por cCy en caso de ser valido, proceder a su uso como se vera a continuacion:

Especificacion de Subject Tipo Campos Campos
Opcionales | Obligatorios

/C=Pais (2)/ST=Provincia/L=Localidad Humano 1 12
/0O=0rganizacion/OU=TIPO/CN=Nombre y Apellido
/SN=DNI/emailAddress=correo
/postalAddress=Direccion 1234
/dateOfBirth=Fecha de nacimiento
/countryOfCitizenship=Nacionlidad
/[O=Delegacion - OPCIONAL]
/C=Pais(2)/ST=Provincia/L=Localidad/O=0rganizacion Puesto 1 9
/OU=TIPO/CN=Puesto/SN=CUIT
/emailAddress=correo
/postalAddress=Direccion 1234
/[O=Delegacion - OPCIONAL]
Tabla 2. Especificacion de SUBJ's sugeridos por tipo de certificado

Figura 290. Paso 1 — Distribucién de certificado cliente CSR humano

Figura 292. Paso 3 — Distribucion de certificado cliente CSR humano

Ing. Esp. Matias Roman Vazquez Hess
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Figura 295. Paso 6 — Distribucion de certificado cliente CSR humano

Sin CSR existente dentro del repositorio:

Figura 296. Paso 7 — Distribucion de certificado cliente CSR humano

Con CSR existente dentro del repositorio:

# root@ccsubca: ~/scripts/centralizerCert_ SUBCA/scripts

Figura 297. Paso 8 — Distribucion de certificado cliente CSR humano

. Esp. Matias Roman Vazquez Hess
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Figura 298. Paso 9 — Distribucidon de certificado cliente CSR humano

Figura 299. Paso 10 — Distribucion de certificado cliente CSR humano

Figura 300. Paso 11 — Distribucion de certificado cliente CSR humano

Ing. Esp. Matias Roman Vazquez Hess
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Figura 301. Paso 12 — Distribucion de certificado cliente CSR humano

B inicio X +
<« C ® Noesseguro | 10.10.0.104 “ @§

Inicio

BUSCAR CERTIFICADOS

Nombre

Organizacion —— Certificado Servicio Entorne Estade Vencimiento Generacién Herencia Serie Tipo
SUBCA |
Intermediate CA Jan 30 Oct29
Matias chain persona- - SUBCA- - -
LTDA - nombre de DEMO Activo 15:47°44 15:47:44 10588259 Humano
/: S 4 588259
Vazquez CSRext_30406007_10588259. cert.cripem SERVICIO 2020 GMT 5019 GMT CECBA
SubCA
© 2019 [cC] - centralizerCert | by Eng. MRVZH
Figura 302. Paso 13 — Distribucion de certificado cliente CSR humano
2 = =} x
€ (c} 00 s
BUSCAR DISTRIBUCIONES
Certificado Servicio  Entorno  Tipo ::';‘:r:: Digesto Algoritmo  Correo Notificado

4O Humano 10588259 3atedceascdbism7I0abeSedae048931254510103b60219400063678625052 SHA256  matiasvz@gmail

Figura 303. Paso 14 — Distribucién de certificado cliente CSR humano

Ing. Esp. Matias Roman Vazquez Hess
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' Inicio x

& > C ® Noesseguro | 10.10.0.104/memberpage.php b+ g 1

Tablero de control - ¢C: centralizerCert

v
::Orga

)

Gréfico de torta: Certificados cC Gréfico de barras: Certificados cC

@ Totales Totales
@ Revocados Revocados
® Activos Activos
19.2% @ Por vencer Expirados
@ CAs Vencidos
@ Sub-CA Por vencer
@ Clientes Chs
@ Entomos Sub-CA
@ Senvicios Clientes
® Tipos Entornes.
® CRLs Servicios
" L Tipos
@ Distribucidn CRLs
Distribucion

0 2 4 6

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 304. Paso 15 — Distribucion de certificado cliente CSR humano

' P Gmail - Documentacion imperta: X

= = (g @ mail google.com/mail/u/0?ik=74bad1d3f3, p h=all&permthid=t d-f%3A16487432353615915218:simpl=msg-f%3A1648743235361591521 b4 1

l ol | Gmail Matias R. Vazquez Hess <matiasvz@gmail.com»

Documentacion importante - Emision de CERTIFICADOS SSL de DEMOQ del servicio SUBCA | Intermediate CA - nombre de SERVICIO SubCA desde el servidor
<<< ccsubca.hq.colegio-escribanos.org.ar >>>
1 mensaje

cC: i ert il com= 29 de octubre de 2019, 12:47
Para: matiasvz@gmail.com

Estimado/a LTDA,

Mediante |a presente, se adjunta certificado solicitado de acuerdo a les procedimientos vigentes, para el uso Unico & intransferible de Matias Vazquez, en su entorno de DEMO del servicio de SUBCA | Intermadiate CA - nombre de
SERVICIO SubCA.

Referido a esto, se detalla a continuacion los datos del mismo
- Certificado’ chain persona-CSRext_30406007_10588259 cert crt pem
- Denominacion: Matias Vazquez
- Tipo: Humano
- DNI- 30406007
- Direccion: Belgrane 134, San Miguel, Buenos Aires, AR
- Digesto [SHA256] 3aledcea5cdbf5fb790abe5edae04893f254810103b6d219400063678625d526
- Validez:
>=> desde: 29-10-2019
»=» hastar 30-01-2020
- URL de acceso: 'URL nnn

Aento a ello, se sclicita respuesta de correcta recepcion. Tenga en cuenta que la aceptacion de la misma reviste en cardcter de i6n jurada, la delai ion contenida. En el caso de existir
error u omisién en los mismos, se deberd solicitar la rectificacion segiin corresponda

IMPORTANTE: En el caso de no recepcionar acuse de recibo dentre de las 48hs habiles de enviada la presente icacién, el certificado adjunto sera i il y el tramite debera ser iniciado nuevamente sin excepcion.
Gracias,

Atte.

centralizerCert es una creacion del Ing. Matias Vazquez Hess / Eng. MRVzH - Copyright (c) 2018 - 201 [AR] - [cC 3_19.10.25]. Tue Oct 29 12:47:44 -03 2019

D chain.persona-CSRext_30406007_10588259.cert.crt.pem
6K

Figura 305. Paso 16 — Distribucion de certificado cliente CSR humano

2.8.2.17.9. Creacio6n de certificado Servidor

Se crea el certificado servidor, donde se visualizaran a continuacion de

forma intuitiva y descriptiva los pasos a realizar:

Ing. Esp. Matias Roman Vazquez Hess
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fr{ CONEEALLAOECOFE SUBCA | KA DY ENG, MRVR e
Selecsionar 1a GPAXeSiOn A TeAliZar scDYe #3 antornel DENO para 1a GESTICN DX CKRTIFICADOS CLIENTE de
cx

1a SUB-CA: SUBCA-CECBA bajo el DSi 20191007

1 |-> Certificedos existentes BD (por tipo y estado)

2 |-> Ravocar Cartificado/s eXistante/s (4ctivos Por tipo)

4 |-> Customizar (EDITAR) SUBJEGt's (1ote giobal) <Modo APRENDIZAJES

8 |-> 106 gestién certificados CentraliserCert SUB-CA

€ |-> Dasplegar / Inplementar remotamente o demands en SERVIDOR denuncisdo- No inplementado!

7 |-> Desplegar / Inplementar rencvacién CRL & demanda en SEAVIDOR danunciado- No implamantadol

8 |-> Publicer / Implemantar nuevo Virtual Wost a damanda en SEAVICOR denunaiado- Mo Amplementado!
9 |-> Extraer y Analizar conexionss semotas de Virtual Nost en JENVIDOR denunciado- Mo implementada!
10 |-> Programer (CRON) rencvasién CHL sutomatica Temots en SEAVIDOR denunciado- No implementado!
11 <= Volver

hceprar> <Cancelar>

Figura 306. Paso 1 — Creacion de certificado Servidor

CentzalizerCert SUBCA | WA by Eng. MRVZH
Selaccionar el modo de amisién de cercificados clienta:

<Acaprars <Cancelars

Figura 307. Paso 2 — Creacion de certificado Servidor

Cazt SUBCA | RA by Eng. MVER
gerido - Sin ssignarls

Centralizer
Selecoionas el tipo de certificado a emitizi [Valor su

<hoepears <Cancelars

Figura 308. Paso 3 — Creacion de certificado Servidor

| CetralizesCest SUBCA | EA by Eug. MEVEM
Configuracitn general de Cliente para: SUBCA-CECEA el entorso de: DINO bajo el DS: 20191007 —
1ae3

Seleccionar 1a centided gue Surars em dias el certificado de Servidor [Valor sugerido — 14€1]1

Figura 309. Paso 4 — Creacion de certificado Servidor

Cemczsiizercest SUSCA | RA By Eng. MSvEE
Configuracidn gemeral ge Cliemce para: SOSCA-CECEA el emcornn de: DEMD Pajs €1 DSt 20151807 -
2ae3

Seleccicnar la precisiéa en Bits de 1a Clave del CeTTIficado de Jervidor [VALSr sugerids -
20481 :

Figura 310. Paso 5 — Creacidn de certificado Servidor

cen v SUBCA | WA by Eeg. MEVER
Configuracién gemersl de Clienve para: SUBCA-CECHA sel emvorno oei DEMD baje el BS: 20181007 -

Saes

Seleccicnar ) algeritme de cifrade de firma del cercificade de Servider [Valsr sigerids -
shadsé]:

Figura 311. Paso 6 — Creacion de certificado Servidor

Ing. Esp. Matias Roman Vazquez Hess
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3 SUBCA | KA by Eng. MAVe b
e Cliente paras

STRCA- ntorno dei DENO bajo el
081 30191007 - 3 Ge €

Seleccionar i pais de origen para el
certificess Servidos a emitir [Valor
wagerise - AR

Figura 312. Paso 7 — Creacion de certificado Servidor

entraliserCert SUBCA | WA by Eng. MEVR
Configuracién comin de Cliente para: SUDCA-CECBA del entorno de: DEWO bado
L D31 20191007 - 2 de 6

Ingrese provincia de origen pars sl certificads Servider & emitir

<Cancelar>

Figura 313. Paso 8 — Creacion de certificado Servidor

CentralirerCert SUBCA | RA by Eng. MEVIN
Configuracién comdn e Clisnte pare: SUBCA-CECBA el encorno e: DEWO Ba3o
1 DS: 20152007 - 3 de €

Ingrese localided de origen para el certificado Servidor a emitiz

Figura 314. Paso 9 — Creacion de certificado Servidor

CemtzslizerCess SUBCA | BA By Eng. MEVaN
Coafiguracise comin de Clieste pars: SUBCA-CECEA del emtornc de: DENO Baje
1 DS: 20191007 - 4 de &

Ingrese el nosbre de la crgenizaciés pars el cersificado Servidor a emitir

Figura 315. Paso 10 — Creacion de certificado Servidor

Centralizescert SUSCA | WA by Eng. MEVIE
Configurasién cemin de Clieave para; SUBCA-CECHA del eatorss de: DEMO bajs
el D3: 20191007 - 5 de §
Ingrese corTeo electrisico asociads Al CETEIFISESO S4IVISOT & emstir

enzeprars ccanzelars

Figura 316. Paso 11 — Creacion de certificado Servidor

Contigurscite comtn paza: SUBCA
1 D31 20192007 - § ae

Ingrese 1a direccidn asocisds sl cervificads Servidor s emicir

Figura 317. Paso 12 — Creacion de certificado Servidor

. Esp. Matias Roman Vazquez Hess

rvs



Tesis de Maestria en Seguridad Informatica — UBA
Certificacién Centralizada

Figura 319. Paso 14 — Creacion de certificado Servidor

£ root@ccsubc - scripty/centraizerCen SUBCA

Figura 320. Paso 15 — Creacion de certificado Servidor

Figura 321. Paso 16 — Creacion de certificado Servidor

Ing. Esp. Matias Roman Vazquez Hess
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Inicio
& > C O Noesseguro | 10.10.0.104/memberpage.php * @
Tablero de control - cC: centralizerCert
< <
Soruamsmnj -
/’/o L)
Grafico de torta: Certificados cC Grafico de barras: Certificados cC
® Totales Totaios | ——
@ Revocados Revocados N
® Activos Actives
®chs Expirados
@ Sub-CA Vencidos
@ Clientes Porvencer
@ Entomos. el
@ Servicios Sub-CA |
® Tipos Clientes | EEG—
® CRLs Entornos [N
@ Distribucion Senvicios
Tipos
CRLs [E—
Distribucién — EG—
0 2 4 6
©2019 [cC] - centralizerCert | by Eng. MRVZH
. ., - .
Figura 322. Paso 17 — Creacion de certificado Servidor
Inicio x
& > C ® Noesseguro | 10.10.0.104/buscar_certificados.php?s= * @
= s Nombre “ A S i o =
Organizacion | o Certificado Servicio  Entorno  Estado  Vencimiento Generacién Herencia  Serie  Tipo
B e Cokece s aits
g ca.cert.crt pem g DEMO Activo 18:00:06 18:00:06 - 256 CA
laCludadde  Escribanos Escribanos e e o
BuenosAires  de la CABA de laCABA
SUBCA| SUBCA|
i ;:c?iv:g::) :Z ] inter(r:n:dwaie In(erg;edme s il pr
subca.cert.crt.pem DEMO Activo 22:43:54 22:43:54 257 SUB-CA
laCiudad de  nombre de nombre de ssomr | o R
BuenosAires  SERVICIO SERVICIO
SubCA SubCA
SUBCA|
g:r‘r:i\ ersona_30406007_10588251.cert.crt_revoke- Imer(r:“Aema‘e ez e SUBCA-
m Resena = R DEMO 230248 230248 10588251  Humano
Vazquez A19058.pem nombre de smiowr (BB
Hess SERVICIO
SubCA
SUBCA|
|mer(r:n:dlale oct7 Oct7 SUBCA-
MRVZHInc. | Puestol | puesto_123456789_10586252certcitpem oo DEMO | Acivo 125744 125744 /U0 10588252  Puesto
SERVICIO 2021 GMT 2019 GMT
SubCA
SUBCA|
Inler(rjn:dla(e o 047 men
CECBA CECBA server.cert.crt. pem DEMO Activo 13:05:40 13:05:40 10588253  Servidor
fomurs de 20236MT  2019GMT | CECBA
SERVICIO
SubCA
©2019 [cC] - centralizerCert | by Eng. MRVZH

Figura 323. Paso 18 — Creacion de certificado Servidor

2.8.2.18. Alertas y notificaciones

Con el objeto de visualizar las alertas graficas visibles correspondientes
a vencimientos de certificados propios (PKI), internos (de terceros) o externos
agendados, se procede a continuaciéon a detallar los mismos segun
corresponda para que se pueda comprender y mostrar fehacientemente el

(o)
Ing. Esp. Matias Romdn Vazquez Hess N
I 000
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nivel de gestion que permite la consola web, conjuntamente con las

notificaciones enviadas por correo electronico:

@ Inicio x [+ - °
& C  ® Noesseguro | 10.10.0.104/alertas.php o % @
Certiicacion
# Certificados SSL
&, Distribucién
4 CRL's
 Revocacion
< Lotes
/ Mecanica
Alertas y notificaciones ivencenenios 550
5 Vencimientos Internos
Vencimientos en general & vencimientos Externos
@ Pedidos de CSR's
@ Composicion de CSR's
C
Extemos
Intemos
1 05 0.0 05 10
Configuracion
fiaA\erta ' e - Correo Leyenda Asunto Marca Usuario Accidn
en dias en dias
2 matiasvz@gmail.com ) s 91025 s quezhess
? eq Administrador de G, IMPORTANTE | 16:58:25 9
© 2019 [cC] - centralizerCert | by Eng. MRVZH
Figura 324. Alertas y Notificaciones - Configuracion
@ Inicio x |+ - =
& C  ® Noesseguro | 10.10.0.104/ver vencimientos_externos.php w &

Certificacion

% certificados SSL
& Distribucion

4 CRL's

* Revocacién

4 Lotes

/# Mecanica

VER VENCIMIENTOS EXTERNQOS & vencimientos sst
:] & Vencimientos Internos

& Vencimientos Externos
@ Pedidos de CSR's

No hay resultados!
@® composicién de CSR's

©2019 [cC] - centralizerCert | by Eng. MRVZH

Figura 325. Alertas y Notificaciones - Vencimientos externos

Ing. Esp. Matias Roman Vazquez Hess
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Inicio

&€ 2 C @ Noesseguro | 10.10.0.104/ver_vencimientos_externos.php

Agregar vencimiento

servicio
Detalle

Validez

ddfmm/aaaa

Vencimiento

dd/mm/aaaa

Figura 326. Paso 1 - Agregar Vencimiento externo

Inicio

& 5 C A Noesseguro | 10.10.0.104/ver_vencimientos_externos.php

Agregar vencimiento
Servicio
Servicio de ejemplo a vencer

Detalle

Detalle del servicio de ejemplo a vencer

validez

20/10/2019

Vencimiento

31/10/2019

Octubre-2019 v |I| B D

dom. lun. mar.

Figura 327. Paso 2 - Agregar Vencimiento externo

(@ 1010.0.104/agregar_vencimient: X

& > X @ Noesseguro | 10.10.0.104/agregar_vencimientos_externos.php @

10.10.0.104 dice

Agregado exitosamente.

Figura 328. Paso 3 - Agregar Vencimiento externo

Ing. Esp. Matias Roman Vazquez Hess
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g Inicio X
< g

C A Noesseguro | 10.10.0.104/editar alertas.php?id=92

EDITAR CONFIGURACION DE
ALERTAS Y NOTIFICACIONES

Prevision de Alerta en dias

a0

Prevision de Notificacién en dias

7

Correo

Leyenda o Completa este campo

Estimado Administrador de cC.

Asunto

Aviso IMPORTANTE

Marca

2019-10-25 16:58:25

Usuario

mvazquezhess

Actualizar

Figura 329. Alertas y Notificaciones — Edicién de Configuracion

Ing. Esp. Matias Roman Vazquez Hess
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g Inicio X
< g

C @ Noesseguro | 10.10.0.104/alertas.php o« §

Certificacion

# Certificados SSL

& Distribucién
# CRL's

¥ Revocacién
< Lotes

/ Mecanica

Alertas y notificaciones | ® 1]

& Vencimientos Internos

= )
@ Pedidos de CSR's

@ Composicién de CSR's

Vencimientos en general

cC
Externos
Internos
0.0 05 1.0
Configuracion
Prevision de Previsién de
Alerta en Notificacién en Correo Leyenda Asunto Marca Usuario Accion
dias dias
Estimado ) 2019-
7 matiasvz@gmail.com  Administrador L 10-25 mvazquezhess [E
de cC, DECRUAE 17:02:34

Figura 330. Alertas y Notificaciones — Alerta activa por prevision de alerta en dias

' fricie * _

&« C @ Noesseguro | 10.10.0.104/ver_vencimientos_externas.php * @

Certificacion

# Certificados SSL
& Distribueién

4 CRL's

X Revocacion

“ Lotes

/# Mecanica

VER VENCIMIENTOS EXTERNQOS & vencmientos ss. @

& vencimientos Internos

&8 Vencimientos Externos )

Marca servicio @ Pedidos de CSR's Validez Vencimiento Accion
@ Composicion de GSR's |
2019-10-23 15:55:08 Servicio de ejemplo a vencer Detalle ael Serviclo Jeejempioa VEncer 2019-10-20 2018-10-31 m

© 2019 [cC] - centralizerCert | by Eng. MRVzH

10.10.0.104/ver_vencimientos_extemes,php

Figura 331. Alertas y Notificaciones — Alerta de Vencimiento externo

Ing. Esp. Matias Roman Vazquez Hess
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B3 Inico X +

&« C (® Noesseguro | 10.10.0.104/ver_vencimientos.php w §

Ver vencimientos SSL a operar dentro de 90 dias en estado: Activo / Expirado

Certificado Organizacién '::?)r:n?;lr: Tipo Servicio Estado Entorno Vencimiento Generacion Serie
SUBCA | Intermediate CA - nombre . Oct 30 19:00:48  Oct 23 19:.00:48
CECBA N Moni Act DEMO 10588258
gios | Montareg de SERVICIO SubCA e 2019 GMT 2019 GMT

©2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 332. Alertas y Notificaciones — Alerta de Vencimientos SSL

SUB-CA | CentralizerCert SUBCA | WA by Eng. MRVEM f———

Seleccicrar la cperacién a realizar:
i Red

3 segariaas
4 Conmascres

S Autoridad de Registro [RA]
€ Acerca de centralizerCert
7 sali

Figura 333. Paso 1 - Alerta por tarea programada

1 SISTEMX | Cectzalizercert SUSCA | BA by Eng. MRVEM b———

1-> Informecién de Discos
I=> Zona Horaria
|=> Configurar Zona Horaria

zesCese
|-> Customizar (EDITAR) Archive de Configuracidn CentralizerCest

200 Centralizescest
Equipe

1
a
3
i
s
€ |-> Visualizar Azchive de Configuracién Centzalis
7
s
B
bt
1.

Corres Plectrénico

1>
1=> Be:
1-> Apagar Zquipe
11 |-> Base de Datos
i
=

I8 |-> Visualizar Tareas Programasas [CRON's]
15 |-> Chatcmizar (EDITAR) Tareas Programadss MANUALMENTE (CRON's]
1€ | Volver

hcepeaz> <Cancelars

Figura 334. Paso 2 - Alerta por tarea programada

T SUBCA | HA by Eng. MEvEE |————

zar sopre mz WES:

<heeprarr <Cancelars

Figura 335. Paso 3 - Alerta por tarea programada

Ing. Esp. Matias Roman Vazquez Hess
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'
'
3 |
.«
S {-> Caaty
€ 1-> Vissalizar Archivo de Configuracisa CestraliresCers
7 1>
.
s
i
!
'

+ SUBCA | RA by Eng. MEVER

Figura 337. Paso 5 - Alerta por tarea programada

(—————{ SISTDG | CentraiisssCert SUECA | A By Eng. NAVEN jr

-> Inermaciés de Discos
i=> Zeme Noraris

<> Configurar loss Moraria
~> Ceatigurar Teclado

'
'
'
1-> Visualizar Archivo de Configuracite CentralizerCert
i-> Customizar (KOITAR) Archivo de Configuraciés CestraliserCert
1=> 106 CentralizesCert

1=> Batasciar

1=

!

'

+

Apagar Equipe

Sase de Dates

srree Elestrénice
wea

Figura 339. Paso 7 - Alerta por tarea programada

Mensaje enviado con vencimientos préximos a operar

configuracion de 90 dias:

Ing. Esp. Matias Roman Vazquez Hess
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l fnice * _

€ > C O Noesseguro | 10.10.0.104/slertas.php e 'i H

Alertas y notificaciones

Vencimientos en general

cC
Externos
Internos
0.00 025 0.50 075 1.00
Configuracién
- ‘.h i de . Correo Leyenda Asunto Marca Usuario Accidn
en dias en dias

Estimado Aviso 2019-10-25
Administrador de cC, IMPORTANTE 17:22:00

7 matiasvz@gmail.com mvazquezhess

©2019 [cC] - centralizerCert | by Eng. MRVzZH

Figura 340. Paso 8A - Alerta por tarea programada

[ SR e _

< > C & mail.google.com/mail fu/0?ui=28&ik=74bad 1d3f98wiew=1g 8 permmsgid=msg-f%3A16483977780371176128ser=1 i d i

l ps I Gmail Matias R. Vazquez Hess <matiasvz@gmail.com>

Advertencia: Proceso de notificacion automatico de Alertas <<< ccsubca.hqg.colegio-escribanos.org.ar >>> [Fri Oct 25 17:16:52 -03 2019] - Aviso IMPORTANTE

il.com> 25 de octubre de 2019, 17:16

cC: izerCert

Para: matiasvz@gmail com
Estimado Administrador de ¢C.
Existen centificados dentro de los cuales, opera su vencimiento en los préximos 90 dias
Detalle:

-> Vencimientos SSL detectados:

+.
| certificado | organizacion | nombrePuesto [ tipo | servicio | estado | entorno | vencimiento | generacion | serieDec |

+.
| monitoreo cert crt pem | CECBA | Nagies | Menitareo | SUBCA | Intermediate CA - nombre de SERVICIO SubCA | Activo | DEMO | Get 30 19:00:48 2019 GMT | Oct 23 19:00:48 2019 GMT | 105838258 |
,,,,,, + +.

> Vencimientos extemos agendados

+
| id | servicio | detalle
+-

— S
| 3 Servicio de ejemplo a vencer | Detalle del servicio de ejemplo a vencer | 2013-10-20 | 2019-10-31 | 2019-10-23 15:55:08 |
-+ - .

——

Para mayor informacion consultar el tablero de control de cC

centralizerCert s una creacion del Ing. Matias Vazquez Hess / Eng. MRVzH - Copyright (¢) 2018 - 2018 [AR] | V3_19.10.25

D 25.10.19_17.16.52
2K Ver Descargar

Figura 341. Paso 9A - Alerta por tarea programada

Mensaje enviado sin vencimientos proximos a operar con configuracion
de 1 dia:

Ing. Esp. Matias Roman Vazquez Hess
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l fnice x _

€ > C © Noesseguro | 10.10.0.104/slertas.php r %

Alertas y notificaciones

Vencimientos en general

cC
Externos
Internos
10 05 0.0 05 10
Configuracién
- ‘.12 glereRie de ) Correo Leyenda Asunto Marca Usuario Accién
en dias en dias
| Estimado Aviso 2019-10-25
Eliminar
! matasve@gmail.com oy inistrador de ¢C,  IMPORTANTE 172145 | vazquezness

©2019 [cC] - centralizerCert | by Eng. MRVzZH

Figura 342. Paso 8B - Alerta por tarea programada

l (] ot St St £ _

6483979740070061088iser=1 s :

C & mailgoogle.com/mail/u/07ui=28lik=74bad1d3fI8iew=Ig8permmsgid=msg-f%3

l e l Gmail Matias R. Vazquez Hess <matiasvz@gmail.com>

Advertencia: Proceso de notificacion automatico de Alertas <<< ccsubca.hq.colegio-escribanos.org.ar >>> [Fri Oct 25 17:19:59 -03 2019] - Aviso IMPORTANTE

il com> 25 de octubre de 2019, 17:19

cC: izerCert

Para: matiasvz@gmail. com
Estimado Administrador de ¢C
No hay vencimientos pendientes a operar dentro de los proximos 1 dias.
Para mayor informacion consultar el tablero de control de cC.

centralizerCert es una creacion del Ing. Matias Vazquez Hess / Eng. MRVzH - Copyright (c) 2018 - 2019 [AR] | ¥3_18.10.25

Figura 343. Paso 9B - Alerta por tarea programada

2.8.2.19. Certificados de terceros

Para la gestién de certificados externos, existe un set de herramientas
basicas disefiadas para permitir realizar una serie de operaciones que se

visualizaran a continuacion de forma intuitiva y descriptiva paso a paso:

Ing. Esp. Matias Roman Vazquez Hess
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UBCA | BA by Eng. MEVEN ———

§ Acerca de centralizesCert
7 salir

Figura 344. Paso 1 - Certificados de terceros

CentralizerCest SUBCA | WA by Eag. MRV
Seleccionas el entorno de aplicacitn a gestion

Figura 345. Paso 2 - Certificados de terceros

ert SUBCA | A by Eng. MEVEN j——

SUB-CA | CemtralizesC
cads » gesticnar scbre el estorse: DEMO

Seleccicnar o1 tipe de cers

1 1-> Autoridedes Certificantes intemmediss (subordinadas)

3 <-| Volver

ceprar> <Cancelsrs

Figura 346. Paso 3 - Certificados de terceros

© SUBCA | RA by Eng. MRVEN
Seleccionar la cperacién a reslizar schre el enterno: DEMO

1 1=> Organismes EXTERNGS existentes
3 1> Huevo Organisnc EXTERNO

4 <= Volver

<cAceptary «<cancelar>

Figura 347. Paso 4 - Herramientas

BCA | RA by Eng. MEVEH
antorno: DEMO de MERRAMIENTAS 351

Saleccionar la oparacidn

- Mo implemencado!
(Local) en Aimacen (keystore) remsto - Mo implemsmcase!
e Almacen (keyscore) remoto - No implementada!

POT ROMItOTeD O8 COTTLIICAND - HO AMPIERARtasD!

“ root@ccsubca:

Figura 349. Paso 6 — Ejemplo verificacion de vencimiento On-Line

=

o

Ing. Esp. Matias Roman Vazquez Hess (@ g
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Figura 350. Paso 7A — Ejemplo de operacién sin implementar

——————| CentralizerCers SUBCA | WA by Eng. MRVEN b———
La aseitn sclisitads se encusntrs SIN INPLIMENTAR adn!

Rocidn CANCELADA

Figura 351. Paso 7B — Ejemplo de operacién sin implementar

2.8.2.19.1. CSR: Pedido de certificado

Para la gestidon de certificados externos, existe un set de herramientas
basicas disefladas para permitir realizar una serie de operaciones que se
visualizaran a continuacion. Basicamente y entre otras acciones permite
generar CSR’s a demanda, pre definidos o creados en el momento, ya sea
para solicitar certificados externos a diversos proveedores, por ejemplo, como

asi también, simular ser un usuario final y solicitar certificado mediante CSR:

Figura 353. Paso 2 - Pedido de certificado

Ing. Esp. Matias Roman Vazquez Hess
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ATENCION: Mo
entorno: DENO

Figura 354. Paso 3 - Pedido de certificado

© susca | ®A by

g, wven

en Organimos Externos para el

D Tl
Salecciooer 1a cparecién & Tesiiis: sobre a1 sscormal BDE

1 1-> Organismcs EXTERNOS existestes

3 (=> Hersamientes
4 < Voiver

Acepras> <Canceler>

Figura 355. Paso 4 - Pedido de certificado

i Cences
Tagrese 1 dsncay lacetnincl win aspacios pare 45 moeve
Orsenisms G sncerna dei 2O

<ceptazr <Cancelars

Figura 356. Paso 5 - Pedido de certificado

———— 8 A | BA by Eng. MRVER
e S e e e S S e
RuERA

ac (EDITAR) SUBJect’'s para CIR (Fedido Certificade EXTERNO)
WUEVO C3R [Pedida Certificedo EXTERNO
ReT CIR FAGABIGO (CEFTATiCAdo EXTERNO #OliciTado / pedido previsments)

egar CER compuestes (Carificade EXTERNO) - No

<azeprars «Cancalar>

Figura 357. Paso 6 — Pedido de certificado

{ SUBJect's para CSR (Fedido Cercificaso DXTERNO) | © T SUBCA | BA By,

Eng, Ve |

fOoNR/ST=Ciudad Mevoncha de Bissau Rires/Lecivdad Mascncan de Busnos Am./c»cuunu de Esoribancs de la Ciudad de Buence Aires/OU=+.2igno.org.as/Ci=s.

s de s4gno.ozg. ax/ |Wildcard SIGNO - Val. dom. https
100 - Test, Klactsonies

Colegio de T oot o 2 ae - Sars. Aplississ cooRA
CER czoEA - Pueato
3 Apell 18UB3ect CIR - Humane
¥ Apeil! SU3acs €0 = Hemano oin sont
a 134/|5UBject CSR TEST - Humano #in .enf
forcevean]

Figura 358. Paso 7 — Ejemplo de Subjets CSR pre cargados

SL | CemcralizesCerr SUBCA | WA by Eng. Mvam
Scicocimar 1 cocmclin 2L & sealiser s ol Seterac: JEED pare o1 Grgmmimt
FRoEBR

1 1-> Vissalirar SUBJect's paza C3M (Pediso Cesrificads EXTERNO)

3 |-> Semerar NGEVO CSH (Fedian Cerciricass EXTERND)
© Ch ecimide (Cermiicads EXIZRNO sciicitass / pesise previamesce)

<Camcelaz>

Figura 359. Paso 8 — Edicién de Subjets CSR pre cargados

i root@ccsuber~/sc

rpts/centraizerCert SUBCA/scripts

Figura 360. Paso 9 — Ejemplo de edicion de Subjets CSR pre cargados

Ing. Esp. Matias Roman Vazquez Hess
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Figura 362. Paso 11 - Pedido de certificado

£t SUBCH | BA by Eag

Seleccicnar el subject cargads previameate para crear la solicitud de pedido de certificads (CSR) a remitir al provesde:r / crgamim

@ ccsubeca ~/scripts/centralizerCert SUBCA/scripts

Tif

Encre otros usos, se permite generar clave privada y enviar clave publica mediante solicitud de cercificado parTa servicios ONTI, RENAPER, AFIF, WildCard, ...

px .../ CIRL

Figura 364. Paso 13 - Pedido de certificado

Figura 365. Paso 14 - Pedido de certificado

Ing. Esp. Matias Roman Vazquez Hess
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Figura 366. Paso 15 - Pedido de certificado

B Inicic x |+ - 0
& € @® Noesseguro | 10.10.0.104/ver_esr.php % @
CSR's externos existentes
Organismo Certificado Subject Entorno Nota Marca
IC=AR/ST=Buenos Aires/L=San Miguel/O=LTDA/OU=Humano/CN=Matias 2018
PRUEBA  PRU_YTZIV2Y_2K19.cs e L Miguel/o=" e o DEMO 10-29
azquez/SN=304060 IAdd pgmail.com/postalAdd grano 134
122043
©2019 [cC] - centralizerCert | by Eng. MRVzH
Figura 367. Paso 16 - Pedido de certificado
- o x
M Gmail - Documentacién importa: X | ==
C @& mail.google.com/mail/u/0 w &
M Gmail Matias R. Vazquez Hess <matiasvz@gmail.com>

Documentacion importante - Solicitud de pedido de certificado (CSR) para PRUEBA de DEMO desde el servidor <<< ccsubca.hqg.colegio-escribanos.org.ar >>>

1 mensaje

cC: izerCert om> 29 de octubre de 2019, 12:20
Para: matiasvz@gmail com
Estimado administrador de cC, la presente solicitud de pedido de certificado (GSR) con fines determinados, debe realizarse r brindada y o sugerida por el proveedor u organisme involucrade
Cumplimos en informar que e Cetifcate Signing Request creado y adjunto bajo el nombre PRU_YTZIY2Y_2K19 csr fue realizado ba]o a :;umem IC=ARIST=Buenos Aires/L=San MiguellO=LTDA/OU=HumanolCN=Matias
30406007/ asvz@gmail com/pos ess=Belgrano 134/

Referido a esto, se detalla a continuacion los datos del mismo a remitir seguin corresponda:

~Clave Publica: —BEGIN PUBLIC KEY-
MIIBliANBgkghkiG SwOBAQEFAAOCAQEAMIIBCGKCAQEADObRICkahTiflocTNTvg
aXaVMUPgo10agqCnsknhU4EXYBLWEKS9/2{RNIZGNuvvgBmEwg TRDmnPP0Vocgh
VCXVe/bky5MHoFLsdGqECS02ZqhX OMVOBIUbrf/DukfuMYjP3iolxuobctehoUn
Wi{7bsuVE0SZ3QIOIZwSudS TIBIdANIADaZ0pTEY2/MHoAI1YZ8F asT/+0BPPPIA
DJ322YENSUSS26IAB +hvrdkChiMdhCUQhoL 0LuCz/q1 GLLvowApiciEaEkJpP21
YiFESgrO3cswnlgwS +LbsugSH3FLUIPhUVATXrYnc+Slo24H| +KIRRY BoupT
tQIDAQAB

--—END PUBLIC KEY-—

-Digesto [SHA256] 1926e7eb270148595f4. 1a9332e92

Sin otro particular, saluda a usted atentamente

centralizerCert es una creacion del Ing. Matias Vazquez Hess / Eng. MRVzH - Copyright (c) 2018 - 2019 [AR] - [cC 3_19.10.25]. Tue Oct 20 121944032019

B PRU_YTZIY2Y_2K19.csr
2K

Figura 368. Paso 17 - Pedido de certificado

Ing. Esp. Matias Roman Vazquez Hess
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B3 Inicio x
jo
e

C @ Noesseguro | 10.10.0.104/memberpage.php * @

Tablero de control - cC: centralizerCert

Sorgan\smu)

. ;Cummmj
//ﬂ

Grafico de torta: Certificados cC Grafico de barras: Certificados cC

@ Totales Totales
@ Revocades Revocados

@ Activos Activos
@ Porvencer Expirados
@ CAs Vencidos
@ Sub-CA Por vencer
@ Clientes Chs
@ Entomos. Sub-CA
@ Senvicios Clientes
@ Tipos Entomos
@ CRLs Servicios

Tipos

Distribucié
@ Distribucién CRLe

Distribucién

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 369. Paso 18 - Pedido de certificado

2.8.2.19.2. CSR: Recepcion y composicion de certificado final

Una vez recibido el certificado solicitado, se debera componer el
mismo, con la clave privada para luego utilizar segun corresponda, como se

apreciara a continuacion:

—1--1.:-. un:e-nnlu|llb,hl v f——————
Saleceicoar 1a Spereeisn $SL 4 Ferliier acbce ol entoesor 06D pars o1 Orgeatemot

1 (=> Visualizar SUBJect's para CSR (Fedido Certificedo EXTERNO)
20 Curcemtias (EDITAR) STBSect"e para CSR (Pedido Certificedo EXTERNO)
5 173 Guomcar NUEVO CSB (Padids Certificado DXTERNO)

5 |~> Desplegar C3R Oompuestos (Certificado EXTERNO) - Wo implemsntado!
€ |-> Eliminar ORGANISNO: PRUEEA
T <-{ Volver

eeprars <cancelar>
e —

Figura 370. Paso 1 — Recepcion y composicion de certificado final

Ing. Esp. Matias Roman Vazquez Hess

rou



Tesis de Maestria en Seguridad Informatica — UBA
Certificacién Centralizada

Figura 371. Paso 2 — Recepcion y composicion de certificado final

Con PEM existente dentro del repositorio:

Figura 373. Paso 4A — Recepcion y composicion de certificado final

Sin PEM existente dentro del repositorio:

Figura 375. Paso 5 — Recepcion y composicion de certificado final

. Esp. Matias Roman Vazquez Hess
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CentralizerCert SUBCA | M by Eng. MRVEH
Seleccicnar el tips de certaficads s creari [Valer sugerids - Sin asigraz]:

Figura 376. Paso 6 — Recepcion y composicion de certificado final

ts/centralizerCert_SUBCA/scripts

ATEN = requisre interaccid
Entre otros uscs, se permite gener ... entre otros.

Figura 377. Paso 7 — Recepcion y composicion de certificado final

" 1ot cesuben:-/scripts/centrlizmCont SUBCA/scripts

Figura 378. Paso 8 — Recepcion y composicion de certificado final

@ Inicio x 4

& C  ® Noesseguro | 10.10.0.104/ver_composicion.phy

Composicion de CSR's externos recibidos

Organismo Certificado

DTS Entorno Nota Marca

PRUEBA humano_prueba_CSR.pem 20191029_121919 DEMO 2019-10-29 13:44:03

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 379. Paso 9 — Recepcion y composicion de certificado final

Ing. Esp. Matias Roman Vazquez Hess
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' Inicio x
&« C @ Noesseguro | 10.10.0.104/memberpage.php w I @

Tablero de control - cC: centralizerCert

~Organismose, ~Compuestose

R/ -

Grafico de torta: Certificados cC Gréfico de barras: Certificados cC

@ Totales Totales
@ Revocados Revocados
Activos Activos

@ Porvencer Expirados

® ChAs Vencidos

) ® Sub-CA Por vencer
@ Clientes. Chs

@ Entornos Sub-CA

@ Servicios Clientes.

@ Tipos Entornos

@ CRLs Servicios

Tipos.

@ Distribucion CRLs

Distribucion

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 380. Paso 10 — Recepcidn y composicion de certificado final

2.8.2.20. Validaciones

Entre otras, podemos ver la existencia de diversas validaciones
embebidas dentro de la interfaz pura SSH de cC como asi también en el
backend web, a fin de limitar errores y hacer mas sencilla y dinamica la

utilizacion de cC, como podremos apreciar a continuacion:

CentralizerCert SUBCA | BA by Eng. MAVzH
: SUBCA-CECEA g8l ancornd

.
Configuracisn comin de Clisnte para: as: DEMD Baje
1 Ds: 20191007 - 2 se &

Ingrese provincia de origen para el cersificads Humans a emtvir

Figura 381. Validaciones varias — Text box campo vacio

Validasidn | CentralizesCert SUBCA | BA by Eng. MRVIN

Atenciéni £l campo ACTUAL £ pusde quedar vacia!

Figura 382. Validaciones varias — Text box Mensaje

Ing. Esp. Matias Roman Vazquez Hess
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aexcert SUBC | BA by Eng. MAVER

Configuracién comin de Cliente parai SUBCA- del entorno der DEMO base
oL DS: 20183007 - § du &

Ingrese GOrTeo S18CEIENLCO 430IAGG AL CEXTATICAGO HGMARO B SRATAT

enceprars <canzerars

Figura 383. Validaciones varias — Text box correo electronico

EEECH: Za estrads ingresads mo es acportada’

mascare:
[A-2a-20-9. Vo] +3(A-Ta-20-9.-1\. (A-2a-21 2,4
15 con largs mamimo: 64

2ce14a casceraca:

Figura 384. Validaciones varias — Text box Mensaje

CemsralizesCers SUBCA | RA by Eng. MAV2E
Configuracitm comin de Cliente para: SUBCA-CECEA del emtorso de: DEMD baje
el DS: 20191007 - 2 de §

Ingrese =l DNI / DNU sin puntas i espacics de la pecsana para el
certificado Bumsno 4 emitir

<hceprar>

Figura 385. Validaciones varias — Text box Documento de Identidad

‘est SUBCA | BA by Eng. MRVZN

ERROR, ingressda 5o es soportada’

Ingrese: megrrn senss la mascars: [0-5]46 con
1arge mawmo: &

ooisn CANCELADA!

Figura 386. Validaciones varias — Text box Mensaje

{ CestzalizesCest SUBCA | BA by Eag. MEVaE
Seleceiomar 1 mips @= cersificsds s cresr: [Valor sugerids - Sin asigrer]:
Gceprazr <Cangelar:

Figura 387. Validaciones varias — Check list tipo certificado

ert SUBCA | RA by Eng. MEVER

o 61401000 URA SRTIAGE VA1IdA!

Accidn CANCELADA!

Figura 388. Validaciones varias — Check list Mensaje

. Esp. Matias Roman Vazquez Hess
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Para las validaciones en general, el core incorpora una funcion sobre
la cual se pueden incluir diferentes mascaras a validar sobre el control text

box desarrollado, por ejemplo, como se puede ver a continuacion y entre otras:

Mascara Validacion Uso
[A-Za-z0-9. %+-]+@[A-Za-z0-9.- | Correo Correo electronico
]+\.[A-Za-2]{2,4}$ electrénico valido z@n.|
[[:space:]]*$ || [[:alnum:]]*$ Espacio o | No permite espacios o
ndameros ndameros

Tabla 3. Ejemplos de mascaras de validacién en controles cC

Registracion X

€ > C @ MNoesseguro | 10.10.0.104 or Ty i

Registrarse

&Ya eres usuario? Iniciar sesion

El nombre de usuario proporcionado esta en uso.

mvazquezhess
matiasvz@gmail.com

Contrasefa Confirmar contrasena

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 389. Validaciones varias — Nombre de usuario duplicado

Ing. Esp. Matias Roman Vazquez Hess
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A No es seguro | 10.10.0.104/editar_alertas.php?id=92

ACION DE ALERTAS Y

n El valor debe ser superior o igual a 7

matiasvz@gmail.com

Estimado Administrador de cC,

Aviso IMPORTANTE

2019-10-25 17:22:00

.I ;
© 2019 [cC] - cé . by Eng.

Figura 390. Validaciones varias — Dias minimo y maximos permitidos

Ing. Esp. Matias Roman Vazquez Hess
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A No es seguro | 10.10.0.104/editar_alertas.php?id=92

ACION DE ALERTAS Y

n El valor debe ser inferior o igual a 30

matiasvz@gmail.com

Estimado Administrador de cC,

Aviso IMPORTANTE

2019-10-25 17:22:00

mvazgquezhess

Actualizar

.I ;
© 2019 [cC] - cé . by Eng.

Figura 391. Validaciones varias — Dias minimo y maximos permitidos

Ing. Esp. Matias Roman Vazquez Hess
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A No es seguro | 10.10.0.104/editar_alertas.php?id=92

ACION DE ALERTAS Y

n Completa este campo

Estimado Administrador de cC,

Aviso IMPORTANTE

2019-10-25 17:22:00

mvazgquezhess

Actualizar

.I ;
© 2019 [cC] - cé . by Eng.

Figura 392. Validaciones varias — Campo vacio

Ing. Esp. Matias Roman Vazquez Hess
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M Inicio X +

& C A Noesseguro | 10.10.0.104/editar_alertas.php?id=92 @

EDITAR CONFIGURACION DE ALERTAS Y
NOTIFICACIONES

Prevision de Alerta en dias

90

Prevision de Notificacion en dias

7

Correo

matiasvz

Leyenda Incluye un signo "@" en la direccion de correo electrénico. La

Estimado Administr direccion "matiasvz” no incluye el signo "@

Asunto

Aviso IMPORTANTE

Marca

2019-10-25 17:22:00

Usuario

mvazgquezhess

© 2019 [cC] - centralizerCert | by Eng. MRVzH

Figura 393. Validaciones varias — Correo electronico

# root@ccsubca:~/scripts/centralizerCert_SUBCA/scripts

Figura 394. Validaciones varias — Dominio on line

2.8.2.21. Auditoriay manejo de errores

Con el objetivo de disponer de un mecanismo que permita analizar el
comportamiento de las acciones realizadas sobre cC, es que se motivo la
incorporacion a través de su core base, de un mecanismo que refleje el control
de cambios involucrado, mediante log detallado auditable. De acuerdo al tipo
de archivo se podré identificar, circunscribir y capturar rapidamente errores,

en el caso de visualizar archivos .ERR’, o logs puntuales segun corresponda,

Ing. Esp. Matias Roman Vazquez Hess
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como veremos en algunos ejemplos a continuacion. Estos, de forma
descriptiva tendrdn una nomenclatura determinada por: DS + TS +
procedimiento involucrado + tipo de archivo, donde permitirdn auditar las
acciones realizadas en cada momento, siempre y cuando se encuentren
encendidas sus entradas correspondientes en el archivo de configuracion

global:

Figura 395. Paso 1 - Auditoria y manejo de errores

Archivo de Canfiguracida CencralizerCers
(EDITAR) Aschive de Configuraciin Cemtralizercest

file
file
File
rile
Tile
rue §
rile
File
rile
e
e
fule I
rile
rile

0190725180392
_audit-20190730 133385
85dit-20191010_150640]

<hcaprars <Cancelars

Figura 397. Paso 3 - Auditoria y manejo de errores

Ing. Esp. Matias Roman Vazquez Hess

rou



Tesis de Maestria en Seguridad Informatica — UBA
Certificacién Centralizada

Figura 398. Paso 4 - Auditoria y manejo de errores

Figura 399. Paso 5 - Auditoria y manejo de errores

Figura 400. Paso 6 - Auditoria y manejo de errores

Figura 401. Paso 7 - Auditoria y manejo de errores
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2.8.2.22. Modo aprendizaje de carga colectiva

Permite, basado en los subjects introducidos con anterioridad y de
manera global, sugerir su generacion segun corresponda, en modo lote,
donde se presentara la posibilidad de seleccionar los certificados emitidos y
cargados a generar, como veremos en las figuras a continuacion, filtrando por

tipo de certificado de acuerdo a la seleccion realizada:

Figura 403. Paso 2 - Modo aprendizaje

Seleccicne €l / 1o cercificades de tipo PUESTO a crear: [Val

excers BA by Eng. MEVZ | g
<hceptar> <cancelar>

Figura 404. Paso 3 - Modo aprendizaje

<hoeptar> <Cancelar>

Figura 405. Paso 4 - Modo aprendizaje
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Figura 408. Paso 7 - Modo aprendizaje

£ root®ccnbcn st/ cenatserCen SUBCAscrts o X
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Figura 409. Paso 8 - Modo aprendizaje
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Figura 410. Paso 9 - Modo aprendizaje — Customizacién de Subject

root@ccsubcai~/scripts/centralizerCert_SUBCA/scripts

Figura 411. Paso 10 - Modo aprendizaje — Customizacién de Subject

2.9. Templates SSL

Corresponde a los templates pre configurados inicialmente e incluidos
por defecto dentro de cC, lo cuales son detallados a continuacion:

Archivo Tecnologia Tipo
root-ca.cnf | cC CA CA
human.cnf | cC Sub-CA | RA | Humano

monitoreo.cnf | cC Sub-CA | RA | Monitoreo
point.cnf cC Sub-CA | RA | Puesto
server.cnf | cC Sub-CA | RA | Servidor
sub-ca.cnf | cC Sub-CA | RA | SubCA

Tabla 4. Templates existentes y pre configurados por cC

2.9.1. cC Sub-CA | RA - Puesto

e HOME = . # Ruta relativa
e RANDFILE = $ENV::HOME/.rnd # Archivo pseudo aleatorio
e o0id section = new oids # Denominacion de seccion de identificador de objetos
e [new oids] # Seccion: identificador de objetos
o postalAddress = 2.5.4.16 # Direccion postal
o serialNumber = 2.5.4.5# Numero de serie

e [ ca ] #Seccion: CA
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o default ca = CA default # Denominacion de seccion CA default
e [ CA default ] # Seccion: CA default

o dir = . # Rutarelativa

o certs = S$dir/certs # Ruta certificados

o crl dir = $dir/crl# Ruta CRL

o new certs dir = $dir/newcerts # Ruta certificados firmados

o database = $dir/index.db # Archivo Base de Datos ssl

o serial = $dir/serial # Archivo serial

o RANDFILE = S$dir/private/.rand # Archivo pseudo aleatorio leer /
escribir

o private key = $dir/private/puesto.key.pem # Archivo clave
privada

o certificate = S$dir/certs/puesto.cert.pem # Archivo de
certificado

o default md = sha384 # Algoritmo de cifrado de firma por defecto

o name opt = ca default # Define la forma en que el nombre del
certificado se vera antes de firmar

o cert opt = ca default # Define la forma en que la informacion del
certificado se vera antes de firmar

o default days = 732 # Dias por defecto de vida predeterminados del
certificado

o preserve = no # Permite preservar o no el DN

o policy = policy match # Denominacion de seccion de politica
predeterminada a utilizar para la emision donde se especifican campos
obligatorios, opcionales y necesarios

e [ policy match ] # Seccion: politica por defecto

o countryName = match # Campo obligatorio

o stateOrProvinceName = match # Campo obligatorio

o organizationName = match # Campo obligatorio

o organizationalUnitName = optional # Campo opcional (no
obligatorio)

o commonName = supplied# Campo necesario

o emailAddress = match # Campo obligatorio

o postalAddress = match # Campo obligatorio

o serialNumber = match # Campo obligatorio

. [ reqg ] # Seccion: req

O

o

Solicitud de certificado (CSR)

default bits 4096 # Tamafio predeterminado de bits para la clave
distinguished name = req distinguished name # Denominacion

de seccion DN

Ing. Esp. Matias Roman Vazquez Hess

r Y4



Tesis de Maestria en Seguridad Informatica — UBA
Certificacion Centralizada

o string mask = utf8only # Definicion del tipo de cadenas a aceptar

o default md = sha384 # Algoritmo de hash

o x509 extensions = usr cert point has san # Denominacion de
seccién con extensiones x509v3 a solicitar en la solicitud del certificada e
incluir en el certificado firmado

e [ req distinguished name ] # Seccion: informacion DN — Define como formar
el DN

o countryName min = 2 # Tamafio maximo de pais predeterminado

o countryName max = 2 # Tamafio minimo de pais predeterminado

o countryName = Pais (Codigo de 2 letras ISO 3166) # Nombre
del pais

o stateOrProvinceName = Provincia # Provincia

o localityName = Localidad # Localidad

o O.organizationName = Nombre de la Organizacion # Nombre de
la organizacion

o organizationalUnitName = Tipo de certificado # Tipo de
certificado

o commonName = Nombre del PUESTO # Nombre del certificado

o emailAddress = Email # Correo electronico

o postalAddress = Direccion # Direccion postal

o serialNumber = C.U.I.T. (sin puntos ni guiones) # CUIT dela
organizacion

o countryName default = AR # Valor predeterminado de pais

o stateOrProvinceName default = CABA # Valor predeterminado de
provincia

o localityName default = CABA # Valor predeterminado de localidad

o O.organizationName default = Organizacion #  Valor
predeterminado de Organizacion

o organizationalUnitName default = Puesto # Valor predeterminado
de area o departamento

o emailAddress default = correo # Valor predeterminado de correo
electrénico

o postalAddress default = Direccion # Valor predeterminado de
direccion postal

e [ usr cert point has san ] # Seccion: x509v3 [16] con parametrizacion del

certificado a firmar

(@]

O

basicConstraints = CA:FALSE # Indica que el certificado no podra ser
utilizado como CA

nsCertType = client # Tipo de certificado

Ing. Esp. Matias Roman Vazquez Hess
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o nsComment = "POINT client Certificate to centralizerCert"
# Comentario del certificado

o subjectKeyIdentifier = hash # Método de identificacion de llave
publica

o authorityKeyIdentifier = keyid, issuer # Forma de identificacion
de llave publica

o keyUsage = critical, nonRepudiation, digitalSignature,
keyEncipherment # Uso de clave

o extendedKeyUsage = clientAuth # Proposito de utilizacion de clave

publica

Para conocer en detalle, el resto de los templates existentes, ver:

Ampliacion de Templates SSL.

2.10.

Configuracion global

El archivo de configuracion global, se cred con el propésito de disponer

de una arquitectura flexible, dinamica y escalable, la cual de forma muy répida

y breve implemente los cambios necesarios a fin de disponer de un ambiente

concreto y customizable. Dependiendo de la tecnologia involucrada, se detalla

en la tabla a continuacion los archivos segun corresponda:

Archivo Tecnologia

config.ini | cC CA
config.ini | cC Sub-CA | RA

Tabla 5. Configuraciones globales existentes y pre configuradas incluidas en cC

La segmentacion en diversos apartados permite una organizacion y

agrupacion estratégica, como podremos observar:

2.10.1. Config.ini: cC Sub-CA | RA
Seccién: VARIABLES GLOBALES

ABOUT FILE="about" # Archivo acerca de
SPLASH FILE="splash" # Archivo de pantalla inicio
CORE_VERSION="version" # Archivo de niimero de version

GLOBAL TMP="tmp" # Ruta temporal
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GLOBAL_CERT="" # Ruta CA

GLOBAL_ DEBUG="ON | OFF" # Auditoria: control de cambios y errores

GLOBAL DEBUG_FULL="ON | OFF" # Auditoria verborragica

GLOBAL DEBUG_PREFIX="debug audit" # Prefijo archivo de auditoria

GLOBAL DEBUG PREFIX COPY TEMPLATE="debug audit copyTemplateSea
rchAndReplace" # Prefijo archivo nuevo template

GLOBAL TIME SHUTDOWN REBOOT="3" # Tiempo de espera en minutos para
programar apagado o reinicio de VM

GLOBAL TIME OUT CONNECT="2" # Tiempo de espera en segundos para cancelar
comandos de conexion remota

GLOBAL BKP="BacKuP" # Ruta backup

GLOBAL SSH SCP="SSH" # Protocolo SCP

GLOBAL BKP_ PREFIX="BKP" # Prefijo backup

GLOBAL VACIO="Sin asignar" # Leyenda texto vacio

GLOBAL PSEUDORANDOM="archivoAleatorioDeUsoUnico" # Prefijo archivo
pseudo aleatorio de utilizacién temporal

DATESTAMP=date +%Y%m%d # Prefijo archivo DS

TIMESTAMP=date +%H%M%S # Prefijo archivo TS

DATETIMESTAMP=date +%Y%$m%d $H%MSS # Prefijo archivo DTS

Seccion: INTERFAZ GRAFICA GLOBAL

TITLE="CentralizerCert SUBCA | RA by Eng. MRVzH" # Titulo de interfaz
BACKTITLE="centralizerCert es una creacién del 1Ing. Matias
Vazquez Hess / Eng. MRVzH - Copyright (c) 2018 - 2019 [AR]" #
Titulo secundario de interfaz

GUI="whiptail" # Interfaz grafica utilizada

GUI FILE CORRECTION="6" # Parametro de correccion visual de archivo

GUI_ TERMINAL CORRECTION="10" # Parametro de correccion visual de terminal
YES BTN="Si" # Leyenda boton Si

NO_ BTN="No" # Leyenda boton No

OK BTN="Aceptar" # Leyenda boton Aceptar

CANCEL BTN="Cancelar" # Leyenda boton Cancelar

FACTOR ENVIRONMENT=3 # Cantidad de entornos a leer de la seccion environment

Seccion: MENSAJES GLOBALES

MSG_DISCLAIMER="ATENCION: Se encuentra ejecutando

'centralizerCert' para la administracidén de sus certificados
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SSL. Los scripts involucrados pueden ser dificiles de depurar
porque la interfaz oculta algunos mensajes de error. Por esta
razén, a pesar de tomar el cuidado necesario en su escritura,
puede quedarse atascado en una pantalla sin poder cancelar. Esto
puede forzarlo a cancelar una sesidén SSH o matar el proceso
zombie.\n\nIMPORTANTE: ;Las acciones a realizar a partir de este
momento, no son reversibles!\n\ngDesea continuar?" # Mensaje de
Descargo de responsabilidad

MSG _KEY TO CONTINUE="Presione cualquier tecla para continuar...

" # Mensaje para reanudar ejecucién

Seccidn: environment

ENVMT 1="PRODUCCION" # Entorno 1
ENVMT 2="TESTING" # Entorno 2
ENVMT 3="demo" # Entorno 3

ENVMT 4="validacion" # Entorno 4

.. # Entorno ...

Seccion: template

TEMPLATE ROOT CA="root-ca.cnf" # Archivo ssl template base CA
TEMPLATE SUB CA="sub-ca.cnf" # Archivo ssl template base Sub-CA
TEMPLATE SERVER="server.cnf" # Archivo ssl template base Servidor
TEMPLATE HUMAN="human.cnf" # Archivo ssl template base Humano

TEMPLATE POINT="point.cnf" # Archivo ssl template base Puesto

TEMPLATE MONITORING="monitoreo.cnf" # Archivo ssl template base

Monitoreo

Seccidén: subcaroot

SUBCA PREFIX="" # Prefijjo Sub-CA

SUBCA BASED ROOT CA MSK="CA-root" # Mascara de CA

SUBCA_ MSK="Sub-CA" # Mascara de Sub-CA

SUBCA_ LOG="log" # Ruta log

SUBCA CSR="CSR" # Ruta CSR interno

SUBCA REPO_CSR_EXTERNO="REPO int SUBCA" # Ruta CSR externo
SUBCA LOG CLIENTS LOTE ABORT="abort" # Tag log aborte lote
SUBCA LOG CLIENTS LOTE PROCESS="ok" # Tag log lote ok

SUBCA LOG _CLIENTS LOTE SUMMARY="summary" # Tag log resumen lote
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SUBCA_MSK CLIENTS="end-user" # Ruta archivos clientes
SUBCA FILENAME KEY SSH REMOTE="id rsa" # Archivo llave ssh
SUBCA FILENAME KEY SSH REMOTE HOST="SSH host.conf" # Archivo host
ssh
SUBCA FILENAME TYPE CLIENT="subcaTypeClient.conf" # Archivo tipos
de clientes
SUBCA FILENAME STATUS CERT TYPE="subcaStatus.conf" #  Archivo
estados de certificados
SUBCA BASED ON CA="CA BASE" # Archivo con ruta a CA root en que se baso
Sub-CA
SUBCA_BASED SERVICE="SERVICE SUBCA" # Nombre del servicio por defecto
SUBCA_ UNIQUE SUBJECT="OFF | ON"# Permite DN (nombres) duplicados
SUBCA NAME SERVER="Servidor" # Nombre a mostrar para tipo Servidor
SUBCA NAME HUMAN="Humano" # Nombre a mostrar para tipo Servidor
SUBCA NAME POINT="Puesto" # Nombre a mostrar para tipo Servidor
SUBCA NAME MONITORING="Monitoreo" # Nombre a mostrar para tipo Servidor
SUBCA NAME TAG SERVER="server" # Nombre seccion SSL Sub-CA para
certificados de tipo servidor
SUBCA NAME TAG HUMAN="person" # Nombre seccion SSL Sub-CA para
certificados tipo humano
SUBCA NAME TAG POINT="point" # Nombre seccion SSL Sub-CA para
certificados tipo puesto
SUBCA NAME TAG MONITORING="monitor" # Nombre seccion SSL Sub-CA para

certificados tipo monitor

o SUBCA ACRONYM DEFAULT="SUBCA-CECBA" # Acronimo sugerido por
defecto

o SUBCA COUNTRIES FILE="subcaCountry.conf" #Archivo paises

o SUBCA DAYS FILE="subcaDays.conf" # Archivo dias

o SUBCA MD FILE="subcaMD.conf" # Archivo cifrado

o SUBCA BITS FILE="subcaBits.conf" # Archivo bits

o SUBCA CRL DAYS FILE="subcaCRL.conf" # Archivo dias

o SUBCA REVOKE REASON FILE="subcaReasonRevoke.conf" # Archivo
motivos de revocacion

o SUBCA DAYS ON DEFAULT LIST="3653" # Dias sugeridos por defecto
para en general

o SUBCA DAYS ON DEFAULT LIST SERVER="1461" # Dias sugeridos por

defecto para servidor
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SUBCA DAYS ON DEFAULT LIST MONITORING="1461" # Dias
sugeridos por defecto para monitoreo

SUBCA DAYS ON DEFAULT LIST CLIENTS="731" # Dias sugeridos por
defecto para clientes en general

SUBCA DAYS ON DEFAULT CRL="60" # Dias sugeridos por defecto para
clientes CRL

SUBCA MD ON DEFAULT="sha256" # Algoritmo de cifrado sugerido por
defecto

SUBCA BITS ON DEFAULT="2048" # Tamafo de la clave sugerida por
defecto

SUBCA REVOKE REASON ON DEFAULT="unspecified" # Razon de
revocacion sugerida por defecto

SUBCA COUNTRY NAME DEFAULT="AR" # Pals sugerido por defecto
SUBCA STATE OR PROVINCE NAME DEFAULT="CABA" #  Provincia
sugerida por defecto

SUBCA LOCALITY NAME DEFAULT="CABA" # Localidad sugerido por
defecto

SUBCA ORGANIZATION NAME DEFAULT="Colegio de Escribanos de
la Ciudad de Buenos Aires" # Organizacion sugerido por defecto
SUBCA COMMON NAME DEFAULT="SUBCA | Intermediate CA -
nombre de SERVICIO SubCA" #Nombre de Sub-CA sugerido por defecto
SUBCA ORGANIZATIONAL UNIT NAME DEFAULT="Computos,
Operaciones™ # Area o Departamento sugerido por defecto

SUBCA EMAIL ADDRESS DEFAULT="pki@colegio-
escribanos.org.ar" # Correo sugerido por defecto

SUBCA POSTAL ADDRESS DEFAULT="Las Heras 1833, CL127AAA" #
Direccion sugerida por defecto

SUBCA DNS PRIMARY DEFAULT="CECBA Intermidiate CA 1" # DNS
primario sugerido por defecto

SUBCA DNS SECONDARY DEFAULT="CECBA CA Intermidiate 1" #
DNS secundario sugerido por defecto

SUBCA URI CRL PRIMARY DEFAULT="https://pki.colegio-
escribanos.org.ar/cecba.crl" # CRL primaria sugerida por
defecto

SUBCA URI CRL SECONDARY DEFAULT="https://pki-
alternative.colegio-escribanos.org.ar/cecba.crl" #

CRL secundaria sugerida por defecto
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o SUBCA URI OCSP_CRT PRIMARY DEFAULT="https://ocsp.coleg
io-escribanos.org.ar/cecba.crt" # CRT primario sugerido por
defecto

o SUBCA URI_OCSP CRT_ SECONDARY DEFAULT="https://ocsp-
alternative.colegio-escribanos.org.ar/cecba.crt" #
CRT secundario sugerido por defecto

o SUBCA URI OCSP PRIMARY DEFAULT="https://ocsp.colegio-
escribanos.org.ar/ocsp/" # OCSP primario sugerido por defecto

o SUBCA URI_OCSP SECONDARY DEFAULT="https://ocsp-
alternative.colegio-escribanos.org.ar/ocsp/" # OCSP
secundario sugerido por defecto

o SUBCA SERIAL NUMBER="A1905B" # Numero de serie hexadecimal de
inicio

o SUBCA CRL NUMBER="01" # Numero de CRL inicial

Seccioén: ra

RA ACRONYM DEFAULT="ORGANISMO" # Acronico de organismo
RA GENERAL MSK="TERCEROS" # Mascara general
RA GENERAL TOOL MSK="tools" # Mascara de herramientas
RA SUBJ DN FILE="subjDNRA.conf" # Archivo de Subjects por tipo soportados
RA TYPE FILE="typeRA.conf" # Archivo de tipos de RA soportados
RA LOG="LOG" # Ruta log
RA SUBJ FILE="subRA.lot" # Archivo de lotes de RA
#--- Certificados externos de aplicacion ---
o RA APPLICATION PREFIX=""# Prefijo
o RA APPLICATION MSK="applicacion" # Mascara
o RA APPLICATION NAME="Aplicacion" # Nombre
#--- Certificados externos de facturacion electronica ---
o RA ELECTRONIC BILLING PREFIX="" # Prefijo
o RA _ELECTRONIC BILLING MSK="facElectronica" # Mascara
o RA ELECTRONIC BILLING NAME="Facturacion" # Nombre
#--- Certificados externos de servidor ---
o RA SERVER PREFIX="" # Prefijo
o RA SERVER MSK="servidor" # Mascara
o RA_SERVER NAME="Servidor" # Nombre
#--- Certificados externos de validacién de dominios (wildcard)---
o RA DOMAIN VALIDATION PREFIX="" # Prefijo

o RA DOMAIN VALIDATION MSK="validaDominio" # Mascara
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o RA _DOMAIN VALIDATION NAME="Validacion" # Nombre

e #---REPOSITORIO EXTERNO DE CERTIFICADOS RECIBIDOS DE ORGANISMOS
/ PROVEEDORES...

o RA REPO RA="REPO externo" # Ruta repositorio externo

Seccion: db
e DB USER="ccsra" # Usuario
e DB PASS="XXXXX" # Contrasefa
e DB HOST="10.10.0.104" # Direccion IP
e DB PORT="3306" # Puerto
e DB BD="centralizerCert" #Nombre de la BD
e DB BKP="sql" # Ruta backup

e DB OFF="offdb" # Nombre archivo consulta DB pendiente

Seccion: web
e WEB SERVER NAME="centralizerCert" # Nombre virtual host
e WEB SERVER PORT="80" # Puerto
e WEB SERVER MAIL="no-reply.cecba.ar@gmail.com" # Direccion de

correo

Seccion: email
e EMAIL REALNAME="cC: centralizerCert" #Nombre
e EMAIL FROM="no-reply.centralizerCert@gmail.com" # Remitente
e EMAIL USER="centralizercert@gmail.com" # Direccion de correo
e EMAIL PASS="XXXXX" # Contrasefa

e EMAIL SMTP="smtp://centralizercert@gmail.com@smtp.gmail.com:58
7/" # SMTP

e EMAIL FOLDER="imaps://imap.gmail.com:993" # Direccion IMAP

e EMAIL SEND TEST="matiasvz@gmail.com" # Direccion test de correo

e EMAIL SEND ADMIN="matiasvz@gmail.com" # Correo del administrador

Para conocer el archivo pre configurado correspondiente a la cC CA,
ver: Config.ini: cC CA.

2.11. Archivos dinamicos

Con el objetivo de obtener una solucién flexible, dinAmica y escalable

en él tiempo, contamos con la posibilidad de incorporar dentro de las opciones
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interactivas, datos dinamicos segun las necesidades, los cuales permiten que
los mismos sean escalables y resistentes al tiempo, como se podra observar
a continuacion. Esto permite mantener el cédigo fuente original, incorporando
nueva parametrizacion, convirtiendo a cC en resistente a la obsolescencia
programada con un mecanismo defensivo.

La tecnologia comun del core de cC, incluye de forma comun para las
CA'y Sub-CA:

e Tamafio de generacion de clave en Bits: 512, 1024, 2048, ...

e Duracion en dias de los certificados: 1, 7, 30, 31, 62, 93, ...

e Algoritmo de cifrado de firma: sha224, sha256, sha384, ...

Especificamente para la Sub-CA se incorporan, ademas:

e Pais de origen: ..., AR Argentina, ...

e Frecuencia de renovacion de CRL en dias: 30, 45, 60, ...

e Estados permitidos de certificados: V - Valido, R - Revocado, E -
Caduco

e Razones de revocacion de certificados: sin especificar, Clave
comprometida, CA comprometida, ...

e Tipos de clientes: Humano, Puesto, Servidor, Monitoreo, Todos

Entre otros.
Los mismos son identificados por estar codificados bajo la extension

‘.conf’ e incluidos dentro del archivo de configuracién global en la ruta ‘/scripts’.

Archivo Tecnologia Funcion
caBits.conf cC CA Tamario de clave RSA
caDays.conf cC CA Duracion en dias del certificado
caMD.conf cC CA Algoritmo de cifrado de firma
subcaBits.conf cC Sub-CA | RA | Tamafios de claves soportadas
subcaCountry.conf cC Sub-CA | RA | Paises soportados
subcaCRL.conf cC Sub-CA | RA | Frecuencia en dias de renovacion
subcaDays.conf cC Sub-CA | RA | Duracion en dias del certificado
subcaMD.conf cC Sub-CA | RA | Algoritmo de cifrado de firma
subcaReasonRevoke.conf | cC Sub-CA | RA | Razones de revocacion
soportadas
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subcaStatus.conf cC Sub-CA | RA | Estados de certificados

soportados

subcaTypeClient.conf cC Sub-CA | RA | Tipos de clientes soportados

subjDNRA.conf cC Sub-CA | RA | Subjets soportados por la RA
typeRA.conf cC Sub-CA | RA | Tipos de certificados RA
soportados

Tabla 6. Datos dinamicos parametrizables resistentes a la obsolescencia programada

2.12. Control de versiones

Con el fin de lograr un control de versiones de codigo fuente de cC, se

escribid el siguiente script para su administracién controlada de versiones:

Figura 412. Control de versiones

2.13.  Aportes principales

A modo de sintesis, se detallan las principales caracteristicas
desarrolladas a lo largo del presente trabajo con el fin de destacar los aspectos
mas sobresalientes de cC a tener en cuenta:

= Trazabilidad auditable por control de cambios

= \Visibilidad por tablero de control y busqueda unificada

» Gestion centralizada de multiples fuentes

» Alerta pro activa e identificacion temprana de vencimientos
» Distribucion efectiva

» [Facilidad de uso e integracion

® | imitacion de errores humanos

» Reduccion de complejidad para el usuario

» |ntegracion de mdultiples certificados y fuentes

= Portabilidad
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Disefio flexible y escalable

Confianza

Control de perdidas

Emision, revocacion, expiracion y destruccion segura
Explotacién y exploracion de datos

Soporte con monitoreo activo de canales (zondas) y servicios

(publicados) de certificados propios por uptime y expiracion

Futuro

Con el objetivo de generar un desarrollo sustentable y sostenible en el

tiempo, se evaluard en etapas futuras la posibilidad de incorporar las

siguientes lineas con el simple hecho de ampliar en el tiempo las ventajas que

brindaria potencialmente cC:

v
v

AN

N NN

Entre otros.

Appliances Virtuales: a discrecion

FrontEnd: publico de gestién para usuarios finales con solicitud de
certificado, baja y rectificacion de datos

Incorporacion de TSA [17] [18]

Incorporacién de validacion remota de identidad con Renaper (SID)*°
Incorporacion de bloqueo de acceso: en tiempo real por
geolocalizacién y saltos

Incorporacion de seguimiento: accesos por usuario y certificado
Deteccion de conexiones en tiempo real y en modo diferido
Incorporacion de certificacion cruzada

Incorporacion de mecanismos no soportados

Incorporacion de doble factor de autenticacion

Identificacién: distribucion de cedula al cliente final, con el fin de
identificar el puesto y su vencimiento tanto por este como para casos
gue requieran soporte (anadlogamente seria como los datos del
conductor exhibidos al pasajero en un taxi AR [20]), para dar mayor
transparencia y fiabilidad respecto al operador autorizado por

organismos.
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3. Conclusiones

En la actualidad, la problemética inherente a la gestion de multiples
certificados, reviste de un nivel de complejidad tal, que se torna un cuello de
botella critico. Mas aun, cuando no existe la posibilidad de disponer de
personal especializado. Dado que para lograr los objetivos del negocio o
poder desarrollar las actividades cotidianas, existen una amplia gama de
factores a considerar ademas de las amenazas y vulnerabilidades asociadas.
Donde entendemos que la seguridad de la informacion es mas que un
problema de seguridad de datos, orientado a proteger la propiedad intelectual

tanto de organizaciones como de personas.

Recordemos que los certificados son un mecanismo potente y seguro;
pero en la mayoria de los casos, por mas seguro que estos sean, un uso

negligente o el desconocimiento, podria producir mas riesgos que beneficios.

Ahora bien, y luego de evaluar el prototipo implementado, de acuerdo
al analisis pormenorizado desarrollado, conjuntamente con de las definiciones
adoptadas, y con el fin de aprovechar la experiencia y los modelos existentes
en tal materia, se puede concluir que es mas que viable el modelo cC
planteado, afirmando que es posible centralizar los certificados digitales de
una organizacion sin el presupuesto necesario para la adquisicion de mas de
una herramienta y sin personal especializado, sea cual fuere su envergadura.
Por tal motivo, se corrobora la hipotesis planteada de forma afirmativa, y se
entiende, que el modelo implementado corresponde a un aporte importante
en tal materia, haciendo uso de herramientas triviales, y no tanto

conjuntamente, ademas de aplicar el ingenio y sentido comdn sobre el mismo.
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4. Anexo

El presente anexo tiene como finalidad, explicar y ampliar segun
corresponda, los términos técnicos y especificos que se usan en la presente
Tesis de Maestria, como asi también fomentar su uso razonable y correcto,
aplicando la terminologia especifica para lograr una comprensién clara y

eficaz.

4.1. Ampliacion de Configuracion Global

La configuracion global es de vital importancia. Por ello, se incorpora
el detalle del archivo de configuracién incluido en cC CA a fin de poder

ampliar y conocer la misma.

4.1.1. Config.ini: cC CA
Seccién: VARIABLES GLOBALES

e ABOUT FILE="about"

e SPLASH FILE="splash"

e CORE VERSION="version"

e GLOBAL TMP="tmp"

e GLOBAL CERT=""

e GLOBAL DEBUG="ON|OFF"

e GLOBAL DEBUG FULL="ON|OFE"

e GLOBAL DEBUG PREFIX="debug audit"

e GLOBAL DEBUG PREFIX COPY TEMPLATE="debug audit copyTemplateSea

rchAndReplace"
(] GLOBAL_TIME_SHUTDOWN_REBOOT:"3"
e GLOBAL BKP="BacKuP"
e GLOBAL SSH SCP="SSH"
e GLOBAL BKP_ PREFIX="BKP"
e GLOBAL VACIO="Sin asignar"
e DATESTAMP=date +3Y%m%d
e TIMESTAMP=date +%H%M%S

e DATETIMESTAMP=date +%Y%m$d SHSM%S

Seccion: INTERFAZ GRAFICA GLOBAL
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e TITLE="CentralizerCert CA by Eng. MRVzH"

e BACKTITLE="centralizerCert es una creaciédn del Ing. Matias

Vazquez Hess / Eng. MRVzH - Copyright (c) 2018 - 2019 [AR]"
e GUI="whiptail"
e GUI FILE CORRECTION="6"
e GUI TERMINAL CORRECTION="10"
e YES BTN="Si"
e NO BTN="No"
e OK BTN="Aceptar"
e CANCEL BTN="Cancelar"

e FACTOR ENVIRONMENT=3

Seccion: MENSAJES GLOBALES

] MSG_DISCLAIMER="ATENCION: Se encuentra ejecutando

'centralizerCert' para la administraciédn de sus certificados
SSL. Los scripts involucrados pueden ser dificiles de depurar
porque la interfaz oculta algunos mensajes de error. Por esta
razén, a pesar de tomar el cuidado necesario en su escritura,
puede quedarse atascado en una pantalla sin poder cancelar. Esto
puede forzarlo a cancelar una sesidén SSH o matar el proceso
zombie.\n\nIMPORTANTE: ;Las acciones a realizar a partir de este
momento, no son reversibles!\n\n¢Desea continuar?"

e MSG KEY TO CONTINUE="Presione cualquier tecla para

continuar... "

Seccidn: environment

(] ENVMT_1="PRODUCCION"
(] ENVMT_2="TESTING"
e ENVMT 3="demo"

e ENVMT 4="validacion"

Seccion: template

e TEMPLATE ROOT CA="root-ca.cnf"

Seccion: caroot

e CA ACRONYM DEFAULT="CA-CECBA"
e CA PREFIX=""

e CA MSK="CA-root"
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CA DAYS FILE="caDays.conf"

CA MD FILE="caMD.conf"

CA BITS FILE="caBits.conf"

CA_DAYS ON DEFAULT LIST="3653"

CA DAYS ON DEFAULT CRL="30"

CA MD ON DEFAULT="sha256"

CA BITS ON DEFAULT="2048"

CA COUNTRY NAME DEFAULT="AR"

CA_STATE OR PROVINCE NAME DEFAULT="CABA"
CA LOCALITY NAME DEFAULT="CABA"

CA_ ORGANIZATION NAME DEFAULT="Colegio de Escribanos de la

Ciudad de Buenos Aires"

CA COMMON NAME DEFAULT="CA - Colegio de Escribanos de la CABA"
CA ORGANIZATIONAL UNIT NAME DEFAULT="Cémputos, Operaciones"
CA_EMAIL ADDRESS DEFAULT="pki@colegio-escribanos.org.ar"

CA POSTAL ADDRESS DEFAULT="Las Heras 1833, Cl1127AAA"

CA_URI CRL DEFAULT="https://pki.colegio-
escribanos.org.ar/queCRL"

CA URI_OCSP_CRT DEFAULT="https://ocsp.colegio-

escribanos.org.ar/ocsp.crt"

CA _URI_OCSP_DEFAULT="https://ocsp.colegio-escribanos.org.ar"
CA_SERIAL NUMBER="0100"

CA FILENAME KEY SSH REMOTE="id rsa"

CA FILENAME KEY SSH REMOTE HOST="SSH host.conf"

Seccidn: subcaroot

SUB_CA CORE PATH="/root/scripts/centralizerCert/SUBCA core"
SUB_CA INSTALL PATH="/root/scripts/centralizerCert SUBCA"
SUB_CA GLOBAL_CERT=""

SUB_CA PREFIX=""

SUB_CA MSK="SubCA-root"

SUB_CA TIME OUT CONNECT="2"

4.2. Ampliacion de Templates SSL

Los templates SSL [21] son imprescindibles, dado que por su disefio

permiten una rapida y dinAmica implementacion en muy corto tiempo. Por
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ello, se incluyen a continuacion, los restantes a fin de poder ampliar y

conocer los mismos.

4.2.1. cC Sub-CA | RA = Humano

A continuacion, se detalla el template SSL [22] de tipo Humano para
cualquier tipo de emision:
e HOME =
e RANDFILE = $ENV::HOME/.rnd
e o0id section = new_oids
° [new oids]
o postalAddress = 2.5.4.16
o serialNumber = 2.5.4.5
o dateOfBirth = 1.3.6.1.5.5.7.9.1
o countryOfCitizenship = 1.3.6.1.5.5.7.9.4

e [ cal

o default ca = CA default

. [ CA default ]
o dir =
o certs = S$dir/certs

o crl dir = $dir/crl

o new certs dir = $Sdir/newcerts
o database = $dir/index.db

o serial = $dir/serial

o RANDFILE = $dir/private/.rand

o private key Sdir/private/persona.key.pem
o certificate = $dir/certs/persona.cert.pem
o default md = sha384
o name opt = ca default
o cert opt = ca default
o default days = 732
O preserve = no
o policy = policy match
e [ policy match ]
o countryName = match

o stateOrProvinceName = match

o organizationName = match
o organizationalUnitName = optional
o commonName = supplied

o0 emailAddress = match
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o postalAddress = match

o serialNumber = match

o dateOfBirth = optional

o countryOfCitizenship = optional
. [ req ]

o default bits = 4096

o distinguished name = req distinguished name

o string mask = utf8only

o default md = sha384

o x509 extensions = usr cert human point has san
° [ req distinguished name ]

o countryName = Pais (Codigo de 2 letras ISO 3166)

o stateOrProvinceName = Provincia

o localityName = Localidad

o 0.organizationName = Nombre de la Organizacidn

o organizationalUnitName = Tipo de certificado

o commonName = Nombre completo (como figura en el DNI o
DNU)

o emailAddress = Email

o postalAddress = Direccion

o serialNumber = Numero de DNI o DNU (sin puntos)

o dateOfBirth = Fecha de nacimiento

o countryOfCitizenship = Nacionalidad

o countryName default = AR

o0 stateOrProvinceName default = CABA

o localityName default = CABA

o 0.organizationName default = Organizacidn

o organizationalUnitName default = Humano

0 emailAddress default = correo

o postalAddress _default = Direccidn

o countryOfCitizenship default = Argentino
¢ [ usr cert human point has san ]

0 DbasicConstraints = CA:FALSE

o nsCertType = client
o nsComment = "HUMAN client Certificate to
centralizerCert"

o subjectKeyIdentifier = hash

o authorityKeyIdentifier = keyid,issuer
o keyUsage = critical, nonRepudiation, digitalSignature,
keyEncipherment

o extendedKeyUsage = clientAuth
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4.2.2. cC Sub-CA | RA — Servidor

A continuacion, se detalla el template SSL [23] de tipo Servidor:

e HOME =
e RANDFILE = S$ENV::HOME/.rnd
e o0id section = new oids
e [new oids]
o postalAddress = 2.5.4.16
e [ ca]

o default ca = CA default

e [ CA default ]
o dir =
o certs = $dir/certs
o crl dir = $dir/crl
o new _certs dir = $dir/newcerts
o unique_ subject = no

o database = $dir/index.db
o serial = $dir/serial

o RANDFILE = S$dir/private/.rand

o private key Sdir/private/server.key.pem
o certificate = $dir/certs/server.cert.crt.pem
o default md = sha384
o name opt = ca default
o cert opt = ca default
o default days = 1095
O preserve = no
o policy = policy loose
e [ policy strict ]
o countryName = match

o stateOrProvinceName = match

o organizationName = match

o organizationalUnitName = optional
o commonName = supplied

o emailAddress = optional

o postalAddress = optional

. [ policy loose ]
o countryName optional
o0 stateOrProvinceName = optional
o localityName = optional
o organizationName = optional
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o organizationalUnitName = optional
o commonName = supplied
o emailAddress = optional

o postalAddress = optional
e [ req ]
o default bits = 4096
o distinguished name = req distinguished name
o string mask = utf8only

o default md = sha384

o x509 extensions = server cert has san
° [ req distinguished name ]

o countryName min = 2

o0 countryName max = 2

o countryName = Pais (Codigo de 2 letras ISO 3166)

o stateOrProvinceName = Provincia

o localityName = Localidad

o O0O.organizationName = Nombre de la Organizacion
o organizationalUnitName = Tipo de certificado

o commonName = Nombre del Servidor (url)

o emailAddress = Email

o postalAddress = Direccion

o countryName min = 2

o countryName max = 2

o countryName default = AR
o0 stateOrProvinceName default = CABA
o localityName default = CABA
o O.organizationName default = Colegio de Escribanos de la
Ciudad de Buenos Aires
o commonName default = *.colegio-escribanos.org.ar
0 organizationalUnitName default = Servidor
0 emailAddress default = pki@colegio-escribanos.org.ar
o0 postalAddress default = Las Heras 1833, Cl127AAA
e [ server cert has san ]
o DbasicConstraints = CA:FALSE
o nsCertType = server
o nsComment = "Server Certificate to centralizerCert"

o subjectKeyIdentifier = hash

o authorityKeyIdentifier = keyid, issuer:always
o keyUsage = critical, digitalSignature, keyEncipherment
o extendedKeyUsage = serverAuth
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4.2.3.

e HOME =

cC Sub-CA | RA — Monitoreo

A continuacion, se detalla el templates SSL de tipo Monitoreo:

e RANDFILE = $ENV::HOME/.rnd

e o0id section = new oids
e [new oids]

o postalAddress = 2.5.4.16
e [ ca]

o default ca = CA default
e [ CA default ]

o dir =

o certs = $dir/certs

o crl dir = $dir/crl

o new _certs dir = $Sdir/newcerts

o unique_ subject = no

o database =

Sdir/index.db

o serial = $dir/serial

o RANDFILE =
o private key
o certificate
o default md
0 name opt =
o cert opt =
o default day

O preserve =

$dir/private/.rand

ca

ca

S

no

$dir/private/monitoreo.key.pem
$dir/certs/monitoreo.cert.crt.pem

sha384

_default
_default

= 1095

o policy = policy loose

e [ policy strict ]

o countryName

match

o stateOrProvinceName = match

o organizationName = match
o organizationalUnitName = optional
o commonName = supplied
o postalAddress = optional
° [ policy loose ]
o countryName = optional
o stateOrProvinceName = optional
o localityName = optional
o organizationName = optional
o organizationalUnitName = optional
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o commonName = supplied

o postalAddress = optional
o [ req ]

o default bits = 4096

o0 distinguished name = req distinguished name

o string mask = utf8only

o default md = sha384

o x509 extensions = monitoreo cert has san
¢ [ req distinguished name ]

o countryName = Pais (Codigo de 2 letras ISO 3166)

o stateOrProvinceName = Provincia

o localityName = Localidad

o O0O.organizationName = Nombre de la Organizacion
o organizationalUnitName = Tipo de certificado

o commonName = Nombre del servicio de monitoreo
o postalAddress = Direccion

o countryName min = 2

o0 countryName max = 2

o countryName default = AR

o0 stateOrProvinceName default = CABA

o localityName default = CABA

o 0O.organizationName max = 70

o 0.organizationName default = Colegio de Escribanos de la

Ciudad de Buenos Aires

o commonName max = 80
o commonName default = Servicio de Monitoreo de SSL Web
o organizationalUnitName default = Monitoreo

o0 postalAddress default = Las Heras 1833, Cl1127AAA
e [ monitoreo cert has san ]
o DbasicConstraints = CA:FALSE
o nsCertType = client
o nsComment = "Monitoring Certificate to centralizerCert"
o subjectKeyIdentifier = hash
o authorityKeyIdentifier = keyid,issuer:always
o keyUsage = critical, digitalSignature, keyEncipherment

O extendedKeyUsage = clientAuth

4.2.4. cC Sub-CA|RA

A continuacion, se detalla el template SSL [24] de tipo Sub-CA:
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e HOME =
e RANDFILE = $ENV::HOME/.rnd
e o0id section = new_oids
° [new oids]
o postalAddress = 2.5.4.16
e [ ca ]

o default ca = CA default

e [ CA default ]
o dir =
o certs = $dir/certs
o crl dir = $dir/crl
o new certs dir = $dir/newcerts
0 unique subject = no

o database = $dir/index.db
o serial = $dir/serial

o RANDFILE = $dir/private/.rand

o private key = $dir/private/subca.key.pem

o certificate = $dir/certs/subca.cert.crt.pem
o crlnumber = $dir/crlnumber

o crl = $dir/crl/subca.crl

o crl extensions = crl ext

o default crl days = 60
o default md = sha384

o0 name opt = ca default
o cert opt = ca default
o default days = 3653

O preserve = no

o policy = policy loose

e [ policy strict ]
o countryName = match

o stateOrProvinceName = match

o organizationName = match

o organizationalUnitName = optional
o commonName = supplied

o emailAddress = optional

o postalAddress = optional

. [ policy loose ]
o countryName = optional
o0 stateOrProvinceName = optional
o localityName = optional
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organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

postalAddress = optional

]

default bits = 4096

distinguished name = req distinguished name

string mask = utf8only

default md = sha384

x509 extensions = v3 sub_ca has san

distinguished name ]

countryName = Pais (Codigo de 2 letras ISO 3166)
stateOrProvinceName = Provincia

localityName = Localidad

0.organizationName = Nombre de la Organizacion
organizationalUnitName = Departamento

commonName = Nombre

emailAddress = Email

postalAddress = Direccion

countryName min = 2

countryName max = 2

countryName default = AR

stateOrProvinceName default = CABA

localityName default = CABA

0.organizationName max = 70

O0.organizationName default = Colegio de Escribanos de la
Ciudad de Buenos Aires

commonName max = 80

commonName default = SubCA | nombre de SERVICIO SUB-CA
organizationalUnitName default = Computos, Operaciones
emailAddress max = 64

emailAddress default = pki@colegio-escribanos.org.ar

postalAddress_default = Las Heras 1833, Cl127AAA

[ v3_sub ca has san ]

(@]

(@]

O

basicConstraints = critical,CA:FALSE
subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer

keyUsage = critical, digitalSignature, keyEncipherment,
cRLSign, keyCertSign

extendedKeyUsage = serverAuth
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o crlDistributionPoints = @crl section
o subjectAltName = @alt names
o authorityInfoAccess = Qocsp section
o subjectAltName = email:move
[ crl ext ]
o 1issuerAltName = issuer:copy
o authorityKeyIdentifier = keyid:always

[alt names]

O

O

DNS.O CECBA Intermidiate CA 1

DNS.1 = CECBA CA Intermidiate 1

[crl section]

(@]

O

URI.O = http://pki-crl.colegio-
escribanos.org.ar/cecba.crl
URI.1 = http://pki-alternative-crl.colegio-

escribanos.org.ar/cecba.crl

[ocsp section]

[

[

(@]

ocsp

pers
o
o

(@]

calssuers;URI.0 = http://pki-ocsp.colegio-
escribanos.org.ar/cecba.crt
calssuers;URI.1 = http://pki-alternative-ocsp.colegio-
escribanos.org.ar/cecba.crt
OCSP;URI.0 = http://pki-ocsp.colegio-
escribanos.org.ar/ocsp/
OCSP;URI.1 = http://pki-alternative-ocsp.colegio-
escribanos.org.ar/ocsp/

]
basicConstraints = CA:FALSE
subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid, issuer

keyUsage = critical, digitalSignature

extendedKeyUsage critical, OCSPSigning

on ]

basicConstraints = CA:FALSE

nsCertType = client, email

nsComment = "Certificado CLIENTE PERSONAL CCSSL"
subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always, issuer:always
keyUsage = critical, nonRepudiation, digitalSignature,
keyEncipherment

extendedKeyUsage = critical, clientAuth, emailProtection

authorityInfoAccess = @ocsp section
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o crlDistributionPoints = @crl section
o [ point ]
o DbasicConstraints = CA:FALSE
o nsCertType = client, email
o nsComment = "Certificado CLIENTE PUESTO CCSSL"
o subjectKeyIdentifier = hash

o authorityKeyIdentifier = keyid:always, issuer:always
o keyUsage = critical, nonRepudiation, digitalSignature,
keyEncipherment
o extendedKeyUsage = critical, clientAuth
o authorityInfoAccess = Qocsp_section
o crlDistributionPoints = @crl section
° [ monitor ]

o DbasicConstraints = CA:FALSE

o nsCertType = client

o nsComment = "Certificado MONITOREO CCSSL"
o subjectKeyIdentifier = hash

o authorityKeyIdentifier = keyid:always, issuer:always
o keyUsage = critical, nonRepudiation, digitalSignature,
keyEncipherment
o extendedKeyUsage = critical, clientAuth
o authorityInfoAccess = Qocsp_ section
o crlDistributionPoints = @crl section
° [ server ]
o0 basicConstraints = critical, CA:FALSE
o nsCertType = server
o nsComment = "Certificado SERVIDOR CCSSL"

o subjectKeyIdentifier = hash
o authorityKeyIdentifier = keyid,issuer:always
o keyUsage = critical, digitalSignature, keyEncipherment,

keyAgreement, nonRepudiation

o extendedKeyUsage = critical, serverAuth
o authorityInfoAccess = @ocsp_section

o crlDistributionPoints = @crl section

o subjectAltName = @alt names

4.2.5. cC CA

A continuacion, se detalla el template SSL [25] de tipo CA:
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e HOME =
e RANDFILE = $ENV::HOME/.rnd
e o0id section = new_oids
° [new oids]
o postalAddress = 2.5.4.16
e [ ca ]

o default ca = CA default

e [ CA default ]
o dir =
o certs = $dir/certs
o crl dir = Sdir/crl
o new certs dir = $dir/newcerts
0 unique subject = yes

o database = $dir/index.db
o serial = $dir/serial

o RANDFILE = $dir/private/.rand

o private key = $dir/private/ca.key.pem

o certificate = $dir/certs/ca.cert.crt.pem
o crlnumber = $dir/crlnumber

o crl = $dir/crl/ca.crl

o crl extensions = crl ext

o default crl days = 30

o default md = sha384

o0 name opt = ca default

o cert opt = ca default

o default days = 6570

O preserve = no

o policy = policy strict
e [ policy strict ]

o countryName = match

o stateOrProvinceName = match

o organizationName = match

o organizationalUnitName = optional
o commonName = supplied

o emailAddress = optional

o postalAddress = optional

. [ req ]
o default bits = 4096
o0 distinguished name = req distinguished name

o string mask = utf8only
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default md = sha384

x509 extensions = v3 ca

[ req distinguished name ]

o

O

countryName = Pais (Codigo de 2 letras ISO 3166)
stateOrProvinceName = Provincia

localityName = Localidad

0.organizationName = Nombre de la Organizacion
organizationalUnitName = Departamento

commonName = Nombre

emailAddress = Email

postalAddress = Direccion

countryName min = 2

countryName max = 2

countryName default = AR

stateOrProvinceName default = CABA

localityName default = CABA

0.organizationName default = Colegio de Escribanos de 1la
Ciudad de Buenos Aires

commonName default = CA - CECBA
organizationalUnitName default = Computos, Operaciones
emailAddress_default = pki@colegio-escribanos.org.ar

postalAddress _default = Las Heras 1833, Cl1127AAA

[ v3_ca has san ]

(@]

(@]

(@]

(@]

subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, digitalSignature, cRLSign,
keyCertSign

subjectAltName = email:move

[ v3 _sub ca has san ]

(@]

(@]

O

basicConstraints = critical,CA:TRUE,pathlen:0
subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer

keyUsage = critical, digitalSignature, keyEncipherment,
cRLSign, keyCertSign

subjectAltName = email:move
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4.3. Tipos de uso de claves publicas

La entrada Extended Key Usage [16], permite realizar los siguientes

usos con un certificado:

Uso

Detalle

serverAuth
clientAuth
codeSigning
emailProtection
timeStamping
OCSPSigning
ipseclKE
msCodelnd
msCodeCom
msCTLSign

msEFS

Autenticacion de servidor web
Autenticacion de cliente web

Firma de cadigo

Proteccion de correo electronico
Estampado de tiempo

OCSP

ipsec Internet Key Exchange

Firma de codigo individual Microsoft
Firma de codigo comercial Microsoft
Firma de lista de confianza
Microsoft

Sistema de archivos cifrado

Microsoft

Tabla 7. Tipos de uso de claves publicas SSL
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