Universidad de Buenos Aires

Facultad de Ciencias Econdmicas fce

Escuela de Estudios de Posgrado \EeIBLIdL

Universidad de Buenos Aires
Facultad de Ciencias Economicas

Escuela de Estudios de Posgrado

Aportes de la cibercriminologia a la

ciberseguridad y prevencion del cibercrimen

AUTOR: LiC. NAHUEL FERNANDO GRIFFA ZIMA

DIRECTOR: MG. ING. JORGE ESTEBAN ETEROVIC

POSGRADO: MAESTRIA EN CIBERDEFENSA Y CIBERSEGURIDAD

SEPTIEMBRE 2024




Resumen

Este trabajo de investigacion abordara la tematica de cibercrimenes y delitos infor-
maticos, incluyendo ciberataques técnicos por malwares y denegacion de servicios (sa-
botaje informatico), aquellos que no son técnicos y no requieren de conocimientos en
informatica y redes, como los delitos contra la integridad sexual (grooming y la -mal
llamada- pornografia infantil), delitos contra la propiedad (estafas y otras defraudaciones
a través de técnicas de ingenieria social), y también aquellas acciones maliciosas que no
estan tipificadas en el Codigo Penal Argentino, relacionadas con la violencia digital y de
género que causan un verdadero tormento en la vida de las victimas; desde una perspec-
tiva criminolégica, entendiendo el fenomeno social de las causas, consecuencias, factores
enddgenos y exogenos de los delincuentes y de las victimas, asi también sus aspectos
socioecondmicos y psicologicos.

En Argentina, existe una falta de educacion temprana en materia de Ciberseguri-
dad, que desemboca en un incidente causado por la falta de concientizacion y la ausencia
de elementos de proteccion. Acceder a los conocimientos relacionados con la Cibersegu-
ridad es so6lo para aquellas personas que deciden hacer un curso o estudiar carreras uni-
versitarias afines y no desde temprana edad en los colegios. Este trabajo propone incor-
porar en la educacion primaria y secundaria las asignaturas correspondientes para formar
nifos y adolescentes conscientes de los riesgos que implica utilizar internet, y asi mante-
ner las protecciones en su vida adulta. Con educacion temprana, herramientas y conceptos
de seguridad, se puede reducir considerablemente el nimero de victimas por ciberataques,
tanto usuarios comunes como empleados de la industria IT. Ademas, la reduccion del
numero de victimas implica, consecuentemente, la reduccion de los gastos en investiga-
ciones forenses posteriores.

La Criminologia y la Ciberseguridad son dos ciencias multidisciplinarias, es decir
que se componen de varias disciplinas. La primera tiene como objetivo la prevencion del
delito mediante la aplicacion de politicas publicas, mientras que la segunda tiene como
objetivo el resguardo de la informacion, en cualquier medio de almacenamiento (fisico,
digital o mental). Ambas, en conjunto, pueden explotar la prevencion del cibercrimen. La
Cibercriminologia, como area emergente de la Criminologia, estd enfocada a la preven-
cion de los delitos informaticos o del cibercrimen, explicando distintos fendmenos con
un lenguaje llano, no técnico, estudiando a los distintos tipos de cibercrimenes, las teorias

criminologicas, los perfiles psicoldgicos criminales, los tipos de criminales existentes y




aun no categorizados, los distintos modus operandi cibercriminales segun los objetivos;
y la Cibervictimologia.

En este trabajo, se analizaran las causas de los incidentes de ciberseguridad me-
diante estudios bibliograficos y andlisis de casos para comprender las motivaciones de
los cibercriminales, se ilustraran todas las acciones maliciosas con el uso de internet y de
las tecnologias de la informacién y la comunicacion, para hacer un claro foco en la pre-
vencion y en un plan de educacion temprana en materia de ciberseguridad, brindando la
informacion necesaria para implementar ciertas medidas de seguridad que protejan nues-

tra informacion, datos, dispositivos, dinero, libertad, propiedad, honor e integridad.
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Abstract:

This research will address the topic of cybercrime and computer crimes, including
technical cyberattacks by malware and denial of service (computer sabotage), those that
are not technical and do not require knowledge of computers and networks, such as crimes
against sexual integrity (grooming and the -misnamed- child pornography), crimes
against property (scams and other frauds through social engineering techniques), and also
those malicious actions that are not classified in the Argentine Penal Code, related to
digital and gender violence that cause true torment in the lives of victims; from a crimi-
nological perspective, understanding the social phenomenon of the causes, consequences,
endogenous and exogenous factors of criminals and victims, as well as their socioecono-
mic and psychological aspects.

In Argentina, there is a lack of early education in Cybersecurity, which leads to an
incident caused by the lack of awareness and the absence of protective elements. Access
to knowledge related to Cybersecurity is only for those people who decide to take a course
or study related university courses and not from an early age in schools. This work pro-
poses incorporating the corresponding subjects in primary and secondary education to
educate children and adolescents who are aware of the risks involved in using the Internet,
and thus maintain protections in their adult life. With early education, tools and security
concepts, the number of victims of cyberattacks can be considerably reduced, both com-

mon users and employees of the IT industry. In addition, the reduction in the number of




victims consequently implies the reduction of expenses in subsequent forensic investiga-
tions.

Criminology and Cybersecurity are two multidisciplinary sciences, that is, they are
made up of several disciplines. The first aims at preventing crime through the application
of public policies, while the second aims at safeguarding information, in any storage me-
dium (physical, digital or mental). Both, together, can exploit the prevention of cyber-
crime. Cybercriminology, as an emerging area of Criminology, is focused on the preven-
tion of computer crimes or cybercrime, explaining different phenomena in plain, non-
technical language, studying the different types of cybercrimes, criminological theories,
criminal psychological profiles, existing and yet-to-be-categorized types of criminals, the
different modus operandi of cybercriminals according to their objectives; and Cybervic-
timology.

In this work, the causes of cybersecurity incidents will be analyzed through biblio-
graphic studies and case analysis to understand the motivations of cybercriminals, all the
negative aspects of the use of the Internet and information and communication technolo-
gies will be illustrated, to make a clear focus on prevention and an early education plan
on cybersecurity, providing the necessary information to implement certain security
measures that protect our information, data, devices, money, freedom, property, honor

and integrity.
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PRIMERA PARTE
INTRODUCCION

CAPITULO I: “INTRODUCCION, PROBLEMA, SOLUCION Y SUSTENTOQO”

L1) Presentacion

En cada evento de ciberseguridad, tenemos 3 elementos de interés criminologico:
un victimario o grupo criminal, un blanco (victima humana u objetivo informatico) y la
ausencia de elementos de proteccion o de un guardian. La convergencia de estos 3 ele-
mentos, constituyen un ciberdelito.

En este escrito abordaremos temas relacionados con algunos aspectos criminologi-
cos del cibercrimen, para entender el porqué de las conductas cibercriminales, por qué se
elige a ciertas victimas y por qué el ciberespacio es una oportunidad propicia para los
delitos informaticos. Entre estos temas, veremos los distintos tipos de cibercrimenes que
existen (puros, réplicas o fisicos y de contenido), los elementos necesarios para que pueda
ocurrir un ciberdelito (segun teorias criminoldgicas), los perfiles psicoldgicos criminales
de los victimarios, los perfiles de las victimas y los distintos métodos y técnicas de cibe-
rataques segiin motivacion de los actores. Ademas, veremos algunas acciones maliciosas
relacionadas con la violencia digital y violencia de género digital, que no son delitos y
generan un verdadero tormento en la vida de las victimas.

Si bien el término Cibercriminologia es relativamente nuevo y no hay muchos au-
tores que traten la materia, Jahankhani (2018) dice que es una ciencia multidisciplinaria
que abarca diversas disciplinas, tales como la Criminologia, la Victimologia, la Sociolo-
gia, la Ciencia de Internet y las Ciencias de la computacién. Es por ello que, para abordar
esta tesina, necesito de un marco tedrico extenso que trate diversos temas, desde el uso
de la informatica en nuestra vida diaria y las redes de comunicacion entre dispositivos
electronicos; conceptos basicos de la Criminologia, entender los delitos informaéticos ti-
pificados en nuestro Codigo Penal de la Nacion y nociones de Ciberseguridad que hacen
a la prevencion de los ciberataques.

Al ser una ciencia multidisciplinaria, necesito de un marco tedrico extenso que trate
diversos temas, desde el uso de la informatica en nuestra vida diaria y las redes de comu-
nicacion entre dispositivos electronicos; conceptos basicos de la Criminologia, la perfila-
cion criminal como disciplina; los delitos informaticos tipificados en nuestro Cédigo Pe-

nal de la Nacion; las acciones maliciosas que no son delitos y generan un tormento para




la victima, como por ejemplo la difusion no consentida de imagenes o videos intimos o
el ciberbullying; distintas tematicas relacionadas con la Ciberseguridad, incluyendo los
distintos tipos de ciberataques, ciberestafas; y mucho mas.

Todo este trabajo esta escrito en un lenguaje llano que pueda ser entendido por

todas aquellas personas que no tienen conocimientos técnicos.

LII) Hipétesis

Aplicar la Cibercriminologia brindara las herramientas necesarias a los usuarios de
internet para reducir el nimero de victimas de ciberdelitos, formando una adecuada con-
cientizacion y preparacion para la prevencion del cibercrimen en la sociedad, integrando
programas de educacion temprana en ciberseguridad en el sistema educativo argentino,

desde la educacion primaria hasta la secundaria.

LIII) Objetivos

e Objetivos generales: Analizar los elementos de la Cibercriminologia que permitan

determinar el porqué de la conducta delictiva en el ciberespacio, el porqué de la elec-
cion de victimas y la implementacion de herramientas de prevencion necesarias que

reduciran el nimero de victimas de ciberdelitos.

e QObjetivos especificos:

- Investigar las distintas acciones y herramientas maliciosas que existen en el ci-
berespacio;

- Estudiar las caracteristicas de los ciberdelincuentes;

- Estudiar las caracteristicas de las victimas de ciberdelitos y;

- Determinar las herramientas de prevencion necesarias;

LIV) Motivacion

Este trabajo tiene la finalidad de hacer un claro foco en la prevencion del cibercri-
men, desde la perspectiva de cualquier persona que utilice alguna TIC (tecnologia de la
informacion y comunicacion), brindando la informacion necesaria que permita imple-
mentar ciertas medidas de seguridad para reducir, eventualmente, el nimero de victimas
futuras y para resguardar nuestra informacion, datos, dispositivos, dinero, libertad, honor

e integridad.




En la ultima década, los avances tecnologicos y la llegada del Covid-19, que nos
obligd a aislarnos, permitieron que la mayoria de las personas en el mundo estemos co-
nectadas a través de nuestros dispositivos electronicos (celular, tablet, computadora, con-
sola de video juegos) con conexion a internet. De esta manera, hoy en dia podemos cha-
tear, hablar y jugar con cualquier persona en cualquier parte del mundo, realizar opera-
ciones bancarias y comerciales, como inversiones, compras y también estudiar o trabajar
desde nuestra casa con nuestra computadora o teléfono.

Esta migracion hacia el plano online no sélo permitio realizar de manera positiva
todas estas acciones, sino que también trajo consigo una serie de acciones maliciosas.
Antes, si una banda de ladrones iba a robar un comercio, debia planear la llegada, utilizar
la violencia con armas, reducir personas, robar el dinero y planear la huida para escapar
de la policia. Hoy, un ciberdelincuente puede trabajar completamente solo, robando el
dinero de tu cuenta bancaria con s6lo un clic o toque, en cualquier parte del mundo y casi
sin darnos cuenta. Antes, cuando un ladrén tenia que ir y robarle a una persona, hoy nos
pueden robar por alguna técnica de manipulacién o estafa (ingenieria social, el famoso
“cuento del tio”, pero con internet), por ingresar a una pagina web falsa y escribir nuestros
datos bancarios o contrasefias, o incluso por tener instalado en nuestro dispositivo un
programa malicioso que le esté enviando la informacion de todo lo que hacemos, vemos
o escribimos a un ciberdelincuente, que puede estar en cualquier parte del mundo.

Ante el eventual crecimiento exponencial de los distintos ciberataques y delitos
informaticos, las distintas empresas en el mundo también se vieron obligadas a revolu-
cionarse a si mismas y a sus sistemas de seguridad. Por ejemplo, la plataforma de video-
llamadas Zoom, antes de la pandemia, era totalmente desconocida por el popular de la
gente. Una vez comenzado el aislamiento obligatorio, las clases tuvieron que migrar a
Zoom, pero la plataforma carecia de sistemas de seguridad fuertes y era blanco de multi-
ples ciberataques. Era frecuente ver en las noticias que personas ajenas a las clases podian
ingresar a la sala.

Por otro lado, navegamos por la aplicacion Telegram y descubrimos que existen
decenas de grupos de barrios de compra y venta de drogas, entre otras cosas, tan libre-
mente. Anonimato, venta de drogas, pornografia, servicios sexuales y hasta material de
abuso sexual contra las infancias (mal llamada “pornografia infantil”) son algunas de las
acciones que mas se encuentran en Telegram. ;Por qué Telegram y no otra aplicacién?

Bésicamente, porque prevalece el anonimato.
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Asi como existen delitos que atentan conta nuestro patrimonio, existen otros que
pueden alterar o destruir nuestros archivos o todo nuestro dispositivo electronico; y tam-
bién los delitos contra la integridad sexual, como lo es el grooming (abuso sexual hacia
nifos, nifias y adolescentes a través de dispositivos electronicos) y la mal llamada “por-
nografia infantil”, donde esa foto o ese video es la clara evidencia del abuso sexual fisico
que recibi6 esa victima y la viralizacion de ese contenido multimedia genera la revictimi-
zacion constante de ella.

Pensemos que, mientras la gran mayoria de nosotros crecié sin computadoras y
recién empezamos a utilizarlas de adolescentes o adultos, hoy en dia y desde hace mas de
una década, los nifios, nifas y adolescentes juegan desde su dispositivo electronico, te-
niendo la posibilidad de hablar con quién sea en cualquier parte del mundo. Entonces, si
nosotros no entendemos como funciona internet y qué problemas puede generar, ;co6mo
podemos protegerlos/as de pedofilos y pederastas digitales?

A modo de analogia, la educacion vial aparece en los tltimos afios de la educacion
media y consta de una charla corta y muy esporadica. En Argentina, tenemos una cantidad
muy numerosa de siniestros viales, por lo que estas premisas nos dan la conclusion de

que este tipo de educacion no sirve.

L.V) Estado del arte

No existen autores argentinos que hablen de Cibercriminologia y no se escucha con
frecuencia en nuestro pais este término. Es por ello que los antecedentes de libros que
hablan sobre esta disciplina son, principalmente, de autores espafioles. Si podemos afir-
mar que, si bien no utilizan el término “Cibercriminologia” varios autores argentinos han
escrito obras pilares sobre la criminologia de los delitos informéaticos (Gustavo Sain, Mar-
celo Riquert, Pablo Palazzi, Daniela Dupuy, entre otros).

El mas relevante, para mi, es El Cibercrimen', de Fernando Mir¢ Llinares, publi-
cado en 2012, pero el autor nunca utiliza la palabra “cibercriminologia”, sino que habla
siempre de la criminologia de la ciberdelincuencia. El problema que radica con este libro
es la antigiiedad que presenta. Si bien los conceptos criminoldgicos y la base técnica in-
formatica son los mismos, la tecnologia, los usos, los ciberataques y la disponibilidad de

herramientas maliciosas han avanzado mucho en 10 afnos.

1 Miré Llinares, Fernando: El cibercrimen, Marcial Pons, Madrid, 2012
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Por otro lado, también hay un articulo escrito por Sergio Camara Arroyo?, publi-
cado en una revista llamada Derecho y Cambio Social, titulado “Estudios criminolégicos
contemporaneos (IX): La Cibercriminologia y el perfil del ciberdelincuente” en el 2020.
Si bien este articulo es reciente, recopila informacion de distintas fuentes que no son con-
temporaneas, repite conceptos de Mir6 Llinares del 2012 y hace una clasificacion de per-
files cibercriminales que, a mi parecer, no solo estd enfocada a perfiles técnicos, sino
también que utiliza nombres de nomenclatura antigua y en inglés, extraida de otros auto-
res. Lo que es destacable de este articulo es que traduce al espanol algunas definiciones
de cibercriminologia de autores como Kyung-Shick Choi (estadounidense) y Jahankhani
(inglés).

Otro libro muy interesante es “Cibercriminologia y victimizacion online” (2020).
Escrito por José R. Agustina, Irene Montiel Juan y Manuel Gamez-Guadix. Este libro esta
focalizado en lo que llamamos cibercrimen fisico con motivacion social, es decir, en ac-
ciones y delitos donde el objetivo es afectar directamente a la victima, como grooming,
el material de explotacion sexual infantil, ciberacoso, la violencia digital, cyberbullying,
cyberstalking y discurso de odio. Los autores hacen hincapié¢ en los problemas que la
victima enfrenta.

Abel Gonzales Garcia es un criminélogo espafiol y profesor de Criminologia de
la Universidad a Distancia de Madrid. El fue un estudioso de los postulados de Mird
Llinares y ha escrito algunos articulos de revista relacionados. Ademas, ha realizado co-
laboraciones en obras colectivas en la escritura de algunos capitulos de ciertos libros so-
bre Criminologia y Cibercriminolgia. Durante el trascurso de este trabajo, citaré algunas
frases de este autor.

Por ultimo, cabe mencionar la existencia de un libro muy interesante, un poco mas
actual y enfocado bastante en ciberataques, pero no logré tener acceso y poder leerlo. Este
libro* est4 titulado “Cibercriminologia: Guia para la Investigacion del Cibercrimen y Me-
jores Précticas en Seguridad Digital” (2018). Escrito por Marlon Mike Toro Alvarez y
Kyung-shick Choi, de la Editorial Universidad Antonio Narifio.

2 Arroyo, Sergio Cdmara: “La Cibercriminologia y el perfil del ciberdelincuente” en Derecho y cambio so-
cial; 60, Lima, 2020.

3 Agustina, José R.; Montiel Juan, Irene, y Gdmez-Guadix, Manuel: Cibercriminologia y victimizacién on-
line, Sintesis, Madrid, 2020.

4 Kyung-Shick, Choi y Toro Alvarez Mike, Marlon Mike: Cibercriminologia: guia para la investigacion del
cibercrimen y mejores prdcticas en sequridad digital, Universidad Antonio Narifio, Bogota, 2018.
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LVI) Contribuciones de este trabajo

Los conocimientos de ciberseguridad generarian en la gente una gran concientiza-
cion en materia de proteccion personal. Ya sea que apliquen configuraciones de seguridad
y privacidad o limiten el uso de redes sociales, cambiando a un perfil privado, filtrando
las solicitudes de amistad o la informacion que se decide compartir. Esta comprobado que
la primera capacitacién en materia de ciberseguridad o seguridad de la informacion abre
muchisimo la cabeza de las personas y abre un nuevo paradigma de pensamiento.

El problema radica en que no todas las personas pueden acceder a una capacitacion
de esta indole, ya sea por ignorancia total de estos temas, desinterés, falta de dinero, falta
de tiempo, miedo a no entender nada “por ser técnico”, por falta de oportunidad, por
considerarse que no son idoneos en la materia, por miedo a pensar que tienen que estudiar,
entre otras razones.

Este trabajo no so6lo contribuye a concientizar a los lectores, sino que ademas pro-
pone que la concientizacidon comience a temprana edad. Si logramos implementar la ci-
berseguridad en la educacion primaria y secundaria, tendriamos un futuro altamente ca-
pacitado y concientizado sobre los buenos usos y protecciones de los dispositivos elec-
tronicos e internet. Asi, lograriamos reducir el nimero de victimas por ciberataques y, por

consiguiente, reducir el volumen y los costos de las investigaciones forenses posteriores.

LVII) Estructura del trabajo

Este trabajo de investigacion consiste en la revision y andlisis del material biblio-
grafico sobre Cibercriminologia y casos de uso basados en notas periodisticas e informes
oficiales, junto con los conocimientos adquiridos y trabajos realizados durante la cursada
en la Maestria en Ciberdefensa y Ciberseguridad, para poder estudiar y clasificar a los
distintos tipos de cibercriminales, con un enfoque exploratorio descriptivo no experimen-
tal.

Primero, se considera importante construir un marco tedrico relacionado con la In-
formatica y la Criminologia, para introducir al lector en temas generales. Luego, es im-
portante abordar temaéticas relacionadas con la Ciberseguridad y las acciones maliciosas
existentes en el ciberespacio. Posteriormente, reunir y analizar material bibliografico que
trate sobre Cibercriminologia y perfiles cibercriminales para escribir una tesina original
y amoldada a los problemas actuales. Por ultimo, realizar una conclusion a partir de toda

la informacion reunida y analizada, para responder a los objetivos de este trabajo.
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Este trabajo presenta distintos temas relacionados principalmente con la Informa-
tica y con la Criminologia. Como el objetivo es prevenir ser victimas de ciberdelitos, se
ilustraran distintos temas que acompafien a un lector que no tenga conocimientos técni-
cos, en un lenguaje llano. Hay muchos aspectos técnicos y profundos que no se abordaran,
porque podrian confundir al lector. Por otro lado, si bien la Criminologia tiene muchisima
relacion con el Derecho Penal, este trabajo no hara foco en los delitos informaéticos tipi-
ficados en el Cédigo Penal Argentino, sino que hablaremos de las acciones maliciosas en

el ciberespacio en relacion con las motivaciones (el por qué) de los atacantes.

LVIII) Planteamiento del problema

Navegar por internet es como salir de nuestras casas, dejando la puerta abierta (un
puerto) y confiarse de que nadie va a entrar a nuestro hogar (nuestro dispositivo). Esta
analogia con la realidad se entiende claramente cuando pensamos que, en el pasado, las
personas vivian dejando la puerta abierta de sus domicilios, ya que no habia delincuencia.
Hoy en dia, casi nadie tiene el lujo de vivir en un lugar sin cerrar la puerta y sin ponerle
seguro (cerrar con llave). Lo mismo sucedi6 con internet y ain mas con la llegada del
Covid y el aislamiento, donde los delincuentes tuvieron que adaptarse al mundo digital.
En el pasado, los pocos cibercriminales tenian un gran conocimiento técnico en redes y
programacion. Hoy en dia, cualquier persona sin estudios ni conocimientos técnicos
puede ser un potencial ciberdelincuente.

A pesar de los avances tecnoldgicos, la cantidad de normas y las numerosas capa-
citaciones en materia de ciberseguridad, los ciberincidentes siguen sucediendo a diario y
de manera catastrofica. En su mayoria, las empresas u organismos del Estado son cibera-
tacadas por un software malicioso de tipo ransomware. Esto significa que un empleado
realiz6 un mal uso de los recursos del establecimiento laboral, es decir, basicamente, que
ingreso a un sitio web o hizo click en un link malicioso. Esto denota cierta confianza de
los usuarios al manipular dispositivos electronicos sin los recaudos necesarios. Si las
grandes empresas y organismos estatales estan siendo victimas de ciberataques exitosos
frecuentemente, imaginar a las personas comunes que sélo tienen un celular.

Nuestros padres o abuelos nos ensefiaron que no debemos hablar con desconoci-
dos en la calle, y probablemente hemos transmitido esa ensefianza. De la misma manera,

ustedes ;ensefiaron que no se debe hablar con desconocidos en internet?
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LIX) Contexto historico

Si el lector de este trabajo tiene mas de 25 afios de edad, seguramente se haya
criado en un hogar sin computadoras ni smartphones. Esto significa que, la mayoria de
nosotros, tuvimos que adaptarnos a las nuevas tecnologias, sin saber nada sobre ellas.
Solo unas pocas personas idoneas en las ciencias de la computacion tenian conocimientos
técnicos den programacion, sistema binario o el uso de BIOS para un mayor uso de las
computadoras.

Los primeros “hackers” fueron estas pocas personas con conocimientos técnicos.
Sus objetivos podian ser jugar, molestar y/o ganar prestigio. Ademas, la falta de leyes y
desconocimientos sobre informatica en el Derecho los amparaba para realizar cualquier
accion maliciosa y causar dafio. Sin embargo, no tenian una motivacién econémica; y la
justificacion es clara. Dafiar un sistema o dejarlo inutilizable, no genera dinero. Contrario
a eso es robar datos para venderlos en la dark web, secuestrar archivos para exigir rescate,
los troyanos bancarios o spywares que recolectan credenciales, la ingenieria social, el

phishing y la suplantacion de identidad, entre otros.

1.X) Situacion actual

Segun un reporte realizado por el Ministerio Publico Fiscal de la Nacion Argen-
tina, entre los meses de mayo y junio del 2023, hubo 3003 investigaciones de ciberdelitos,
de los cuales el 58% representan las estafas por medios digitales, un 12,3% a robo de
credenciales, un 8,8% a robo de credenciales con impedimento de acceso, un 4,3% a
MASI (material de abuso sexual contra las infancias), un 2,5% de grooming (abuso sexual
online) y un 14,1% de otros. Esto significa que, a pesar de los grandes incidentes técnicos
a las grandes organizaciones, las personas comunes representamos la mayor cifra de vic-
timas por ciberdelitos. Cualquiera puede ser victima de alguna estafa, un cuento del tio o
cualquier técnica de ingenieria social.

El parrafo anterior nos ilustra que un 64,8% de los ciberdelitos no son técnicos.
No requieren ningln tipo de conocimiento en redes o programacion. Solo se basan en
engafios y en saber usar un celular con redes sociales. También, hay que tener en cuenta
que el robo de credenciales también puede suceder por técnicas de ingenieria social. Su-
poniendo ese caso, la cifra de ciberdelitos no técnicos seria del 85,9%.

El problema esta explicito. Existe una clara numerosa cantidad de ciberincidentes,

gracias a una falta de seguridad, provocada por la falta de educacion general en materia
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de ciberseguridad. Es por ello que la aparicion de la Cibercriminologia ayudaria a propo-
ner soluciones de concientizacidon, formacion y educacion en materia de ciberseguridad,
para cualquier persona, frente a cualquier actividad maliciosa en el ciberespacio y desde
temprana edad. La solucion ideal para reducir la cantidad de victimas de ciberdelitos seria

la implementacién de educacion sobre ciberseguridad en escuelas.

1.X1) Solucion propuesta

Resulta evidente la ausencia de educacion digital a nivel nacional en todos los ni-
veles académicos. So6lo quienes tuvieron la suerte de estudiar alguna carrera relacionada
a la informatica saben algunos concejos de seguridad, o quienes en su trabajo tuvieron la
posibilidad de asistir a algiin curso relacionado. En mi caso, como Licenciado en Crimi-
nalistica, ni en la materia Informéatica Forense estudié conceptos de ciberseguridad o de
prevencion.

Por lo expuesto en el parrafo anterior, lo que se propone en este trabajo es una
concientizacion a nivel general de todas las acciones maliciosas en el ciberespacio (delitos
y no delitos) para crear campafas de concientizacion que sean entendidas por toda la
sociedad en general. Esto implica hablar en un lenguaje llano y bajar a tierra los conceptos
técnicos, para que cualquier persona pueda entender los riesgos que existen en internet.

Ademas, exponer la ausencia total de educacion digital a temprana edad, supondria
la toma de consciencia en colegios y demas instituciones educativas o clubes, minima-
mente frente a los riesgos mas frecuentes a los que los chicos y chicas pueden estar ex-
puestos, como el grooming.

Si bien este trabajo tiene como finalidad una presentacion de concientizacion, seria

un éxito lograr la implementacion de la educacion digital en algun colegio.

1.XII) Sustento de la solucion planteada

Tal como expusimos en el apartado anterior, la principal solucién propuesta es la
de armar una presentacion de concientizacion a nivel general, para toda la sociedad, con
y sin estudios. Para ello, al final de este trabajo se enumeraran las principales soluciones
que les permitirdn a las generaciones futuras generar herramientas de seguridad que la

“educacion digital” podria implementar en las escuelas.

16



SEGUNDA PARTE
MARCO TEORICO

CAPITULO II: “INTRODUCCION A LA INFORMATICA”

11.1) La Informadtica y sus aplicaciones
Si vemos a nuestro alrededor, necesariamente nos damos cuenta de que la informa-
tica forma parte de nuestras vidas. Se confia a sistemas computarizados innumerables
situaciones criticas, se confian datos criticos, datos personales, etc. En cualquier ambiente
en el que pensemos, tenemos la hoy por hoy necesaria intromision de los sistemas infor-
maticos. Vemos informatica, en hospitales, en comercios, en la educacion, en registros de
nuestras propiedades y bienes, en los sistemas bancarios y hasta en nuestra propia casa.
Por otro lado, la velocidad en la que se estan dando los cambios, es una caracteristica que
no se puede dejar de lado. En los 70, no se pensaba que la evolucion de los sistemas
informaticos seria tan masiva, no era imaginable la cantidad de celulares de hoy en dia,
ni sus capacidades de comunicacion, de almacenamientos y de interconexiones con otros
dispositivos de datos. Tampoco se pensé en la enorme capacidad de almacenamiento ni
velocidad de proceso alcanzado hoy en dia. Entre otras innumerables realidades, la incor-
poracion de soluciones informaticas a situaciones sencillas y cotidianas de la vida social
humana (redes sociales, electrodomésticos inteligentes que almacenan datos, GPS, con-
trol de acceso, etcétera) han realizado (y realizan constantemente) un cambio profundo
en las relaciones y en las estructuras tradicionales, que nos llevan a transitar un camino
nuevo.
Entre las definiciones para informatica podemos encontrar:

e Conjunto de conocimientos cientificos y técnicas que hacen posible el trata-
miento automatico de la informacién por medio de computadoras.®

¢ Es la ciencia que estudia el tratamiento automatico y racional de la informa-
cion.” Se dice que el tratamiento es automatico por ser maquinas las que realizan los
trabajos de captura, proceso y presentacion de la informacion, y se habla de racional por
estar todo el proceso definido a través de programas que siguen el razonamiento humano.$

¢ Disciplina que estudia la gestion de la informacion, generalmente, pero no de

manera exclusiva por medio de elementos computacionales. No obstante, su aplicacion

> Diccionario de la Real Academia Espafiola.
6 Alcalde, Eduardo: Informdtica Bdsica, McGraw-Hill, Madrid, 1994, p.1.

17



como herramienta es abarcativa de toda ciencia humana, cualquiera sea la teoria de cono-
cimiento que se considere cierta.’

La palabra computacion proviene del inglés computing, calculo. Término de uso
general para referirse a cualquier tipo de operacion aritmética realizada en forma automa-
tica, segun conjunto de reglas. La Real academia Espafiola, define “computacién” como
sinénimo de célculo. En el Manual de Informatica Forense de Arellano Gonzalez-Da-
rahuge, define como “...el empleo particular pero no exclusivo de la computacion de
datos, como instrumento de la gestién de los activos informaticos. No obstante, es mas
un medio que una disciplina propia.” Literalmente, computacion es el conocimiento de
sistemas computarizados.

Las computadoras son esenciales para enfrentar el reto de la competencia global,
donde los negocios deben ser eficientes y sensibles a las necesidades y producir bienes y
servicios de alta calidad a un costo siempre mas bajo. Sin las computadoras, que proveen
informacion precisa y actualizada necesaria para tomar decisiones estratégicas y adminis-
trar los procesos de produccion, muchas compaiias no podrian sobrevivir. Las compu-
tadoras utilizan informacion almacenada para construir simulaciones que van desde un
simple andlisis hasta ilustraciones realistas y animadas de nuevos productos. Esto permite
predecir el efecto de las multiples decisiones de negocios. Las computadoras ayudan a la
gente a comunicarse, tanto directa como indirectamente.

El mundo industrial no podra vivir mucho tiempo sin computadores, esta sometido
a una sobrecarga de informacion y no podra manejarlos sin ellos. Teniéndose en cuenta
que los avances de la sociedad humana desde la aparicion del alfabeto se han debido a su
capacidad de registrar y conservar la informacion.

Actualmente la informaética tiene tantas aplicaciones que practicamente es incon-
cebible pensar que exista un campo o area donde la informatica no esté presente.

En el area Administrativa: El manejo de la informacion es actualmente una de las
actividades mas importantes de la sociedad moderna. Esto se puede observar por el alto
porcentaje del trabajo cotidiano que se dedica al procesamiento y comunicacion de la
informacion. Por otra parte, los Sistemas Gerenciales estan basados en la integracion de
las diferentes areas funcionales de una organizacion como son: Mercadeo, Finanzas, Con-

tabilidad, Produccién, Presupuesto, Recursos Humanos, Alta gerencia.

7 Darahuge y Arellano Gonzalez: Manual de Informdtica Forense, Errepar, Buenos Aires, 2011, p. 19
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En la toma de decisiones: son de gran utilidad los programas que pueden generar
graficos de uso administrativos como son: barras, torta, linea y area entre muchos otros.
De esta manera, un empresario puede tener una idea rapida, por ejemplo, de los ingresos
versus egresos en una misma grafica y comprobar si en realidad obtiene buenas ganancias
0 sl sus egresos son tantos que casi alcanzan a esas ganancias, y en vista de esto elaborar
estudios y tomar medidas al respecto.

En la educacion: el surgimiento del microcomputador es de vital importancia en el
area educativa, gracias a la disponibilidad de equipos a costos accesibles y la facilidad
del manejo del mismo, actualmente estan siendo muy utilizados en la casa, las escuelas,
universidades, centros de ensefianzas y empresas. Debido a su capacidad para almacenar
gran cantidad de datos, los computadores pueden ser usados como instrumentos de estu-
dios y consulta de cualquier materia a cualquier nivel: otorgando al estudiante especial
atencion individual. La informatica ofrece una gran cantidad de medios para lograr un
aprendizaje eficaz como lo son el uso de gréficos, dibujos, caracteres de distintos forma-
tos, color sonido. Superando las limitaciones de la ensefianza clasica la informatica per-
mite un dialogo dinamico hombre-méquina para adecuar este proceso a las necesidades
particulares de cada persona de acuerdo a su velocidad de aprendizaje.

En la Navegacion: en el area maritima los computadores controlan la fijacion de
posiciones o situaciones geograficas mediante satélites. En los puertos, una gran parte de
las operaciones de carga y descarga se realizan de acuerdo a un programa establecido por
el computador.

En la Aeronautica: el computador realiza funciones tales como: controlar el trafico
aéreo, presentar la posicion y altura de los aviones a través de las pantallas de radar, si-
mular operaciones de vuelos especiales.

En la Ciencia: el computador es de gran ayuda para analizar los datos, almacenar y
recuperar informacion, simplificar expresiones, controlar experimentos, identificar
moléculas, medir areas de figuras especificas, llevar informacion estadistica de procesos,
etcétera.

En el transporte urbano: hay sistemas que permiten controlar el servicio de autobu-
ses, segun la demanda del servicio, determinando nuevas rutas si no hay pasajero en es-
pera.

En la industria: tareas tales como la soldadura por puntos en la carroceria de auto-

moviles o la pintura de pistola, son ideales para los robots industriales.
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En la vigilancia: los computadores ofrecen informacion instantanea acerca de au-
tomoviles robados, falsificacion de documentos, valores y analisis de pruebas. En algunos
paises, los patrulleros de la policia estan equipados con terminales y por teclado o micré-
fono se formulan las preguntas concernientes a algiin hecho sospechoso, recibiendo la
respuesta en segundos.

En el campo de la medicina: es posible hacer diagnosticos médicos, pudiendo de-
tectar, por ejemplo, cuando el paciente ha sufrido un ataque cardiaco.

Automatizacion de oficinas: Puede ser definida como el concepto que envuelve la
interaccion de personas en una oficina que usa tecnologia para alcanzar sus objetivos. La
tecnologia de la oficina involucra equipos como computadores, procesadores de palabras,
impresoras, copiadoras, sistemas de telecomunicacion, etc. Con estos equipos, las activi-
dades de las oficinas tales como el procesamiento de datos, procesamiento de palabras,
correo electronico, graficos, y computacion personal son apoyados. Con el uso de siste-
mas automatizados, el personal de oficina estd en mejor posicion para contribuir a los
objetivos de la organizacion.

La automatizacion de oficinas nos brindas algunas ventajas como:

e Ayuda al logro de los objetivos organizacionales: contribuye al esfuerzo de las
personas que quieren lograr los objetivos empresariales.

¢ Incrementa la productividad: incrementa la produccion de los trabajadores con
relacion a las horas trabajadas.

e Incremento en las ganancias: si la productividad aumenta, los gastos disminu-
yen, entonces incrementan las ganancias.

e Optimizacion del equipo de trabajo: la automatizacion mejora las capacidades
humanas y compensa las limitaciones laborales.

e Mejora en la velocidad de la produccion de la oficina: el tiempo para crear,
procesar, almacenar y distribuir informacion es reducido.

e Mejora la calidad de la produccion de la oficina: la informacion mejora su apa-
riencia, exactitud y es suministrada a tiempo.

e Mejora la toma de decisiones: los gerentes reciben rapidamente informacion
importante que puede reflejar alternativas para la solucion a problemas.

e Mejora el control sobre el trabajo de oficina: los gerentes pueden tener infor-
macion mas detallada de la eficiencia del trabajador de oficina, frecuentemente evaluada

por equipos computarizados.
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e La conexion de sistemas de oficina: los usuarios pueden ser conectados con
otros trabajadores para lograr una comunicacion mas eficiente.

e Mejora la calidad del ambiente de trabajo: el trabajo puede ser mas interesante,
satisfactorio debido a la eliminacidn de rutinas y tareas repetitivas.

e Provision de nuevos servicios: la organizacion puede ofrecer a sus clientes nue-
vos servicios tales como la conexion a través de redes para agilizar las 6rdenes de entrada
o0 para hacer seguimiento a sus 6rdenes.

Ahora bien, también tiene desventajas como:

e Naturaleza de la automatizacion de oficina: sin conocimiento del valor de la
automatizacion de oficina, los gerentes pueden resistirse al cambio, lo que traduce en un
mal uso de la tecnologia, causando efectos contrarios a los disefiados.

e Justificacion de los costos: muchos beneficios de la automatizacion de oficina
son intangibles lo que hace dificil justificar los costos a la gerencia.

e Procedimientos organizacionales: nuevos sistemas tecnologicos frecuente-
mente desplazan procedimientos tradicionales.

e Personas: entrenamiento, despidos, pueden ocurrir cuando la automatizacion
es implementada.

e Vendedores: incompatibilidad de equipos, obsolescencia de modelos, vende-
dores ineficientes hacen de la seleccion de equipos una tarea dura.

e Software: algunos paquetes son inapropiados, dificiles de aprender y necesitan
muchas modificaciones para satisfacer las necesidades de la organizacion.

e Seguridad: como més miembros de la organizacion tienen acceso a los compu-
tadores, hay mas acceso a archivos de la organizacion.

e Legalidad: el crecimiento del uso de computadoras presenta un incremento en
las oportunidades de crimen basado en computadoras, tales como transferencia ilegal de

fondos o robo de datos computarizados.

IL1I) Hardware y software
a) Hardware
Es el elemento fisico de un sistema informatico, es decir, todos los materiales que

lo componen, como la propia computadora, los dispositivos externos, los cables, los
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soportes de la informacion y en definitiva todos aquellos elementos que tienen entidad
fisica.®

Basicamente, el hardware son todos los componentes fisicos de un dispositivo elec-
tronico, lo tangible, lo que se puede tocar. Algunos ejemplos son: monitor, teclado,
mouse, CPU, microprocesador, memoria RAM, disco duro, discos externos, pendrives,
impresora, etcétera.

Los dispositivos utilizados en informatica son innumerables, se crean y desechan a
diario. Dentro de lo bésico, los dispositivos internos de un ordenador:

¢ Unidad central de proceso (C.P.U.): es el verdadero cerebro de la computadora.
Su mision consiste en controlar y coordinar o realizar todas las operaciones del sistema.
Para ello extrae, una a una, las instrucciones del programa que se tiene alojado en la me-
moria central, las analiza y emite las 6rdenes necesarias para su completa realizacion.
Fisicamente esta formado por circuitos de naturaleza electronica que en una microcompu-
tadora se encuentran integrados en una pastilla o chip denominada microprocesador. La
Unidad Central de Proceso estd compuesta por las dos siguientes unidades. La Unidad de
Control o UC (de ella se controlan y gobiernan todas las operaciones como ser obtener
una informacién de memoria principal, examinarla y codificarla) y La Unidad Aritmético
Logica o UAL (Esta unidad es la encargada de realizar las operaciones elementales de
tipo aritmético y de tipo légico(comparaciones).

e Memoria principal: La memoria central, principal o interna es la unidad donde
estan almacenadas las instrucciones y los datos necesarios para poder realizar un deter-
minado proceso. Esta constituida por multitud de celdas o posiciones de memoria, nume-
radas de forma consecutiva, capaces de retener, mientras la computadora esté conectada,
a informacion depositada en ella. A la numeracion de las celdas se denomina direccion
de memoria y mediante esta direccion se puede acceder de forma directa a cualquiera de
ellas, independientemente de su posicion; se dice por ello, que la memoria central es un
soporte de informacion de acceso directo. Ademas, el tiempo de acceso a la memoria
central es notablemente inferior al necesario para acceder a las memorias auxiliares.

e Memoria RAM: Random Access Memory (memoria de acceso aleatorio). Es
el almacenamiento primario interno. Puede acceder directamente cualquier punto aleato-

riamente seleccionado en la misma cantidad de tiempo. La ventaja del almacenamiento

8 Alcalde, Eduardo: Informdtica Bdsica, McGraw-Hill, Madrid, 1994, p.6.
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de informacion electronica es la capacidad de almacenar informacion en un punto cono-
cido con precision de la memoria y recuperarlo de esta misma posicién con la consi-
guiente mejor performance en velocidad de acceso.

e Memoria ROM: (read-only memory), Chips de memoria con base a semicon-
ductores que contienen instrucciones de programacion. Estos chips pueden ser tnica-
mente leidos, no pueden recibir informacion. Memoria de solo lectura. Es un dispositivo
electronico donde se almacena una informacion fija en forma binaria que ha sido grabada
en el proceso de fabricacion del circuito integrado. Es de so6lo lectura y la informacion
que contiene no se borra al perder el suministro de energia eléctrica. Es de acceso aleato-
rio. Se puede accesar en forma arbitraria a los bits almacenados en una direccion cual-
quiera. Se emplea para almacenar programas o rutinas standard de aplicacion especifica
y su principal aplicacion es, guardar los programas de arranque.

e Memoria Secundaria: son los dispositivos de almacenamiento masivo de infor-
macién que se utilizan para guardar datos y programas en el tiempo para su posterior
utilizacion. La caracteristica principal de los soportes que manejan estos dispositivos es
la de retener la informacion a lo largo del tiempo mientras se desee, recuperandola cuando
sea requerida y sin que se pierda, aunque el dispositivo quede desconectado de la red

eléctrica (disquetes, discos duros, discos Opticos, cintas, pen drives, etcétera).

b) Software

Es el conjunto de instrucciones detalladas que controlan la operacion de un sistema
de computo. Sin el software, el hardware de las computadoras no podria realizar las tareas
que se asocian con las computadoras. Las funciones del software son:

1) Administrar los recursos de computo de la instruccion.

2) Proporcionar las herramientas a los seres humanos para que aprovechen estos
recursos.

3) Actuar como intermediario entre las instituciones y la informacion almacenada.

Tipos principales de software:

* Software de Sistema: Sistema operativo. Es un conjunto de programas generali-
zados que administran los recursos de la computadora, como la CPU, los dispositivos de
comunicaciones y los dispositivos periféricos. Coordina las distintas partes del sistema
de computo y sirve como mediacion entre el software de aplicacion y el hardware de la

computadora.
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* Software de Aplicacion: Se refieren a los programas que son escritos para o por
usuarios para aplicar la computadora a una tarea especifica. Se pueden citar los lenguajes
de programacion, controladores de sistemas externos, programas contables, programas de
uso en medicina, etc.

* Software de Usuario: Tienen relacion con programas que ayudan al usuario en
sus tareas diarias como ser los programas de ofimatica (Word, Excel, etc.), juegos, entre-
tenimiento, antivirus, etc.

El sistema operativo (SO) es un programa de control principal almacenado en
forma permanente en la memoria, que interpreta los comandos del usuario que solicita
diversos servicios: visualizacion, impresion o copia de un archivo de datos, presenta una
lista de todos los archivos existentes en un directorio o ejecuta un determinado programa.
Las funciones del sistema operativo son:

e Administracion de trabajos: el sistema operativo determina el orden en el que
se procesan los programas y define la secuencia de ejecucion de determinados trabajos.
Se crea la cola de trabajo atendiendo a: trabajos que se procesan actualmente, cudles re-
cursos se estan utilizando, qué recursos se van a necesitar, la prioridad de cada trabajo.

e Administracion de recursos: establece una tabla en la que se relacionan los pro-
gramas con los dispositivos que estan trabajando o que se van a usar. El SO consulta esta
tabla para aprobar o negar el empleo de un dispositivo especifico.

e Control de operaciones: crea un directorio de los programas que se estan eje-
cutando y de los dispositivos que necesitan para efectuar las operaciones. El SO identifica
cada uno de los trabajos con un niimero que se le asigna cuando entra a la cola de trabajos.

e Recuperacion de errores: el SO trata de sefalar los errores y le avisa al usuario.
Cancelara el procesamiento del programa erroneo lo sacara de la cola de trabajos y seguira
con el siguiente programa en la cola.

e Administracion de memoria: el SO debe asignar eficientemente almacena-

miento primario a las tareas que se estan ejecutando dentro del sistema.

ILIII) Redes informdticas
Consiste en la conexion de dos o mas computadoras a través de uno o varios canales
de transmision (par trenzado, cable coaxial, fibra Optica, microondas, satélites y transmi-

sion inalambricos como ondas de alta y baja frecuencia de radio, o infrarrojos) con el
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objeto de intercambiar datos, informacion o recursos. El Ingeniero Gustavo Vazquez
(2022) definio los distintos canales de transmision:

e Par trenzado: consiste en dos hilos conductores de cobre envueltos cada uno de
ellos en un aislante y trenzado el uno alrededor del otro para evitar que se separen fisica-
mente, y para conseguir una impedancia caracteristica bien definida. Al trenzar los cables,
se incrementa la inmunidad frente a interferencias electromagnéticas (interferencias y
diafonia). La distancia de transmision en redes de datos esta condicionada por el protocolo
empleado. Desde el punto de vista de la seguridad, fisicamente es muy seguro sin em-
bargo en instalaciones criticas es conveniente su instalacion dentro de cafios metalicos.

e C(Cable coaxil: consiste en dos conductores cilindricos concéntricos, entre los
cuales se coloca generalmente algun tipo de material dieléctrico (polietileno, PVC). Lleva
una cubierta protectora que lo aisla eléctricamente y de la humedad. Los dos conductores
del coaxial se mantienen concéntricos mediante unos pequenios discos o el polietileno. La
funcionalidad del conductor externo es hacer de pantalla para que el coaxial sea muy poco
sensible a interferencias y a la diafonia. Se utilizan para transmision de datos a alta velo-
cidad a distancias de varios kilometros, es decir, se cubren grandes distancias, con mayo-
res velocidades de transmision y ancho de banda que el par trenzado.

e Fibra Optica: es una fibra flexible, extremadamente fina, capaz de conducir
energia oOptica (luz). Para su construccion se pueden usar diversos tipos de cristal; las de
mayor calidad son de silice, con una disposicion de capas concéntricas, donde se pueden
distinguir tres partes basicas: nucleo, cubierta y revestimiento. El didmetro de la cubierta
suele ser de centenas de pm (valor tipico: 125 um), el nticleo suele medir entre 2 y10 um,
mientras que el revestimiento es algo mayor: decenas de milimetros. Para darle mayor
proteccion a la fibra se emplean fibras de Kevlar. La transmision por fibra optica se basa
en la diferencia de indice de refraccion entre el nlicleo y la cubierta que tiene un indice
de refraccion menor. El nucleo transmite la luz y el cambio que experimenta el indice de
refraccion en la superficie de separacion provoca la reflexion total de la luz, de forma que
solo abandona la fibra una minima parte de la luz transmitida. Los nticleos de los cables
de fibra Optica pueden ser de vidrio o de plastico (polimero). La fibra dptica con nicleo
de plastico es mas flexible y los conectores pueden adaptarse mejor sin necesidad de pulir
los extremos o de utilizar resinas epdxicas. Un cable con nucleo de plastico no precisa
elementos adicionales para alcanzar la rigidez que necesita, como tiras de Kevlar, por lo

que es mas barato que los de vidrio. La desventaja de los cables con nucleo de plastico es
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que presentan una atenuacion mucho mayor, lo que limita la longitud del enlace. Las
fibras con nticleo de vidrio tipo monomodo requieren el desarrollo de empalmes por fu-
sion para minimizar perdidas. En cuanto a las caracteristicas de la fibra Optica, se pueden
enumerar: la gran capacidad de transmision, permitiendo elevados anchos de banda; la
muy alta inmunidad al ruido eléctrico; el radio de curvatura de la instalacion de los cables
de fibra oOptica es limitado, a fin de evitar interrumpir el haz; permite transmitir sefiales a
grandes distancias; requiere dispositivos terminales activos para conectarse a las redes de
datos (Media converters); emplea distinto tipo de conectores especiales; y, desde el punto
de vista de la seguridad, constituye uno de los medios de transmision mas seguro.

e Radioenlaces terrestres: la transmision esté sujeta a los principios de la dptica,
sufriendo los fendmenos de reflexion, refraccion, difraccion y absorcion. A frecuencias
mas altas, la sefial se propaga en forma mas directa, restringiendo su alcance a la linea del
horizonte. A mayores frecuencias, se puede disponer de un mayor ancho de banda de
transmision. Existen bandas de frecuencias licenciadas y no licenciadas. La asignacion de
frecuencias licenciadas esta regulada por el ente fiscalizador de cada pais. (ENACOM).
Desde el punto de vista de la seguridad, la direccionalidad restringe las posibles escuchas
y puede estar sujeto a interferencias.

¢ Enlaces satelitales: el satélite se comporta como un elemento repetidor ubicado
a gran distancia de la tierra. Permite establecer enlaces de grandes distancias, posee la-
tencia en las comunicaciones por la distancia entre el satélite y la tierra y emplea métodos
de acceso al medio tendientes a ahorrar el ancho de banda. Normalmente, requieren de
instalaciones centrales que poseen la inteligencia de la red (Hub) y estaciones terminales
de pequena amplitud que interconectan a los corresponsales (VSAT). La disponibilidad
de satélites de comunicaciones en Orbita y sus bandas de frecuencias, esta reglada por la
UIT. Desde el punto de vista de la seguridad, es necesario el cifrado de los enlaces en
razon que pueden estar sujetos a escuchas. Para enlaces criticos es conveniente la redun-
dancia de los enlaces.

e Redes celulares: optimiza el empleo del espectro electromagnético a través del
retso de frecuencias y distintos métodos de acceso (Frecuencia - Tiempo - Codigo). La
red se planifica sobre la base de su disefio en celdas. El tamafio de cada celda depende de
la densidad de usuarios. El reuso de frecuencias entre distintas celdas puede generar in-
terferencia cocanal. Las distintas generaciones de telefonia celular fueron ampliando su

capacidad de servicios y el ancho de banda transmision para los usuarios. Desde el punto
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de vista de la seguridad los sistemas que acceden por CDMA son los mas seguros. La
transmision de datos se realiza a través de los protocolos de Internet. La transmision de
datos es mas segura que la transmision por voz. Hoy, aiin a través de los sistemas que
operan por transmision de datos pueden ser vulnerables, a través de procesos de clona-
cion.

La importancia de las redes es que permiten unir la informacién, ya fragmentada
en empresas muy computarizadas; compartir el uso de los recursos y el valor que agregan
las redes a las organizaciones. De la informacion que maneja la red, depende en gran parte
el progreso de la empresa. La comunicacioén con sucursales a través de la conexion de
redes de computadoras permite obtener la informacion de las transacciones y operaciones
que se realizan en las mismas.

La topologia de redes es el como se conectan las maquinas para permitir que funcione
la red. Los cuatro mayores tipos de topologia son:

e Redes en Anillo (Ring): contiene computadores y dispositivos de computador
ubicados en circulo. En este tipo de topologia no hay un computador coordinador central.
Los mensajes son enviados a lo largo del anillo de un computador o dispositivo a otro
hasta llegar a destino. Constituye fisicamente una red circular, donde cada terminal se
conecta a dos nodos cercanos adyacentes. La transmision es unidireccional alrededor del
anillo y posee el sentido de transmision de las gujas del reloj. Utiliza como medio de
transmision pares trenzados o fibra optica. El mal funcionamiento de una estacion de tra-
bajo puede deshabilitar la red. No es muy flexible o escalable. Constituye una topologia
activa, ya que las estaciones de trabajo participan en la entrega de los datos. Los datos
van de estacion en estacion y se detienen cuando arriban al destino.

e Redes Bus: es un cable o linea de telecomunicaciones con dispositivos conec-
tados a este. Este tipo de redes es el mas popular (Un ordenador envia datos a otro trans-
mitiendo a través del bus la direccion del receptor y los datos). El medio fisico de trans-
mision es el cable coaxil y todos los terminales de datos se conectan al cable coaxil. No
intervienen dispositivos de conectividad, el canal de comunicaciones es compartido por
todos los dispositivos y la sefial viaja entre los dos extremos de la red. Utiliza un extremo
puesto a tierra para evitar la estatica. Velocidad de transmision 10 Mbps (megabytes por
segundo). Constituye una topologia pasiva, los nodos escuchan y aceptan los datos que le

corresponden. Usa el método de transmision de broadcast.
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e Redes jerarquicas: usa una estructura de arbol. Los mensajes son pasados a
través de las ramas de la jerarquia hasta que llegan a su destino. Este tipo de topologia no
requiere de un computador central que controle la comunicacion.

e Red estrella: este tipo de red tiene un computador central de donde salen lineas
en las que se conectan otros computadores. El computador central controla y dirige los
mensajes. Si esta falla, toda la red falla (los ordenadores estan conectados con un ele-
mento integrador llamado hub). Las computadoras de la red envian la direccion del re-
ceptor y los datos al hub, que conecta directamente los ordenadores emisor y receptor.
Una red en estrella permite enviar simultdineamente multiples mensajes, pero es mas cos-
tosa porque emplea un dispositivo adicional -el hub- para dirigir los datos. Emplea como
medio fisico de transmision el par trenzado o cableado de fibra Optica. Un solo cable
conecta el dispositivo terminal con el dispositivo central. Posee una buena tolerancia a
fallos. Es flexible en cuanto a su disefio y a la ampliacion de terminales e interconexion
de redes Estrella. Las redes Ethernet modernas estan basadas en esta topologia.

e Red Hibrida: es una combinacion de una o mas topologias.

Dependiendo de la distancia de las comunicaciones, las redes pueden ser clasifica-
das en:

e Red de area local o LAN (conecta computadores y dispositivos en una misma
area geografica, abarcan una distancia limitada, en general un edificio o varios préximos).

e Red de area amplia (WAN): son redes de largas distancias. En general perte-
necientes a grandes compafiias u organismos oficiales, abiertas a la comunicacion de cual-
quier usuario que se conecte a ellas (normalmente mediante un contrato de alquiler, asig-
nandosele un identificativo que le permite ser recibido el paquete es transformados en los
mensajes y datos originales. Por su eficiencia, este tipo de red es usado por organizaciones

con una alta necesidad de comunicacion.

IL1V) Direccion IP, dominios y anonimato

IP es la abreviatura de Internet Protocol. Los protocolos de red son una descripcion
formal de un conjunto de reglas y convenciones que gobiernan el modo en que se comu-
nican los dispositivos de una red. Son reglas comunes para que los equipos puedan enviar
mensajes en un lenguaje entendido por quien recibe el mensaje. El modelo de referencia
TCP/IP explica la posible comunicacion de datos entre dos computadoras de cualquier

parte del mundo. Es la unidad bésica para la transferencia de datos, seleccion de rutas
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(ruteo) y conjunto de reglas para la entrega de paquetes. Toma los datos del nivel superior
(TCP o UDP) y los inserta en datagramas. Se basa en servicio no orientado a la conexion
y no confiable (sin validacion). No se garantiza que el datagrama llegue a destino. Es un
servicio de entrega con el mejor esfuerzo (best effort). Los datagramas son independien-
tes, no hay relacion entre ellos y viajan por distintas redes (ethernet, fddi, frame relay,
x.25, token ring, etcétera).

La version IPv6 mantiene las buenas caracteristicas del [IPv4 y descarta las malas.
No es compatible con IPv4, pero si lo es con todos los demas protocolos de Internet. Tiene
direcciones mas grandes que IPv4 (16 Bytes de longitud), representa una cantidad ilimi-
tada de direcciones. Simplifica la cabecera del datagrama (pasa de 13 campos IPv4 a 7
campos IPv6), lo que representa una mayor velocidad de procesamiento. Posee mayor
apoyo a las opciones simplificando su uso para los routers y brinda mayor velocidad de
procesamiento. Incrementa considerablemente la seguridad (autenticacion y confidencia-
lidad) y amplia la cantidad de servicios que puede atender atento a los servicios multime-
diales.

El Domain Name System (DNS) es el dominio (nombre) usado para identificar una
red o sitio de Internet. Es un sistema de nombre de dominio que asocia un nombre con
una direccién IP. Es un sistema organizado de servidores con bases de datos que permiten
la asociacion. Es jerarquico y distribuido. Desde el punto de vista de seguridad, puede ser
vulnerado redireccionando la asociacion hacia lugares maliciosos. DNSSEC modifica el
protocolo para asegurar respuestas firmadas criptograficamente. La diferencia entre una
URL (Uniform Resource Locator) y un nombre de dominio es que una URL puede ser
http://www.example.net/index.html y un nombre de dominio www.example.net. Un
nombre de dominio registrado puede ser example.net, mientras que la direccion IP es
http://192.0.32.10.

Estructura jerarquica de dominios:

1. Raiz(.)

2. Dominios de nivel superior: Codigos Genéricos — Abiertos (.com, .net, .org, .biz,
.info) —Restringidos (.edu, .gov, .mil, .int, .arpa, .museum, .aero). Codigos Territoriales
Tradicionales (.ar, .br, .cl, .co, .do, .fr, .kr, .jp, .hn, .mx, .uk, .us) —Comerciales (.as, .cc,
Ja, .md, .nu, .sr, .to, .tv)

3. Dominio de Segundo nivel: Es la palabra "subdominio" sufijo de un nombre que

se le va a dar a la direccion numérica (Facebook, Gmail, Hotmail).
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4. Dominio de Tercer Nivel: Resto del nombre de dominio simplemente especifica
la manera de crear una ruta ldgica a la informacion requerida.

El DNS tiene tres componentes:

Clientes: Programa cliente DNS que se ejecuta en la computadora del usuario y que
genera peticiones DNS de resolucion de nombres a un servidor DNS (;Qué direccion IP
corresponde a nombre.dominio?).

Servidores DNS: Contestan las peticiones de los clientes. Los servidores recursivos
tienen la capacidad de reenviar la peticion a otro servidor si no disponen de la direccion
solicitada. (100.56.24.12)

Zonas de autoridad: Parte del espacio de nombre de dominios sobre la que es res-
ponsable un servidor DNS, que puede tener autoridad sobre varias zonas. (subdomi-
nio.COM)

Los proveedores de servicios de internet (ISP) son los encargados de bridar el ser-
vicio de internet. La asignacion de una conexion a internet implica darle una direccion de
IP al cliente que la solicito, a través de un modem conectado a un domicilio fisico. Este
tipo de IP es de real importancia en las investigaciones criminales, ya que el ISP tiene los
datos del abonado de alguna IP relacionada con algiin hecho cibercriminal.

Existen dos tipos de direcciones IP, la publica y la privada. La primera es la que
tiene establecida cualquier dispositivo conectado a internet. Son siempre Uinicas y no se
pueden repetir. La IP privada se utiliza para individualizar dispositivos dentro de una red

privada o doméstica.

Anonimato

Lejos de hablar en lenguaje técnico, voy a exponer 2 formas de ocultar la direccion
IP, maniobra que motiva a los delincuentes a ocultar su identidad y cometer ciberdelitos.
Las direcciones IP se pueden ocultar con una VPN o con el navegador Tor, o bien ambas
herramientas en simultaneo.

Una VPN (Virtual Private Network) es una red privada que usa una red publica
(generalmente Internet) para conectar sitios o usuarios remotos de forma segura. Funciona
ocultando la verdadera IP, redireccionando la red a un servidor remoto especial alojado
por el proveedor de la VPN, cifrando los datos para que no se pueda interpretar la infor-
macion, en caso de que alguien intercepte la comunicacion. Disfraza la identidad en in-

ternet, estableciendo una conexion protegida. Funciona como un tunel entre el usuario e
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internet. E1 ISP y otros terceros no pueden detectar este tinel. Una VPN ofrece garantizar
que los datos se originen en la fuente de la que afirman venir, restringir el ingreso de
usuarios no autorizados a la red con un control de acceso, confidencialidad que evita que
cualquier persona lea o copie datos mientras viajan por Internet y la integridad de los
datos, que garantiza que nadie manipule los datos mientras viajan por Internet

El navegador Tor funciona cifrando en capas la direccion IP y que el trafico de red
viaje a través de distintos servidores del mundo, antes de salir a internet. Es decir que,
cuando se sale a internet con el navegador, el trafico se reenvia y cifra tres veces. La red
esta comprendida por miles de servidores, ejecutados por voluntarios, conocidos como
repetidores Tor. Este navegador es el utilizado para navegar por la darkweb. La darkweb
es la parte de internet donde se realizan la mayoria de las operaciones ilegales, como la
venta y compra de drogas, armas, sicarios, material de explotacion infantil, datos perso-
nales o bancarios robados, informacién confidencial obtenida de hackeos a empresas u

organismos, entre otras operaciones.

I1.V) Seguridad en redes

Los requisitos de la seguridad de la informacion dentro de una organizacién han
sufrido dos cambios principales en las Ultimas décadas. Antes de que se extendiera la
utilizacion de los equipos de procesamiento de datos, la seguridad de la informacion va-
liosa para la organizacion se proporcionaba fundamentalmente por medios fisicos y ad-
ministrativos. Como ejemplo del primer tipo de medios sirva el empleo de robustos ar-
chivadores con cerrojo de combinacion para almacenar los documentos importantes. Un
ejemplo del segundo es el uso de procedimientos de investigacion del personal durante el
proceso de contratacion. Con la introduccion de los computadores, se hizo evidente la
necesidad de herramientas automaticas para proteger ficheros y otra informacion almace-
nada en el computador. Este es especialmente el caso de los sistemas compartidos, como
los sistemas multiusuario. Esta necesidad se acentia en los sistemas a los que se pueda
acceder desde redes de datos o redes de telefonia publicas. El término genérico del con-
junto de herramientas disefiadas para proteger los datos y frustrar las actividades de los
piratas de la computacion es seguridad en computadores. El segundo cambio relevante
que ha afectado a la seguridad es la introduccion de sistemas distribuidos y la utilizacion
de redes y servicios de comunicacion para transportar datos entre terminales de usuario y

computadores y de computador a computador. Las medidas de seguridad en red son
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necesarias para proteger los datos durante su transmision y garantizar que los datos trans-
mitidos sean auténticos. La tecnologia esencial subyacente, virtualmente, en todas las
aplicaciones de seguridad en redes y computadores es el cifrado. Se utilizan dos técnicas
fundamentales: cifrado simétrico y cifrado de clave publica, también conocido como ci-
frado asimétrico.

William Stallings (2004) sostiene que las amenazas a la seguridad de la red se di-
viden en dos categorias: las amenazas pasivas, llamadas a veces escuchas, que suponen
el intento de un atacante de obtener informacion relativa a una comunicacion, y las ame-
nazas activas, que suponen alguna modificacion de los datos transmitidos o la creacion
de transmisiones falsas. Hasta ahora, la herramienta automatica mas importante para la
seguridad en red y de las comunicaciones es el cifrado. En el cifrado simétrico, dos enti-
dades comparten una sola clave de cifrado/descifrado. El principal reto del cifrado simé-
trico consiste en la distribucion y proteccion de las claves. Un esquema de cifrado de
clave publica admite el uso de dos claves, una para el cifrado y la otra para el descifrado.
La parte que genero el par de claves mantiene privada una de ellas y difunde la otra. El
cifrado simétrico y el de clave publica se suelen adoptar en aplicaciones de red seguras,
donde no tengamos dudas de su seguridad. El cifrado simétrico se utiliza para cifrar los
datos transmitidos, utilizando una clave de un solo uso o clave temporal de sesion. La
capa de sockets segura (SSL), y el estandar de Internet posterior, conocido como capa de
transporte segura (TLS), proporcionan servicios de seguridad para transacciones web.
Una mejora en la seguridad empleada con IPv4 e IPv6, llamada IPSec, proporciona me-
canismos de privacidad y autenticacion.

La seguridad en computadores y en redes implica cuatro requisitos:

e Privacidad: se requiere que s6lo entidades o sujetos autorizados puedan tener
acceso a la informacion. Este tipo de acceso incluye la impresion, la visualizacion y otras
formas de revelado, incluyendo el simple hecho de dar a conocer la existencia de un ob-
jeto.

¢ Integridad: se requiere que los datos sean modificados unicamente por personas
autorizadas. La modificacion incluye la escritura, la modificacion, la modificacion del
estado, la supresion y la creacion.

e Disponibilidad: se requiere que los datos estén disponibles para las partes au-

torizadas.
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e Autenticidad: se requiere que un computador o servicio sea capaz de verificar

la identidad de un usuario
Los ataques pasivos consisten en escuchas o monitorizaciones de las transmisiones.
El objetivo del atacante es la de obtener la informacién que estd siendo divulgada. La
divulgacion del contenido de un mensaje y el analisis de trafico constituyen dos tipos de
ataques pasivos. La divulgacion del contenido de un mensaje se entiende facilmente. Una
conversacion por teléfono o un mensaje de correo electronico pueden contener informa-
cion sensible o confidencial. Por ello, queremos imposibilitar que un atacante sepa el
contenido de estas comunicaciones. Un segundo tipo de ataque pasivo, el andlisis de tra-
fico, que es mas sutil. Suponga que disponemos de un medio para enmascarar el contenido
de los mensajes u otro tipo de trafico de informacion, de forma que, aunque los oponentes
capturasen el mensaje, no podrian extraer la informacion del mismo. La técnica mas co-
mun para ocultar el contenido es el cifrado. Pero, incluso si utilizamos alguna proteccion
criptogréfica, el atacante podria, igualmente, observar el contenido de estos mensajes. El
atacante podria determinar la localizacion y la identidad de los computadores que se estan
comunicando y observar la frecuencia y la longitud de los mensajes intercambiados. Esta
informacion podria serle util para averiguar la naturaleza de la comunicacion que se esta
realizando. Los ataques pasivos son muy dificiles de detectar, ya que no suponen la alte-
racion de los datos. Habitualmente, el trafico de mensajes es enviado y recibido de forma
supuestamente normal y ni el emisor ni el receptor son conscientes de que una persona
externa haya leido los mensajes u analizado el trafico de la red. Sin embargo, es factible
impedir el éxito de estos ataques, usualmente mediante cifrado. De esta manera, el énfasis
en la defensa contra estos ataques se centra en la prevencion en lugar de en la deteccion.
Los ataques activos admiten alguna alteracion del flujo de datos o la creacion de
flujos falsos. Los podemos clasificar en 4 categorias: enmascaramiento, retransmision,
modificacién de mensajes y denegacion de servicio. Un enmascaramiento tiene lugar
cuando una entidad pretende ser otra entidad diferente. Un ataque por enmascaramiento
normalmente incluye una de las otras formas de ataques activos. La retransmision supone
la captura pasiva de unidades de datos y su retransmision posterior para producir un efecto
no autorizado. La modificacion de mensajes significa sencillamente que algun fragmento
de un mensaje legitimo se modifica o que el mensaje se retrasa o se reordena para producir
un efecto no autorizado. Por ejemplo, un mensaje con un significado «Permitir a Juan

Garcia leer el fichero confidencial de cuentas» se modifica para tener el significado
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«Permitir a Alfredo Castaio leer el fichero confidencial de cuentas» La denegacion de
servicio impide o inhibe el normal uso o gestion de servicios de comunicacion. Este ata-
que puede tener un objetivo especifico. Por ejemplo, una entidad puede suprimir todos
los mensajes dirigidos a un destino concreto (por ejemplo, al servicio de vigilancia de
seguridad). Otro tipo de denegacion de servicio es la interrupcion de un servidor o de toda
una red, bien deshabilitando el servidor o sobrecargandolo con mensajes con objeto de
degradar su rendimiento. Los ataques activos presentan caracteristicas opuestas a las de
los ataques pasivos. Mientras que un ataque pasivo es dificil de detectar, existen medidas
para impedir que tengan éxito. Por otro lado, es bastante dificil impedir ataques activos
de forma absoluta, ya que para hacerlo se requeriria proteccion fisica permanente de todos
los recursos y de todas las rutas de comunicacion. En su lugar, la finalidad radica en
detectarlos y recuperarse de cualquier obstaculo o demora causados por ellos. Ya que la
deteccion tiene un efecto disuasorio, también puede contribuir a la prevencion.

El cifrado simétrico, también denominado cifrado convencional o de clave tnica,
era el tnico tipo de cifrado en uso antes de la introduccion del cifrado de clave publica a
finales de la década de los setenta. Innumerables individuos y grupos, desde Julio César,
pasando por la fuerza alemana Uboat, hasta los actuales usuarios diplomaticos, militares
y comerciales, han empleado el cifrado simétrico para la comunicacion secreta. De los
dos tipos de cifrado, es todavia el mas utilizado. Un esquema de cifrado simétrico tiene
cinco componentes:

e Texto nativo (plaintext): es el mensaje original o datos que se proporcionan
como entrada del algoritmo.

e Algoritmo de cifrado: el algoritmo de cifrado lleva a cabo varias sustituciones y
transformaciones sobre el texto nativo.

e C(lave secreta: la clave secreta es también una entrada del algoritmo de cifrado.
Las sustituciones y transformaciones concretas realizadas por el algoritmo dependen de
la clave.

e Texto cifrado (ciphertext): es el mensaje alterado que se produce como salida.
Depende del texto nativo y de la clave secreta. Para un mensaje dado, dos claves diferen-
tes producen dos textos cifrados diferentes.

e Algoritmo de descifrado: es el algoritmo de cifrado, pero ejecutado a la inversa.
Toma como entradas el texto cifrado y la clave secreta y produce como salida el texto

nativo original.
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Existen dos requisitos para la utilizacion segura del cifrado simétrico:

1. Se necesita un algoritmo de cifrado fuerte. Como minimo, es de desear que el
algoritmo cumpla que, aunque un oponente conozca el algoritmo y tenga acceso a uno o
mas textos cifrados, sea incapaz de descifrar el texto o averiguar la clave. Este requisito
se suele enunciar de una forma mas estricta: el oponente deberia ser incapaz de descifrar
el texto o descubrir la clave incluso si ¢l o ella tuviera varios textos cifrados junto a sus
correspondientes textos originales.

2. El emisor y el receptor tienen que haber obtenido las copias de la clave secreta
de una forma segura y deben mantenerla en secreto. Si alguien puede descubrir la clave
y conoce el algoritmo, toda comunicacion que utilice esta clave puede ser leida. Existen
dos enfoques generales para atacar el esquema de cifrado simétrico. El primer ataque se
conoce como criptoanalisis. Los ataques de criptoanalisis se basan en la naturaleza del
algoritmo junto a alglin posible conocimiento de las caracteristicas generales del texto
nativo o incluso de algunos pares de texto nativo y cifrado. Este tipo de ataque explota
las caracteristicas del algoritmo para intentar deducir un texto nativo concreto o deducir
la clave que se esté utilizando. Si el ataque tiene éxito en la deduccion de la clave, el
efecto es catastrofico: todos los mensajes cifrados con esa clave, pasados y futuros, estdn
comprometidos.

El segundo método, conocido como ataque por fuerza bruta, consiste en probar
cada posible clave sobre un fragmento de texto cifrado hasta que se obtenga una traduc-
cion inteligible de texto nativo. Con el uso de una masiva organizacion paralela de mi-
croprocesadores seria posible alcanzar tasas de procesamiento de varios 6rdenes de mag-
nitud superiores.

El cifrado protege contra los ataques pasivos (escuchas). Proteger contra ataques
activos (falsificacion de datos y transacciones) constituye un requisito diferente. La pro-
teccion contra tales ataques se conoce como autenticacion de mensajes. Un mensaje, fi-
chero, documento u otro conjunto de datos se dice estar autenticado cuando es genuino y
proviene del origen pretendido. La autenticacion de mensajes es un procedimiento que
permite a las partes que se comunican verificar que los mensajes recibidos son auténticos.
Los dos aspectos importantes son verificar que el contenido del mensaje no se ha alterado
y que el origen es auténtico. También podemos desear verificar la temporizacion de un
mensaje (que no haya sido artificialmente retrasado y retransmitido) y verificar su se-

cuencia relativa a los otros mensajes que se transmitan entre las dos partes. Es posible
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llevar a cabo la autenticacion simplemente mediante el uso del cifrado simétrico. Si su-
ponemos que solamente el emisor y el receptor comparten una clave (que es lo que debe
ocurrir), entonces solamente el emisor genuino seria capaz de cifrar un mensaje satisfac-
toriamente para el otro participante. Es mas, si el mensaje incluye un cédigo de deteccion
de errores y un numero de secuencia, se le asegura al receptor que no se han efectuado
modificaciones y que la secuencia es la adecuada. Si el mensaje incluye también una
marca de tiempo, el receptor tiene la seguridad de que el mensaje no se ha retrasado mas

de lo normalmente esperado en el transito por la red.

CAPITULO III: “INTRODUCCION A LA CRIMINOLOGIA”
I11.1) La Criminologia

La Criminologia es una ciencia empirica e interdisciplinaria que se ocupa del estu-
dio del crimen, de la persona del delincuente, la victima y el control social del comporta-
miento delictivo, tratando de suministrar una informacion valida contrastada sobre la gé-
nesis, dindmica y variables principales del crimen -contemplado éste como un problema
individual y como problema social-, asi como de los programas de prevencion eficaz del
mismo y técnicas de intervencion positivas en el delincuente. (Cuarezma Teran, S.J.,
1996, p.297)

Antiguamente, se conocia a la Criminologia como “el estudio del crimen”, pero esa
definicion fue evolucionando y hoy estd enfocada al fenémeno social de la criminalidad.
Baratta (2004) sostiene que “En su origen, la criminologia tiene como funcion especifica,
cognoscitiva y practica, individualizar las causas de esta diversidad, los factores que de-
terminan el comportamiento criminal, para combatirlos con una serie de medidas que
tienden, sobre todo, a modificar al delincuente” (pp. 21-22). Hoy, es una ciencia multi-
disciplinaria, porque se nutre de ciencias como la Psicologia, la Sociologia, la Biologia,
la Antropologia, el Derecho y la Criminalistica. Hoy en dia, luego de afios de estudio y
autores sobre las distintas escuelas criminologicas, se entiende a la Criminologia como
una ciencia que estudia al delito, a la victima, al victimario y al entorno biopsicosocial.
Esto es asi, porque no es lo mismo una persona que nace con alguna discapacidad, que
una persona totalmente sana (aspecto bioldgico); una persona que goza de total plenitud
de sus facultades mentales, de una que desarrolla una enfermedad mental o traumas en la

infancia (aspecto psicoldgico); o una persona que nace en una familia adinerada, de una
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que nace en un barrio carenciado (aspecto social). También, algunos autores utilizan el
término “control social”.

Cabe hacer la distincion entre Criminologia y Criminalistica, que tanta confusion
genera: La Criminalistica es una ciencia multi e interdisciplinaria que se encarga de es-
clarecer hechos y previene que vuelvan a ocurrir. Decimos que esclarece hechos, ya sean
delictivos o no, ya que un accidente automovilistico, un suicidio o una muerte accidental
por inhalacion de mondxido de carbono en época invernal, son algunos ejemplos de he-
chos que no son delitos y la Criminalistica se encarga de esclarecerlos de igual manera y
bajo los mismos procedimientos cientificos. Mientras la Criminalistica responde las pre-

29 ¢ 99 ¢e

guntas de “como”, “cuando”, “donde”, “quién” y “qué” mediante una investigacion téc-
nica experimental, la Criminologia responde a la pregunta del “por qué” mediante una
investigacion logica o intelectual. El “por qué” de las acciones significa el motivo, es
decir, la motivacion. La motivacion es el motor que impulsa a alguien a hacer algo. Es
anterior a la accion, porque primero viene el proceso mental de querer hacer eso. Es el
porqué de la conducta. La motivacion y la conducta son objetos de estudio de la Psicolo-
gia.

Las escuelas criminoldgicas son diferentes corrientes de pensamiento que buscan
entender y explicar el fenémeno del crimen desde diversas perspectivas. Las principales
escuelas criminologicas se resumen en:

e (ldasica: Nacid en el siglo XVIII con filésofos como Jeremy Bentham y Cesare
Beccaria. Se centra en la idea de libre albedrio y responsabilidad individual, abo-
gando por penas proporcionales y predecibles para disuadir el crimen.

e Positivista: A finales del siglo XIX, Emile Durkheim y Cesare Lombroso fueron
figuras clave. Se basa en la creencia de que factores biologicos, psicoldgicos y so-
ciales influyen en la conducta delictiva. Busca identificar las causas subyacentes
del crimen y aboga por intervenciones cientificas y tratamientos.

e Socioldgica: Se desarrolld en el siglo XX con figuras como Edwin Sutherland y
Robert K. Merton. Examina como los factores sociales, como la desigualdad y la
falta de oportunidades, contribuyen al crimen. Se enfoca en las estructuras sociales
y en la relacion entre individuos y sociedad.

e (Criminologia critica: Surgid en la década de 1960 y cuestiona las estructuras de
poder y la influencia del sistema legal en la creacion y perpetuacion de la crimina-

lidad. Se centra en aspectos como la opresion, la desigualdad y la discriminacion.
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e (Control social: Desarrollada por Travis Hirschi, se centra en los lazos sociales y la
importancia del control social informal para prevenir el crimen. Propone que los
vinculos afectivos y la integracion social disminuyen la probabilidad de participar
en conductas delictivas.

o [Etiquetamiento: Esta escuela, influida por Howard Becker y Edwin Lemert, exa-
mina como las etiquetas sociales y las reacciones de la sociedad hacia los individuos
pueden influir en la conducta delictiva. Se centra en el proceso de estigmatizacion
y como afecta la identidad de las personas.

e Cultural: Se enfoca en como los valores, normas y subculturas influyen en el com-
portamiento delictivo. La teoria de la subcultura delincuente, por ejemplo, sugiere
que ciertos grupos desarrollan normas y valores que favorecen la actividad criminal.
En la practica, muchos criminélogos adoptan un enfoque interdisciplinario, combi-

nando elementos de varias escuelas para obtener una comprension mas completa de la
criminalidad. La criminologia contemporanea tiende a incorporar multiples perspectivas
para abordar la complejidad de los factores que contribuyen al crimen. Cada una ofrece
perspectivas Unicas y aborda diferentes aspectos del crimen. La eleccion de la teoria o
enfoque depende de la pregunta especifica que se esté tratando de responder y de la com-
plejidad del fendémeno delictivo en cuestion. La perspectiva dependerd de la naturaleza
del problema de investigacion y de la capacidad de la teoria para explicar y prever los
fendmenos observados. Cada escuela criminoldgica aporta valiosas perspectivas, y la
eleccion de la teoria adecuada dependera de los objetivos especificos del estudio o del
analisis. Si bien los crimindlogos puedan llegar a tener una postura sobre alguna escuela,
cabe destacar que este trabajo ilustra brevemente estas escuelas y que no se encasillara en
un tipo en particular, sino que se adopta el enfoque multidisciplinario explicado anterior-
mente.

Un estudio multidisciplinario tiene importancia a la hora de investigar un delito, ya
que varias disciplinas se centran en distintas cuestiones que estan relacionadas. Si bien la
Criminologia castigaba al autor de un delito, el Derecho Penal castiga el acto en si. En el
Derecho Penal de Acto, el sistema legal se centra principalmente en el acto delictivo en
si mismo, es decir, en la conducta prohibida por la ley. La culpabilidad se atribuye al
comportamiento ilegal y no necesariamente al individuo que lo lleva a cabo. La idea fun-
damental es que el derecho penal estd disefiado para castigar acciones que la sociedad

considera perjudiciales o inaceptables. En cambio, el Derecho Penal de Actor pone mas
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énfasis en la persona que comete el acto delictivo. La culpabilidad est4 vinculada direc-
tamente al autor del crimen, considerando sus intenciones, motivaciones y responsabili-
dad personal. Se busca castigar no solo la accién en si, sino también al individuo que la
realiza. En general, el derecho penal tiende a ser una combinacion de ambos enfoques,
pero la proporcion puede variar segun la jurisdiccion y la filosofia legal predominante.
En muchos sistemas legales, la responsabilidad penal se basa tanto en la accién como en
la culpabilidad del individuo que realiza la accion. Es importante sefialar que, en teoria,
el derecho penal no deberia castigar a una persona como tal, sino a la conducta delictiva
que ha llevado a cabo. La responsabilidad penal implica demostrar que el individuo ha
realizado conscientemente un acto prohibido por la ley y que es merecedor de sancion.
En este trabajo, los casos de estudio no tienen que ver con una marginalidad en
sentido de barrios carenciados o de convivir con la delincuencia cruda en situacion de
calle, ya que estos delitos se suelen cometer dentro de una habitacion, donde los variados
objetivos van desde hacer plata facil estafando gente, crear softwares maliciosos, utilizar-
los, hasta neutralizar los servidores de una empresa. Por ello, podriamos abordar a la Ci-
bercriminologia desde una perspectiva de control social y cultural muy notoria. Las acti-
vidades que los chicos realizan en el ciberespacio son tan inmensas ¢ innovadoras que los
padres tienen un desconocimiento total de lo que sus hijos hacen con su celular o compu-
tadora. Esto genera que el control y la educacion en materia digital sean practicamente
nula. Por mas lazo social y familiar que el chico tenga, nunca sabrd qué estd bien y qué
estd mal hacer con una computadora. De aqui nace la urgente necesidad de asignaturas en
materia de ciberseguridad en la escuela primaria y secundaria. Por otro lado, desde el
punto de vista cultural, el chico puede ir sumergiéndose mas en el mundo de la informéa-
tica profunda y/o en darkweb para mejorar sus aptitudes técnicas, y encontrarse con un
mundo de chicos y chicas en su misma situacion, creando lazos de amistad en el ciberes-
pacio con ciberdelincuentes (actuales y futuros) de mismos intereses. La falta de control
social y el sentido de pertenencia a un grupo podrian dar resultado a la criminogénesis de

la ciberdelincuencia.

II1.1II) Criminogénesis de la delincuencia
Existe una multiplicidad de enfoques que intentan explicar el origen de la conducta

criminal, que van desde la biologia molecular hasta la antropologia cultural, pasando por
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la neurofisiologia, la psicologia y sociologia. Cuanto mas violento es el crimen, mas in-
tensas se vuelven las preguntas que tratan de lograr una explicacion.

Segtin la “teoria de las actividades rutinarias” de Cohen y Felson’, el origen de la
conducta criminal se desencadena por la convergencia ocasional de tres elementos: un
delincuente motivado, una victima accesible y la ausencia de elementos de proteccion.
De esta teoria nace el “triangulo del delito” que Fernando Mir6 Llinares utiliza para adap-
tarlo al entorno ciber en su libro “El Cibercrimen” en 20121°,

Los socidlogos Gottfredson y Hirschi, en su teoria general de la Delincuencia'!,
plantean que la pieza clave que explica la conducta delictiva radica en el grado de auto-
control de los individuos y cémo ello se vincula a la toma de decision de cometer un
delito.

David Farrington'?, profesor del Instituto de Criminologia de Cambridge, plantea
que el origen se encuentra en el periodo antisocial entre los 14 y 20 afios en jovenes de
clase baja que fracasan en la escuela. Lipsey y Derzon, en un estudio de 1997'3, plantea-
ron que el mejor predictor de delitos graves consistia en identificacion de conductas trans-
gresoras a edades muy tempranas.

Ningln genetista encontr6 una relacion causal directa entre algiin gen y comporta-
miento antisocial, pero es evidente que los genes codifican proteinas que dirigen en buena
parte el disefio de nuestro sistema nervioso y endocrino que constituyen nuestro orga-
nismo, y como responde éste en su sensibilidad e intensidad de los estimulos (tempera-
mento).

A su vez, nadie duda que ese organismo se desarrolla en un entorno de multiples y
complejas influencias familiares, sociales, culturales (experiencias de aprendizaje) y

coémo interactian, determinandose reciprocamente con las variables biologicas.

9 Cohen, Lawrence E. Y Felson, Marcus: “Social change and crime rate trends: A rutine activity ap-
proach”, en American Sociological Review, Vol. 44, Urbana, agosto 1979, pp. 588-608.

10 Miré Llinares, Fernando: El cibercrimen, Marcial Pons, Madrid, 2012, pp. 168-170.

11 Gottfredson, M. y Hirschi, T.: A general theory of crime. Stanford University Press, California, 1990.
12 Farrington, David: “Childhood origins of antisocial behavior” en Clinical Psychology & Psychotherapy,
12. Cambridge, 2005, pp. 177-190.

13 Lipsey, Mark W. y James H. Derzon: “Predictors of violent or serious delinquency in adolescence and
early adulthood”, en Serious and Violent Juvenile Offenders: Risk Factors and Successful Interventions
(Edit. Loeber y Farrington). Sage Publications, Thousand Oaks, California, 1998, pp. 86-105.

40



IILIII) Perfilacion Criminal

Disciplina de la Criminologia que emplea técnicas y métodos para determinar los
posibles perfiles (rasgos) psicoldgicos de los criminales. Delimita las caracteristicas pro-
bables del presunto autor del hecho para disminuir el rango de posibles culpables y ayudar
a quienes llevan a cargo la causa. Es un estudio probabilistico.

Establece patrones de conducta en base al analisis de la escena del crimen, del es-
tudio de la victima y en analisis de datos policiales, para realizar una estimacion acerca
de las caracteristicas biograficas, psicoldgicas y del estilo de vida de un criminal o de una
serie de crimenes graves y que aun no ha sido identificado.

No es una ciencia exacta, ya que se trata de un estudio en donde no contamos con
la presencia fisica del sujeto para aplicarle el proceso psicodiagnostico. Parte de indicios
o de actos delictivos ya consumados, mas la informacion de diversas fuentes y deducir la
personalidad del criminal para llegar a su individualizacion.

Existen 3 técnicas de perfilacion: Perfil de agresores conocidos o Método Induc-
tivo, Perfil de agresores desconocidos o Método Deductivo y Mixta, que es una técnica
que integra las 2 anteriores. Veamos las 2 primeras:

Perfil de agresores conocidos o Método Inductivo: Parte de premisas particulares

para arribar a conclusiones generales. Si hay un sospechoso, se lo evaluara y se determi-
nara si hay coincidencia entre el perfil de éste con el “perfil tipico o general” de otros
criminales que han cometido delitos similares al que se le imputa. La informacion partié
de entrevistas con criminales y analisis de casos.

El Crime Classification Manual (Manual de Clasificacién Criminal, en 1992)'* describe
los pertiles psicologicos de los distintos tipos de criminales. Creado por Robert Ressler y
John Douglas, miembros de la Unidad de Ciencias de la Conducta del FBI. Fueron los
primeros en utilizar el término “serial killer” (asesino serial).

Perfil de agresores desconocidos 0 Método Deductivo: El método deductivo con-

siste en partir de premisas generales para arribar a conclusiones particulares. Se tienen en
cuenta los datos aportados por el método inductivo. Se utiliza cuando se desconoce el
autor de un determinado delito o un crimen, y no hay ningtn sospechoso detectado. Las
reflexiones sobre el perfil del criminal dependeran de la interpretacion correcta de la su-

matoria de informaciones parciales dejadas en la escena del crimen, mas los aportes

14 Douglas Je., Burgess Ag. y Ressler R.: Crime Classification Manual, Lexington Books, Lexington, 1992.
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policiales. Se evalua el contexto del escenario, el tipo de violencia ejercida, la disposicion
de las cosas, modus operandi, la zona geografica y la victima. Esto nos dara un patréon de

personalidad.

IIL1IV) Victimologia

La Corte Interamericana de Derechos Humanos, en un articulo realizado por Sergio
I. Cuarezma Tera (1996) sostiene que el estudio de la victima tiene su origen en el posi-
tivismo criminoldgico, que inicialmente concentr6 la explicacion cientifica del compor-
tamiento criminal alrededor del delincuente, ignorando en gran parte a la victima, consi-
derandola como un objeto indiferente, pasivo, estatico, que nada aporta a la génesis, di-
namica y control del hecho criminal. En este sentido Hassemer, expresa que "desde los
mas diversos ambitos del saber se ha llamado la atencion sobre el desmedido protago-
nismo del delincuente y el correlativo abandono de la victima, se ha dedicado exclusiva-
mente a la persona del delincuente todos los esfuerzos de elaboracion cientifica, tiempo,
dinero, hipétesis, investigaciones sin preocuparse apenas de la victima de los delitos."!’

La victimologia fue la parte de la Criminologia que se encargaba de estudiar a la
victima, pero, hace algunos afios, se separd y se empez6 a estudiar a parte y mas en pro-
fundidad. Cuarezma Teran (1996) sostiene que “el estudio sobre las victimas fue adqui-
riendo un progresivo interés, hasta conformar una nueva disciplina cientifica” (p. 302).
La victimologia como disciplina nace en respuesta a que tanto el Derecho, como la Cri-
minologia e incluso la Psicologia Forense, se habian centrado solamente en el agresor o
delincuente, sin prestarle atencion a la parte que sufrio el delito. De alli, nace esta disci-
plina de la Criminologia que tiene por objeto el estudio de la victima de un delito, de su
personalidad, de sus caracteristicas biologicas, psicologicas, morales, sociales y cultura-
les, de sus relaciones con el delincuente y del papel que ha desempefiado en la génesis
del delito.

La victimologia ha evolucionado a lo largo del tiempo, y se suele hacer una distin-
cion entre la "victimologia vieja" y la "victimologia nueva" (Cuarezma Teran, 1996) para
destacar las diferencias en sus enfoques y perspectivas. La victimologia tradicional solia
ver ca la victima como un sujeto pasivo, enfocandose mas en el comportamiento del de-

lincuente que en las experiencias y necesidades de la victima. Se centraba principalmente

15 Citado por Garcia Pablos de Molina, en: Manual de Criminologia, 1988, pag. 43
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en las victimas de delitos violentos, como asaltos, homicidios y agresiones sexuales; y la
atencion se dirigia a la victimizacion secundaria, es decir, el sufrimiento adicional que la
victima podria experimentar durante el proceso legal y social, como la revictimizacion en
el sistema de justicia. La victimologia moderna reconoce la importancia de comprender
la experiencia de la victima y su impacto psicologico, emocional y social; se ha expandido
para incluir una variedad de victimas, no solo de delitos violentos, sino también de delitos
econoémicos, ambientales y de derechos humanos; considera la posibilidad de que una
persona pueda experimentar multiples formas de victimizacion a lo largo de su vida, re-
conociendo la complejidad de las interacciones delictivas; se centra en la prevencion del
crimen y la promocion de la justicia restaurativa; y tiende a adoptar un enfoque multidis-
ciplinario, integrando elementos de la criminologia, la psicologia, el trabajo social y otras
disciplinas.

Cuarezma Terdn (1996) sostiene que:

El surgimiento de esta nueva Victimologia obedece a la justificacion de una politica
de "ley y orden" y a la mayor rentabilidad de satisfacer a las victimas que a los delincuen-
tes, asi como a la necesidad de establecer un contrapeso a la criminologia critica que, en

su analisis, parecia eximir implicitamente al delincuente de la responsabilidad. (p. 305)

1I1.V) El sistema penal

El Dr. Raul Zaffaroni en su Manual de Derecho Penal'®, dice que “El sistema penal
es el conjunto de agencias que coinciden en la cuestion criminal. Algunas son exclusiva-
mente penales (policias, servicio penitenciario, tribunales penales, 6rganos politicos de
interior, seguridad, inteligencia, etc.). Otras, participan del poder punitivo, pero sus fun-
ciones son mas amplias, como: las agencias politicas (ejecutivos, legislativos); las agen-
cias de reproduccion ideoldgica (universidades. facultades, academias); las cooperacio-
nes internacionales (agencias de paises acreedores que financian programas en paises
deudores); los organismos internacionales que organizan programas, conferencias, semi-
narios. etc. (ONU, OEA, etc.); y, por supuesto, el gran aparato de propaganda sin el que
no podria subsistir, o sea, las agencias de comunicacion masiva (de prensa, radio, televi-

sion, etc.).”

16 Zaffaroni, E. R., Alagia, A. y Slokar, A.: Manual De Derecho Penal: Parte General, Ediar, Buenos Aires,
2006, pp. 9-10.
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Zaffaroni hace hincapié¢ en que cada agencia funciona con intereses pertinentes a
sus funciones, sin importarle mucho lo que sucede en las demas agencias. Es por ello por
lo que se genera una criminalizacion a partir del poder punitivo ejercido por el Estado. Es
mas, en este manual, Zaffaroni dice “No es extrafio que este sistema funcione como una
empresa organizada por nifos traviesos...”, haciendo alusion en que el sistema penal fun-
ciona por una lucha contra el poder sobre las personas, en vez de trabajar sobre la integri-
dad de ellas.

También, habla sobre los estereotipos criminales, que son prejuicios (racistas, cla-
sistas, xenofobos, sexistas) que van configurando una fisionomia del delincuente en el
imaginario colectivo, que es alimentado por los medios de comunicacion, y que quienes
padezcan algin rasgo de esos estereotipos corren riesgo de ser criminalizados, aunque no
hayan cometido ninguin delito. Por ejemplo, la gente de piel morena o negra, los que viven
en la villa, los indigentes, etc.

Basicamente, la idea de ilustrar el sistema penal por Zaffaroni en el capitulo de
Criminologia nace por la necesidad de demostrar que existen causas en las que el Estado
mismo es parte de cierta injusticia para algunas personas, que pueden causar cierta mar-
ginalidad y una mayor tasa de delincuencia en personas que no tengan la necesidad de
delinquir.

El socidlogo Edward A. Ross (1866-1951), fue autor, en 1901, del libro Control
Social, una expresion que asumiria gran triunfo en la Sociologia, en la Criminologia y en
el Derecho Penal. La concepcion de control social de Ross tuvo un significado clave, que
remite a las ideas comunitarias antes que a las estatales. El control hacia los demas a
través de la vergiienza y la censura resultaba mucho mas seguro que las diferentes mane-
ras experimentadas por el Estado. Tal distincion positivista seria especialmente significa-
tiva en las nuevas sociedades de masas de la ciudad, que es donde pretenderian introducir
sistemas de relaciones que conservaran una alianza armoniosa y no violenta.

No so6lo la investigacion socioldgica, tedrica y materialista, ha ayudado al estudio
del caracter truncado del derecho penal y de los aparatos selectivos del sistema, sino tam-
bién un estudio de la relacion entre derecho penal y desigualdad lleva a alterar el modo
como los términos de ella aparecen en el plano. Es decir, no solo las normas del derecho
penal se establecen y se utilizan selectivamente, reflejando las relaciones de desigualdad
existentes, sino que el derecho penal practica también una funcion activa, de reproduccion

y de produccion, de las relaciones de desigualdad. Por un lado, la aplicacion de las
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sanciones penales estigmatizantes (en espacial, las de carcel) son selectivas. Influyen ne-
gativamente sobre todo en el estatus social de las personas que pertenecen a las capas
sociales mas bajas. Esta aplicacion selectiva ejerce de modo de problematizar y obstruir
su ascenso social. Por otro lado, el hecho de penar ciertas conductas ilegales sirve para
resguardar un niimero mas ancho de conductas ilegales que subsisten exentas al proceso
de criminalizacion. De esa forma, la aplicacion selectiva del derecho penal tiene como

resultado contiguo la tapadera ideoldgica de esta propia selectividad.

II1L.VII) Delitos informadticos

El Codigo Penal argentino, en su version vigente, fue elaborado a comienzos del
siglo pasado y aprobado en la década del veinte. No es de extrafar, entonces, que
los bienes juridicos que ampara respondan a otra era tecnoldgica. La redaccion de
los tipos penales también intenta captar otra tecnologia. A modo de ejemplo, en
los tiempos de Google y Facebook, el art. 153, Céd. Penal, se referia al "despacho
telegrafico o telefonico". El hurto del art. 162, Cod. Penal, era sélo de cosas mue-
bles (atin sigue redactado igual). Lo mismo sucedia con el delito de dafo. La estafa
recaia Uinicamente sobre personas y no sobre maquinas (Palazzi, Pablo A. 2016,
p.11).

Con esta introduccion de Pablo Palazzi, entendemos que hablar de delitos informa-
ticos es, basicamente, tratar de encuadrar acciones contemporaneas a tipos penales anti-
guos. Aunque en 2008 se sanciond en Argentina la Ley 26.388 de delitos informaticos,
que ayudaba a tipificar y a adaptar nuevas acciones maliciosas en el ciberespacio, hoy, a
16 anos mas tarde, queda un poco obsoleta. Aun, tenemos acciones maliciosas que no
estan tipificadas y, por ende, no son delitos. Ademas, hay que tener en cuenta que, mien-
tras la tecnologia avanza (y no las leyes), la magnitud de los dafios serd mayor, asi como
también la facilidad para cometer los ciberdelitos en cualquier parte del mundo y, por
ende, las investigaciones seran mas dificiles. Ni hablar si nombramos a las criptomone-
das.

Se define al delito como una accion tipica antijuridica y culpable. Basicamente, la
accion es la conducta humana que genera un resultado; es tipica porque esta tipificada
(escrita) en el Cédigo Penal; antijuridica, porque la accion debe ser en contra de la ley; y
culpable por tener una pena o sancion. Los delitos informaticos son aquellas actividades

ilicitas que se cometen mediante el uso de computadoras, sistemas informaticos u otros
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dispositivos de comunicacion (la informatica es el medio o instrumento para realizar un
delito); o que tienen por objeto causar dafios, provocar pérdidas o impedir el uso de sis-
temas informaticos. Son actitudes contrarias a los intereses de las personas en que se tiene
a las computadoras como instrumento o fin (concepto atipico) o las conductas atipicas,
antijuridicas y culpables en que se tiene a las computadoras como instrumento (medio) o
como fin (concepto tipico). Como medio sera cuando el delito tiene repercusiones en el
plano fisico. Delitos contra la integridad sexual (grooming) o la pérdida de patrimonio
(estafas informaticas) son ejemplos de la informatica como herramienta media para co-
meter el delito, también conocidos como delitos informéaticos impropios. Como fin o de-
litos informaticos propios seran cuando el objetivo es hacia computadoras, dispositivos
electrénicos, servidores (hacking, dafio Informatico, inutilizacién de un sistema).

Por otro lado, Pablo Palazzi (2019) dice que:

Se pueden considerar dos categorias: los delitos netamente informaticos o propios
que constituyen todas las acciones tipicas que, cometidas mediante el uso de un
dispositivo informatico, recaen sobre los sistemas informaticos, es decir, hechos
ilicitos que afectan: a) la operatividad y el normal funcionamiento de un sistema
informadtico; y b) las comunicaciones electronicas o digitales y los datos informa-
ticos que atentan contra la integridad, confidencialidad y disponibilidad de esas
comunicaciones o datos informaticos; y los delitos informaticos impropios son
delitos informaticos en un sentido mas genérico porque el accionar disvalioso se
consuma a través de un dispositivo electronico conectado a Internet que, en defi-
nitiva, involucra la utilizacion de un medio informatico para fines delictivos. En
esta categoria se incluyen aquellas conductas tipicas que preveia el codigo penal
antes de la incorporacion de la Ley N.° 26.388 y que requieren técnicas poco so-
fisticadas. (p.188)

Sain (2018) afirma que existen dos grandes grupos de delitos informaticos. Aque-
llos que requieren de conocimientos técnicos avanzados para su comision, como la ela-
boracion de programas maliciosos desarrollados por hackers que buscan atacar dispositi-
vos o redes; y aquellos delitos que “adquieren una nueva vida en la nube y son interme-
diados por servicios y aplicaciones web como las amenazas, los fraudes, el grooming” y
que muchos de ellos se comenten mediante la ingenieria social y la suplantacion de iden-

tidad (p.11).

46



Marcelo Riquert (2011) sostiene que se opta por hablar de “delincuencia o crimi-
nalidad informatica”, como suerte de categoria criminologica, y que de lo que se trata es
de la aparicién de nuevos modos de agresion, pero no de nuevos delitos. En mi opinion,
si es cierto, pero para algunas figuras. En otras, no. Asi como existen los delitos de homi-
cidio y de lesiones por separado, no podemos encuadrar la utilizacién de un troyano spy-
ware, un wiper, un virus o un ataque DoSS en un tipo penal no informaético. /Y Stuxnet?
Si estoy de acuerdo con figuras como el abuso sexual. Si bien el objetivo de la ley de
grooming fue evitar el abuso sexual presencial, no logré que nifios y nifias dejen de ser
abusados, sino todo lo contrario. Los casos de grooming aumentaron frente a una nueva
modalidad de abuso sexual virtual.

Sain (2012) sostiene que, desde un punto de vista criminologico, existen dos enfo-
ques para analizar este “nuevo” fendmeno criminal, y que ambos enfoques son validos.
El primero de ellos es que los delitos informaticos son delitos convencionales que utilizan
a la informatica como medio para cometer el delito, como por ejemplo una amenaza que
se efectua por medios electronicos. La segunda perspectiva afirma que las tecnologias de
la informacion y comunicacion brindan nuevas herramientas para la comision de delitos
inexistentes, como la distribucion malwares, ataques a sitios web y la ciberpirateria.

En cuanto a la materia legislativa, en el afio 2000 se sanciona la Ley 25.390 que
aprueba el Estatuto de Roma, que recién se implementa en el 2007, con la Ley 26.200.
Este Estatuto crea una Corte Penal Internacional que la faculta para ejercer su jurisdiccion
sobre “personas respecto de los crimenes mds graves de trascendencia internacional”. El
Estatuto encuadra a estos crimenes el crimen de genocidio, los crimenes de lesa humani-
dad, los crimenes de guerra y el crimen de agresion, de un pais a otro. Si bien el Estatuto
de Roma no amplia su jurisdiccion al ciberespacio y no tiene articulos dedicados al crimen
informatico, las operaciones en el ciberespacio relacionadas con la ciberguerra o que en-
cajen en algln tipo penal nombrado, podrian ser investigados por la Corte Penal Interna-
cional, teniendo en cuenta la magnitud que podria causar un ciberataque a una infraes-
tructura critica.

En el afio 2008, se sanciona la Ley 26.388 de Delitos Informaticos, la cual no cons-
tituye una ley especial, sino que modifica, sustituye, o incorpora tipos penales al texto del
Cdédigo Penal de la Nacion Argentina. Mantiene sin modificaciones sustanciales el es-
quema de margenes punitivos de los delitos ya previstos. Incorpora a las nuevas tecnolo-

gias como formas comisivas de los delitos.

47



Por otra parte, en el 2017 se aprueba el Convenio Sobre Ciberdelito del Consejo
De Europa, adoptado en la Ciudad de Budapest, Hungria (conocido como el “Convenio
de Budapest”), el 23 de noviembre de 2001. El Convenio de Budapest es la primera he-
rramienta internacional que trata de manera concreta aspectos afines con el cibercrimen,
a nivel de cooperacion internacional relacionada con la investigacion penal y procesal
con evidencia digital, es decir, con la recoleccion, obtencion y el tratamiento de la prueba
digital. Frente a la ausencia de normativa especifica se han desarrollado protocolos o re-
glas de buenas practicas. Entre las mas importantes a nivel internacional se encuentra la
ISO/IEC 27037:2012 Guidelines for Identification, Collection, Acquisition and Preserva-
tion of Digital Evidence y la ISO/IEC 27042:2015 Information technology -- Security
Techniques -- Guidelines for the Analysis and Interpretation of Digital Evidence. A pesar
de que no son obligatorias suelen ser seguidas por diversas fuerzas encargadas de reco-
lectar prueba digital.

Si bien el analisis de las terminologias delito/crimen informético o cibercrimen lo
desarrollo en el apartado sobre Cibercrimen, cabe destacar el texto de Gustavo Sain
(2015) donde dice:

El cibercrimen no es cometido unicamente por hackers o personas con altos co-
nocimientos en informatica y sistemas en la actualidad. Cualquier usuario de
computadoras e Internet puede cometer un crimen informatico en la actualidad.
Asimismo los delitos informaticos en su generalidad no pueden considerarse como
parte del crimen organizado, ya que los mismos no se cometen en su mayoria por
varias personas que actiian concertadamente ni insume una complejidad propia de
este tipo de ilicitos. Si bien el cibercrimen surge como un tipo de delito ocupacio-
nal de tipo profesional mas que como un delito de cuello blanco, esa definicion
queda obsoleta en la actualidad a la luz de los avances tecnologicos y el uso ma-
sivo y cotidiano de Internet a nivel global. Por Gltimo, los delitos informaticos no
establecen un tipo de criminalidad especifica con caracteristicas particulares, sino
que adquieren ese nombre a partir del rol que ocupa la tecnologia en la comision
de hechos ilicitos, tanto como medio para llegar al delito en si como también fin
o blanco del delito mismo.

A continuacion, se detallaran las modificaciones mencionadas de los delitos tipifi-
cados en el Codigo Penal de la Nacion, la incorporacion de nuevos vocablos tecnoldgicos

y se comentara cada articulo segin mi propio analisis.
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Ley 26.388 de Delitos Informéticos

No constituye una ley especial, sino que modifica, sustituye, o incorpora tipos pe-
nales al texto del Codigo Penal. Mantiene sin modificaciones sustanciales el esquema de
margenes punitivos de los delitos ya previstos. Incorpora a las nuevas tecnologias como
formas comisivas de los delitos. Se destaca seguidamente algunas de las modificaciones
relacionadas delitos ya planteados en el codigo y la incorporacion de nuevos vocablos

tecnologicos (se hace referencia a los articulos del Codigo Penal de la Nacion).

Material de abuso sexual contra las infancias (‘“pornografia infantil”)

Articulo 128: Sera reprimido con prision de seis (6) meses a cuatro (4) afos el que
produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere,
por cualquier medio, toda representacion de un menor de dieciocho (18) anos dedicado a
actividades sexuales explicitas o toda representacion de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare espectaculos en vivo de re-
presentaciones sexuales explicitas en que participaren dichos menores.

Seré reprimido con prision de cuatro (4) meses a un (1) afo el que a sabiendas
tuviere en su poder representaciones de las descriptas en el parrafo anterior.

Sera reprimido con prision de seis (6) meses a dos (2) afios el que tuviere en su
poder representaciones de las descriptas en el primer parrafo con fines inequivocos de
distribucion o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afos el que facilitare el acceso
a espectaculos pornograficos o suministrare material pornografico a menores de catorce
(14) anos.

Todas las escalas penales previstas en este articulo se elevaran en un tercio en su
minimo y en su maximo cuando la victima fuere menor de trece (13) afios.

Tal como expresa el Codigo Penal, el articulo 128 castiga la produccion, distribu-
cion, facilitacion, comercializacion, divulgacion y/o tenencia de material de explotacion
sexual infantil. Cabe aclarar que la tenencia simple es penada desde el 2018. Antes, la
tenencia de material de abuso sexual contra las infancias no era delito, salvo que consti-
tuya un inequivoco indicio de comercializacion (por ejemplo, la tenencia de varios CD’s

con contenido).
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Daniela Duput (2018) define a la situacion como “incontrolable”. La realidad es
que hablar de este tema requiere de varias paginas, y no podria cumplir con los requisitos
de este trabajo. La problematica con la mal llamada “pornografia infantil” pareciera no
tener freno. Como investigador del cibercrimen, basta con navegar en internet por las
redes sociales. Hoy en dia, existen muchas mujeres menores que utilizan las redes sociales
para venden contenido pornografico. Es para reflexionar, porque, mas alla de un supuesto
problema econdémico que pueda tener su familia para que la menor se “prostituya”, hay
una clara ausencia total del control y educacion familiar. Por otro lado, si hay venta, hay
alguien que compra. Ese comprador, si es mayor, incurriria en el delito por tenencia. Lo
que mas indignacidon nos genera, es que estas mujeres encuentran la manera para que
Instagram no identifique la venta de material pornografico, ni siquiera reportando la
cuenta. La practica mds comun es cambiar letras o tacharlas, para que Instagram no pueda
leer las palabras “venta” y “contenido” (por ejemplo, escriben “v3nt4 de cOnt3nid0”. Hay
una falta muy grave por parte de la red social de Meta al utilizar s6lo inteligencia artificial
para evaluar los reportes, sin la intervencion humana. Cabe destacar que el eje de este
analisis no es encasillar a las mujeres como sujetos activos del delito, ya que, por su con-
dicion de menores, serian inimputables; sino reflexionar sobre una enorme problematica
social que va més alla del Derecho Penal.

Para terminar con este articulo, es importante hacer hincapié en la terminologia.
Quienes nos dedicamos a la prevencion, militamos por la erradicacion del término “por-
nografia infantil”, ya que la pornografia no tiene nada de infantil. Ese video o esa foto de
un menor de edad en representaciones sexuales es la clara evidencia de un abuso sexual.
Ahora bien, en el supuesto caso del parrafo anterior, jseria correcto decirle “pornografia

infantil”? ;Coémo deberia llamarse?

Grooming
Ley de Grooming (26.904/2013) incorpora el art. 131 CP: Serd penado con prision

de seis (6) meses a cuatro (4) anos el que, por medio de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmision de datos, contactare a una
persona menor de edad, con el propdsito de cometer cualquier delito contra la integridad
sexual de la misma.

El grooming, al ser un delito tan grave para los nifios, nifios y adolescentes, se

analizard mas adelante en este trabajo; pero cabe destacar que también es una
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problematica que pareciera no tener freno. En realidad, la ley de grooming nace como
cierta manera de prevenir la antesala al abuso sexual fisico presencial, cuando los abusa-
dores contactan a sus victimas por medios informaticos y logran tener un encuentro fisico
con ellas. El problema radica en que esta figura penal pareciera no lograr ponerles freno
a los pederastas digitales. Si bien se ha logrado bajar el nimero de casos de abuso sexual
presencial con grooming como antesala, hoy en dia existe muchisimo mas grooming solo
en internet y no hay muchas denuncias, ya que no so6lo suelen ser casos aislados, donde
el groomer busca una gratificacion sexual personal y momentanea, sino que la victima no
sabe que es victima ni se siente como tal. Esto es, en parte, por la creciente practica de
sexting entre menores de edad. El sexting es la produccion y envio de material pornogra-
fico de manera consensuada por los participantes. Muchos menores de edad (sobre todo
adolescentes) estan en busqueda de esta practica, sin importar mucho quién esta del otro
lado de la pantalla. Muchas veces, no les interesa preguntar edad ni verificar la identidad
de la otra persona, a la hora de chatear con alguien e intercambiar material. Cabe destacar
que esta practica es sumamente peligrosa para la difusién de ese contenido.

Por ultimo, cierro este delito con una frase de Daniela Dupuy (2018) sobre la te-
nencia simple de pornografia infantil: “no es lo mismo tener material de pornografia in-
fantil que tener estupefacientes para consumo propio. Quien decide consumir drogas,
afecta su propia salud; quien consume pornografia infantil, afecta la integridad sexual de

los nifios” (p.97).

Comunicaciones Electronicas

Articulo 153: Serd reprimido con prision de quince (15) dias a seis (6) meses el que
abriere o accediere indebidamente a una comunicacion electronica, una carta, un pliego
cerrado, un despacho telegrafico, telefénico o de otra naturaleza, que no le esté dirigido;
o se apoderare indebidamente de una comunicacion electronica, una carta, un pliego, un
despacho u otro papel privado, aunque no esté cerrado; o indebidamente suprimiere o
desviare de su destino una correspondencia o una comunicacion electronica que no le esté
dirigida.

Articulo 155: Sera reprimido con multa de pesos un mil quinientos ($ 1.500) a pe-
sos cien mil ($ 100.000), el que, hallandose en posesion de una correspondencia, una

comunicacion electronica, un pliego cerrado, un despacho telegrafico, telefonico o de otra
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naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente, si el hecho
causare o pudiere causar perjuicios a terceros.

Los articulos 153 y 155 fueron modificados para actualizar e incorporar las figuras
informaticas de las comunicaciones, con relacion a las “antiguas” comunicaciones (cartas,
pliegos cerrados, despachos telegraficos y comunicacion telefonica). Con esta nueva sal-
vedad, el Derecho Penal puede entender este delito en multiples plataformas donde se
pueda llevar a cabo, como correos electronicos, conversaciones de WhatsApp, Instagram,

Facebook o por cualquier otra red social o comunicacién privada por internet.

Hackin

Articulo 153 bis: Sera reprimido con prision de quince (15) dias a seis (6) meses,
si no resultare un delito mas severamente penado, el que a sabiendas accediere por cual-
quier medio, sin la debida autorizacion o excediendo la que posea, a un sistema o dato
informatico de acceso restringido.

La pena serd de un (1) mes a un (1) afio de prision cuando el acceso fuese a un
sistema o dato informatico de un organismo publico estatal o de un proveedor de servicios
publicos o de servicios financieros.

Se crea el articulo 153 bis, que pena el hacking no ético, con fines maliciosos. Ten-
gamos en cuenta que el hacking es un conjunto de técnicas utilizadas para acceder a un
sistema informatico, vulnerando las medidas de seguridad de este. Cabe aclarar que un
hacker es un profesional de la informatica y, por si solo, no puede ser considerado ciber-
criminal. Un hacker sera un cibercriminal, cuando la finalidad sea ilegal (conocidos como
hackers de “sombrero negro”).

Ahora bien, el Derecho Penal deja en claro que la accion tipica es el acceso a un
sistema informatico “sin autorizacion o excediendo la que se posea”. Esto significa que
no solo puede llevarse a cabo a través de herramientas informaticas (malwares, man in
the middle, exploits), sino también entrando en el Facebook de una persona, sin que sepa
o simplemente desbloqueando el teléfono de otra persona, sin su autorizacion. También,

por fuerza bruta (adivinando contrasefias).

Base de Datos
Articulo 157 bis CP: Sera reprimido con la pena de prision de un (1) mes a dos (2)

afos el que:
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1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguri-
dad de datos, accediere, de cualquier forma, a un banco de datos personales;

2. llegitimamente proporcionare o revelare a otra informacion registrada en un ar-
chivo o en un banco de datos personales cuyo secreto estuviere obligado a preservar por
disposicion de la ley.

3. Ilegitimamente insertare o hiciere insertar datos en un archivo de datos persona-
les.

Se crea el articulo 157 bis. Si bien este articulo tiene cierta relacion con el 153 bis
(porque no deja de ser una técnica de hacking y acceder a un sistema informatico), el
hecho de que esté enfocado solo en bases de datos hace la diferencia y podriamos entender

a la inyeccion SQL como técnica maliciosa para llevar a cabo este delito.

Estafa Informatica

Articulo 172 CP: Sera reprimido con prisiéon de un mes a seis afios, el que defrau-
dare a otro (...)

Articulo 173 CP (Defraudaciones especiales) - Se agrega el Inciso 16: El que de-
fraudare a otro mediante cualquier técnica de manipulacion informatica que altere el nor-
mal funcionamiento de un sistema informético o la transmision de datos.

Con este nuevo inciso, el Derecho Penal da la oportunidad de penar cualquier ac-
cion de estafa mediante internet, como engafos, simulaciones, estafas de inversion, pira-
midales, de loteria, ventas online defraudatorias, ofertas fraudulentas, cualquier técnica
de ingenieria social (cuento del tio, phishing, vishing, smishing) y suplantacion de iden-
tidad (sin figura penal) que robe el patrimonio de la victima. También, se entiende la
utilizacion de malwares utilizados para robar informacién financiera, como los troyanos

bancarios o los spywares (en concurso real con el delito de dafio o sabotaje informatico).

Dario y Sabotaje

Articulo 183 (parrafo agregado): “En la misma pena incurriré el que alterare, des-
truyere o inutilizare datos, documentos, programas o sistemas informaticos; o vendiere,
distribuyere, hiciere circular o introdujere en un sistema informatico, cualquier programa
destinado a causar dafios.”

Como segundo parrafo del articulo 183, y con su misma pena (15 dias a 1 afio de

prision) se agrega la alteracion, inutilizaciébn o destruccion de datos, documentos,
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programas o sistemas informaticos. También se establece la venta, distribucion o intro-
duccion en un sistema informético de cualquier programa destinado a causar dafios (virus,
gusanos, troyanos, etc.). En el art. 184 (agravantes del dafio, con 3 meses a 4 afios de
prision), se prevé que el dafio recaiga sobre datos, documentos, programas o sistemas
informaticos publicos, o si se ejecuta en sistemas destinados a la prestacion de servicios
de salud, de comunicaciones, de provision o transporte de energia, de medios de trans-
porte, u otro servicio publico.

En estos articulos, se habla particularmente de los malwares (primer parrafo) y de
los ataques de denegacion de servicios (segundo parrafo). Ademas, la figura de la venta
hace referencia a lo que se conoce como MaaS (malware as a service), RaaS (ransomware
as a service), TaaS (trojan as a service) y demas servicios de venta de software malicioso,
teniendo en cuenta que muchos ciberdelincuentes no son expertos en informéatica y pro-
gramacion, por lo que deciden comprar los malwares que fueron creados por un profesio-

nal cibercriminal.

Interrupcién de Telecomunicaciones

Articulo 197 CP: Sera reprimido con prision de seis (6) meses a dos (2) afos, el
que interrumpiere o entorpeciere la comunicacion telegrafica, telefonica o de otra natura-
leza o resistiere violentamente el restablecimiento de la comunicacion interrumpida.

En el Titulo Delitos contra la Seguridad Publica, ya se encontraba este tipo penal,
destinado a proteger las telecomunicaciones. Con el agregado de “o de otra naturaleza”

han quedado a cubierto toda clase de comunicaciones.

Supresién o Alteracion de Prueba Digital

Articulo 255 CP: Sera reprimido con prision de un (1) mes a cuatro (4) afios, el que
sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en parte objetos destinados
a servir de prueba ante la autoridad competente, registros o documentos confiados a la
custodia de un funcionario publico o de otra persona en el interés del servicio publico. Si
el autor fuere el mismo depositario, sufrird ademas inhabilitacion especial por doble
tiempo.

Claramente, el articulo 255 no hace referencia a un tipo de criminalidad informa-
tica, sino a la responsabilidad penal de los funcionarios publicos encargados del resguardo

de la evidencia digital y su debida cadena de custodia.
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TERCERA PARTE
CIBERCRIMINOLOGIA

CAPITULO 1V: “CIBERSEGURIDAD”
1V.1) Ciberseguridad

Analizar la Ciberseguridad desde el punto de vista de la Cibercriminologia es fun-
damental para comprender la relacion entre los ciberdelincuentes y sus victimas. El factor
humano (la “capa 8”’) como principal elemento. Esto es asi, ya que se requiere entender
qué técnicas utilizan los atacantes (herramientas técnicas o engafios) y qué herramientas
y acciones preventivas utilizan (o no) las victimas o cudles podrian implementar. En de-
finitiva, analizar la Ciberseguridad desde la Cibercriminologia no sélo nos ayuda a com-
prender el por qué, sino también el como se producen los ciberdelitos. En la pagina 15
del presente trabajo, afirmé que la Criminologia se nutre de muchas ciencias. La Crimi-
nalistica (en especial, la Informatica Forense) es fundamental. Primero, se consume un
delito; luego, se analiza el como, mediante una secuencia factica (Criminalistica); y, por
ultimo, el por qué (Criminologia) para crear politicas de prevencion que eviten que vuel-
van a cometerse delitos.

Claudio Caracciolo, profesor de la materia Ciberseguridad de la Especializacion en
Cibercrimen y Evidencia Digital, define a la Ciberseguridad como un concepto madre
que contempla la seguridad informatica y la seguridad de la informacion, ya sea en medio
digital, fisico o en la cabeza de las personas (2020, campus de Facultad de Derecho). Esto
ultimo es importante, porque en la mayoria de los casos se engafia a la victima. Si bien
veremos mas adelante la ingenieria social, es importante aclarar que, ya sea que estemos
hablando de una estafa por WhatsApp, un ataque ransomware, un troyano bancario o un
phishing, casi siempre se recurre a la ingenieria social como técnica para inducir al error
humano o a la divulgacion de informacion.

La Jefatura De Gabinete De Ministros de la Presidencia de la Nacion, dependiente
de la Secretaria De Gobierno De Modernizacion, mediante el Anexo II (Glosario de Tér-
minos de Ciberseguridad) de la Resolucion 1523/2019, define a la Ciberseguridad como
la preservacion de la confidencialidad, integridad y disponibilidad de la informacién en
el ciberespacio.

William Stallings, un experto en criptografia y seguridad informatica, define la ci-

berseguridad como “la proteccion de sistemas informaticos y redes contra diversos tipos
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de ataques y dafios, asegurando que los datos y las operaciones se mantengan seguros y
accesibles solo para usuarios autorizados”. William Stallings es conocido por su extenso
trabajo en el campo de la seguridad informatica y criptografia, y su definicion refleja la
comprension técnica y aplicada de la ciberseguridad.

La Ciberseguridad abarca la proteccion de la informacion y de las personas, tanto
desde dentro de nuestros sistemas, como desde afuera, en cualquier medio. La seguridad
informatica es la proteccion de la infraestructura computacional y todo lo vinculado a
ella, como la informacion, los datos, la arquitectura, los sistemas, las aplicaciones que
estan en una computadora o circulan por las redes informaticas. La seguridad de la infor-
macién es un concepto mas amplio que incluye la seguridad informatica, pero que esta
dedicado a la proteccion de los datos o la informaciéon como un todo, mas alla de lo tec-
noldgico, en cualquier medio donde se puedan encontrar.

Los pilares de la ciberseguridad que resguardan la informacién y la mayoria de los
ciberataques van a intentar romper, son:

Integridad: Mantener la informacion integra significa que ésta no se altere. Aqui es
de vital importancia el nimero hash para las investigaciones forenses, que asegura la co-
rrecta cadena de custodia, sin contaminar la evidencia digital.

Confidencialidad: Implica que s6lo el destinatario de la informacion pueda leerla o
poseerla, sin intervenciones ni intromisiones en la comunicacion. Algunos ejemplos son
los ataques MITM (man in the middle) o el uso de spywares.

Disponibilidad: Que la informacion se encuentre disponible hace referencia a que
solo pueda ser leida o accesible por la persona autorizada a recibirla y que no haya ninguin
problema en ello. Aqui entran en juego dos cuestiones relacionadas con la ciberseguridad,
por un lado mas criminal, los ataques por ransomware que secuestran la informacion y
permanece inaccesible, y los ataques DDos que tumban un servidor o servicio. Por otro
lado mas organizacional de la ciberseguridad, los controles de acceso y la robustez de las
contrasefias; donde, en muchas organizaciones, cualquier persona puede acceder a los
ordenadores de sus superiores, o que las contrasefias sean débiles.

Para terminar, cito el texto de un paper realizado por el Ing. Santiago Trigo, el Ing.
Gonzalo Ruiz De Angeli y la Lic. Sandra Cirimelo (2022), para la Universidad FASTA,
Facultad de Ingenieria, llamado “Seguridad en el ecosistema digital: ciberseguridad, ci-

berespacio y las personas’:
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La ciberseguridad no se reduce a una cuestion técnica de la informatica, ni es
sinénimo de “seguridad informatica”. En concreto, la gran mayoria de las denuncias
de delitos que se producen en el ciberespacio en la actualidad tienen que ver con la
seguridad de las personas. En la investigacion de estos delitos informaticos apare-
cen cuestiones de la criminalistica y del derecho que son imprescindibles tenerlos
en cuenta. En la prevencion, incluso, aparecen cuestiones de la psicologia y socio-
logia que considerar. Todos estos aspectos hacen a la ciberseguridad y nada tienen
que ver con la seguridad informatica, aunque la seguridad informatica pueda ayudar
a prevenirlos y la informatica forense pueda ayudar a esclarecerlos. Cuestiones tan
elementales como la educacion o concientizacion de las personas de una organiza-
cion (y de ciudadanos en general) sobre los riesgos y como “cuidarse” en el cibe-
respacio hacen a la ciberseguridad y no son cuestiones de la seguridad informatica.
Claramente, la ciberseguridad va mas all4 de la informatica y no es una cuestion de
ingenieros, aunque €stos sean participes fundamentales, junto a otros profesionales.
Una politica de ciberseguridad, en sintesis, es una politica criminolédgica, que recu-
rre en algunos aspectos a la informatica en general y en algunos temas puntuales a

la seguridad informatica o informatica forense como instrumentos. (p.2)

1V.II) Modelo OS1 y la “capa 8”

El modelo de interconexion de sistemas abiertos (OSI, por sus siglas en inglés)
desarrolla un sistema de siete capas de referencia que se aplica en los protocolos de la red
de arquitectura en capas. Este modelo fue creado por ISO en 1980 y se aplica como es-
tandar desde 1983. Las 7 capas son:

1. Fisica: Se refiere al medio fisico o de transporte, como son los cables o las
ondas.

2. Enlace de datos: Se ocupa del direccionamiento fisico, de la topologia de la red,
del acceso a la red, de la notificacion de errores, de la distribucion ordenada de tramas y
del control del flujo.

3. Red: Se encarga de los enrutadores o routers y/o la saturacion de la red o pa-
quete, se encarga de la comunicacion, independientemente del medio de transporte de la

informacion.
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4. Transporte: Capa encargada de dividir la informacion en paquetes para ser
transportados por la Capa 3, asegurando que los datos lleguen en el mismo orden en que
han sido enviados, y sin errores.

5. Sesion: Se encarga de mantener y controlar el dialogo establecido entre los dos
computadores que estan transmitiendo datos de cualquier indole.

6. Presentacion: Se encarga principalmente de la representacion de la informacion,
de manera que, aunque distintos equipos puedan tener diferentes representaciones inter-
nas de caracteres, numeros, sonidos o imagenes, los datos lleguen de manera reconocible.

7. Aplicacion: Son los protocolos de comunicacion como HTTP, SSH, POP,
HTTPS, TCP, etc. Cabe aclarar que el usuario normalmente no interactua directamente
con el nivel de aplicacion. Suele interactuar con programas que, a su vez, interactian con
el nivel de aplicacion, pero ocultando la complejidad subyacente (interfaz).

Pero, si el modelo tiene siete capas, ;por qué hablamos de la capa nimero 8? El
error esta entre la silla y el teclado. La “capa 8” somos nosotros, los usuarios, los cuales
nos encontramos frente al mayor riesgo debido a que somos factibles de caer en engafios,
inaplicar politicas de seguridad vigentes, o bien, realizar un uso inadecuado del software.
Somos un factor de riesgo, porque, al navegar en internet, estamos dejando un puerto
abierto y estamos expuestos a distintos escenarios probables de encontrarnos con una
cierta vulnerabilidad frente a una determinada amenaza, como puede ser un hacker, un
ataque de denegacion de servicios, un malware o una estafa. Por ello, es importante saber
cudles son estas amenazas y estos ciberataques, para prevenir riesgos en la capa 8, o sea,
€n nosotros.

El riesgo depende de la probabilidad de que la amenaza se materialice aprove-
chando una vulnerabilidad y produciendo un dafio o impacto. El fruto de estos compo-
nentes representa el riesgo. Una vulnerabilidad es una debilidad o fallo en un sistema
informatico que pone en riesgo la seguridad de dispositivos o de la informacién, permi-
tiendo que un atacante logre comprometer la integridad, disponibilidad o confidenciali-
dad, por lo que es obligatorio localizarlas y eliminarlas cuanto antes. Estos “agujeros”
pueden tener distintos origenes, por ejemplo: fallos de disefio, errores de configuracion o
carencias de procedimientos. Vulnerabilidades pueden ser también negligencia y decisio-
nes institucionales (mal manejo de contrasefias, no usar cifrado). Por su parte, una ame-
naza, en términos generales, es todo aquello que puede producir dafios. Sin embargo, en

el &mbito de proteccion de activos, es toda persona u organizacion que posee la intencion,
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la capacidad y la oportunidad de producir uno o mas dafios. En tal sentido, resulta pri-
mordial que cada organizacion identifique, describa y caracterice a las amenazas dentro
del contexto, de la realidad y de la situacion que incluya a esa organizacién. Asimismo,
de ser posible, la identificacion, la descripcion y la caracterizacion siempre debe ser
creada durante la evaluacion de riesgos y se debe elaborar un conocimiento especifico
sobre cada amenaza. Sin embargo, existen ocasiones en las que pudieran emerger nuevas
amenazas posteriormente a la evaluacion debido a cambios tecnologicos y avances cien-
tificos de la vida humana, amenazando a los sistemas de proteccion fisica. Una amenaza,
entonces, podria tener un potencial efecto negativo sobre algun elemento de nuestros sis-
temas. Las amenazas pueden proceder de ataques (fraude, robo, malware) o sucesos fisi-
cos (incendios, inundaciones). Desde el punto de vista de una organizacion pueden ser
tanto internas, externas, o externas coludidas con internas (incluyen a amenazas externas
que se asocian con miembros de la organizacidon, que pasan a ser internas; y amenazas
internas que se asocian con personas o grupos externos para dafiar a los activos de la

organizacion).

1V.III) Ciberataques

Claudio Caracciolo (2020) define al ciberataque como un intento malicioso y deli-
berado de un individuo o una organizacidén de exponer, alterar, deshabilitar, destruir, ro-
bar, obtener acceso no autorizado o indebido de la informacion o de un sistema informa-
tico. Recordemos que un sistema informatico se compone de hardware, software y un
operador (persona, capa 8) que interactia con €stos.

Existen 2 tipos de ciberataques: los masivos y los dirigidos. Los ciberataques ma-
sivos se envian a gran numero de personas, sin importar quién es la victima y “el que cae,
cae” o “el que pica, pica”. Uno de los ejemplos mas claros son los emails raros que nos
llegan a la carpeta spam y en otro idioma, diciéndonos que ganamos algo. Los ciberata-
ques dirigidos son mas complejos, porque, por alguna razén en particular, una persona es
el blanco de un ciberatacante. Ya sea por el tipo de trabajo que tenga, posicion politica o
econdmica, por religion, por exposicion o cualquier otro tema de interés, esa persona esta
siendo el objetivo de alguien y los ciberataques van dirigidos hacia esa persona en parti-
cular, donde si tiene interés la victima.

Por otro lado, hay que tener en cuenta que hay ciertos ciberataques que no necesitan

de un entendimiento tecnoldgico para llevarse a cabo, sobre todo cuando el objetivo es
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atacar a una persona, ya sea para estafarla, para atentar contra su integridad sexual, su
intimidad o su honor.
Ahora veremos algunas modalidades de ciberataques en particular y las relaciona-

remos con los delitos tipificados en nuestro Codigo Penal.

Malwares (art. 183): El término malware nace de la unioén de dos palabras en inglés

“malicious software” (software malicioso) disefiado para infiltrarse en un dispositivo sin
su conocimiento (computadora o en un dispositivo mévil). Una vez instalado, el malware
infecta el dispositivo y comienza a trabajar para efectuar los objetivos del atacante. El
usuario descarga o instala involuntariamente el malware, que infecta el dispositivo. Hay
muchos tipos de malwares y cada uno busca sus objetivos de un modo diferente. Algunos
mas conocidos son:

e Adwares: Dispersa publicidad que suele surgir en ventanas emergentes o en barras
de herramientas, simulando ofrecer distintos servicios o productor. El mayor cuidado que
se debe tener con este software malicioso es en no hacer clic en ningiin anuncio.

e Virus: El objetivo es de infectar archivos del sistema para modificarlo o dafiarlo.
La técnica radica en alojar su codigo malicioso en el interior del archivo “victima”, para
que ese archivo pase a ser portador del virus y, por lo tanto, una nueva fuente de infeccion.

e Gusanos: Estan disenados para propagarse automaticamente a través de cualquier
medio, como dispositivos de almacenamiento, (pendrives, discos externos, duros), redes
sociales, entre otros. A diferencia de los virus, no necesitan de un archivo “victima”.

e Keyloggers: Software malicioso o hardware que registra todas las teclas que se
pulsan para operar la computadora o celular, sin permiso o conocimiento. Almacena esa
informacion y la envia al atacante.

e Spywares: Se oculta en el dispositivo, controla la actividad y roba informacion
confidencial, como datos bancarios o contrasefias. Recopila informacion privada y la
transmite al atacante.

e Troyanos: Siguiendo con el concepto del caballo de Troya de la historia, estos
malwares destruyen y permiten el ingreso al sistema, haciéndose pasar por una aplicacion
auténtica. A diferencia de los virus y gusanos, los troyanos no pueden multiplicarse. Exis-
ten de muchos tipos y, hoy en dia, segun un informe de ESET Latinoamérica, Argentina
lidera el ranking con mas casos de troyanos bancarios. Este tipo de troyano puede acti-

varse al ingresar a determinadas paginas web bancarias. Puede ser tipo
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spyware/keylogger, puede hacer aparecer un banner o ventana emergente similar al
banco, pidiendo ingresar credenciales alli, ademas de desconectar mouse y teclado (o til-
dar). En Android, puede desplegar una interfaz que enmascara la aplicacion real de ho-
mebanking, pero en realidad se trataria de un colector de datos bancarios.

e Ransomwares: Secuestro de archivos para extorsionar y exigir un pago de dinero
para recuperarlos o para evitar su divulgacion. Los ciberataques por ransomware han cre-
cido enormemente estos Ultimos afios, por lo que se han convertido en una verdadera
problematica. Este software malicioso se encarga de cifrar archivos y, cuando se intenta
abrirlo, aparece un cartel informando el ataque y exigiendo un pago de dinero en bitcoin
para la obtencion de la clave que sirve para descifrar. Ademas, muchas veces se extor-
siona a la victima, amenazandola con la divulgacion de la informacion. Logicamente y a
diferencia de los demas malwares, éste funciona con el conocimiento de la victima.

e Rootkits: Paquete (kit) de malwares disefiados para infiltrarse sin conocimiento y
permitir el acceso a un sistema e interceptar sus funciones, permitiendo también ocultar

procesos, manipular el dispositivo y robar informacion.

Hacking (art. 153 bis): Entendido como un delito, el hacking es el acceso a un sis-

tema informatico sin autorizacion o excediendo la que se posea. Puede darse a través de
herramientas informéticas (por ejemplo, a través de malwares) o entrando en el Facebook
de mi pareja sin que sepa o simplemente desbloqueando el teléfono de otra persona, sin
su autorizacion. En la mayoria de los casos, la victima no se da cuenta de la intrusion
ilegal. Una vez ingresado al sistema, el delincuente puede realizar mas acciones malicio-
sas, como robo de credenciales, robo o destruccidon de informacion, instalacion de soft-
ware malicioso, etc.

En el ambito de la Informatica, se denomina hacking a la exploracion permanente
sobre sistemas informaticos, tanto de sus medidas de seguridad como de sus vulnerabili-
dades y la forma de sacar ventaja de estas. Por ende, un hacker es aquella persona que
tiene vastos conocimientos sobre computadoras y redes informaticas, con amplias capa-
cidades de investigacion y en la busqueda constante de perfeccionar sus técnicas.

Existen 3 tipos de hackers distintos. Los “buenos” (hackers de sombrero blanco),
los “malos” (de sombrero negro) y los “hibridos” (sombrero gris). Los hackers buenos o
de sombrero blanco son aquellos que tienen un trabajo legal, donde su proposito no es

malo. Suelen encargarse de realizar pentesting (pruebas de penetracion) y escaneo de
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vulnerabilidades de sus sistemas de trabajo, con previa autorizacion. Los hackers de som-
brero negro si son malignos y abarcar distintos objetivos que perjudican el normal fun-
cionamiento de un servidor o comprometer la informacion. Por ultimo, los hackers de
sombrero gris son aquellos que acceden ilegalmente a un sistema informatico, pero que
avisan sobre el problema de seguridad y no realizan acciones malignas dentro del sistema.
Por lo general, buscan una recompensa econdémica o ser contratados. Cabe aclarar que
hay més “colores de sombreros” de los hackers, que hacen alusion a tu trabajo, si es de
defensa u ofensa.

Si bien en el capitulo sobre perfiles cibercriminales volveré a mencionar a los ha-
ckers, hay que tener en cuenta que un hacker no es un delincuente, sino un profesional.
Un ejemplo claro es un policia bueno y un policia que hace abuso de sus facultades, es
decir, un policia que mata indebidamente a una persona es un delincuente. Del mismo

modo, un hacker que irrumpe ilegalmente pasa a ser ciberdelincuente.

Botnet, ataque DoS v DDoS

e Botnet (arts. 153bis y 183): También llamada maquina zombi, ya que se infecta
un dispositivo con el objetivo de manipularlo. El atacante tiene acceso y control de una
computadora remota.

e Ataque DoS (art. 183): Denial of Service. El ataque de denegacion de servicio
es un ataque a un sistema de computadoras o red de dispositivos infectados con una va-
riedad de malwares que causa que un servicio o recurso sea inaccesible a los usuarios
legitimos, siendo controlado por el atacante. Impide que un servidor preste su servicio,
saturandolo y generando una sobrecarga.

e Ataque DDoS (Distributed Denial of Service): El ataque de denegacion de ser-
vicios distribuido tiene el mismo concepto que el anterior, pero con la diferencia que
comprende una red de botnets o maquinas zombis que, en conjunto, atacan a un servidor.
Multiples computadoras en distintas ubicaciones del mundo envian multiples ataques a

un solo objetivo.

Exploit (arts. 153 bis y 183): Herramienta o programa que aprovecha las vulnera-

bilidades (puntos débiles o defectos de seguridad) de las aplicaciones, las redes, los sis-

temas operativos o el hardware. Los atacantes pueden instalar software malicioso
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(malware), prender cdmara o microfono, robar archivos, o manipular completamente un

sistema.

Man In The Middle (MITM) (arts. 153 v 153 bis): “Hombre en el medio”. Se in-

troduce un intermediario (el cibercriminal o una herramienta maliciosa) entre la victima
y el dispositivo. Por ejemplo, simplemente por tener el dispositivo conectado a una red
WiFi. Una entidad externa intercepta una comunicacion entre el dispositivo y su conexion
a internet, pudiendo ver y acceder al correo electronico, redes sociales, navegacion web.

En un ataque MITM frecuente, se utiliza un router WiFi para interceptar las comu-
nicaciones del usuario. El atacante configura su dispositivo para que actie como red WiFi,
nombrandolo como si fuera una red publica (de un aeropuerto o una cafeteria). Después,
el usuario se conecta al “router” y navega por internet, capturando el criminal los datos
de la victima o infectando el dispositivo. En un ataque MITM menos frecuente y mas

complejo, el hacker ataca y logra acceder directamente el médem o router de la victima.

Grooming (art. 131): Abuso sexual hacia nifios, nifias y adolescentes a través de

internet y dispositivos electronicos (computadoras, celulares, consolas de videojuegos).
El groomer chatea y se gana la confianza de la victima con fines sexuales, tales como el
envio de fotos o videos intimos. El groomer (atacante) elabora lazos emocionales (de
amistad) con el NNA. Utiliza tacticas como la seduccion, provocacion y el envio de ima-
genes de contenido pornografico, consiguiendo trasgredir la intimidad de su victima. Es
asi como se va ganando la confianza y logra el objetivo de que su victima se desnude o
cometa actos de naturaleza sexual.

Segun el objetivo, los groomers pueden atacar solos por simple autosatisfaccion,
ser parte de una organizaciéon de MASI (material de abuso sexual contra las infancias o
mal llamada “pornografia infantil”, art. 128) o lograr producir un abuso sexual fisico pre-
sencial (hasta incluso, matar a su victima, como el caso de Micaela Ortega). También, se
genera un problema mayor cuando el groomer amenaza a su victima con publicar ese
material, exigiéndole asi mas material pornografico. Es ahi cuando el menor comienza a
desarrollar ciertos problemas psicologicos.

Se considera que es abuso, ya que es una accion o conducta de naturaleza sexual
en contra de la libertad sexual de una persona que es incapaz de consentir esa accion, en

la que no se emplea violencia fisica o intimidacion directas. Las victimas son menores de
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edad por su inmadurez sexual y la incapacidad de discernir entre lo que esta bien y lo que

esta mal.

Spoofing: Es el robo y suplantacion de identidad para la utilizacién o explicacion
de los datos de identificacion personal u otro tipo de informacion de la persona como el
nombre, el nuimero de DNI, etc., para cometer fraude o participar en otras actividades
ilegales. Si bien no constituye un ciberataque dirigido hacia alguna persona, puede gene-
rarle problemas a la persona a la que se le robo la identidad. Por ejemplo, pueden realizar
compras a mi nombre o cometer un delito y la justicia vendria por mi. En Argentina, no

constituye un delito.

No se legislo por ejemplo sobre robo de identidad porque esa figura estaba cu-
bierta en forma abarcativa por la estafa y la falsedad de documentos. Sin embargo
queda mas que claro que en materia de robo de identidad existe un enorme vacio
de parte del Estado en prevencion y educacion de usuarios de Internet y una real

toma de conciencia de entidades financieras (Palazzi, Pablo A. 2016, p.24).

Ciberespionaje (arts. 153, 153 bis, 183 y 184): Segtin el Manual de Tallin (OTAN,

Estonia, 2013), se lo define como un acto emprendido clandestinamente o bajo falsas
pretensiones que utiliza capacidades cibernéticas para recopilar informacion con la inten-
cién de comunicarla a la parte contraria. Aqui, los spywares tienen mayor protagonismo.
El malware Flame y el grupo APT1 son claros ejemplos de operaciones de ciberespionaje.
El objetivo es el robo de informacion confidencial y sin conocimiento de la victima, por
parte de un Estado o empresa. Es raro y no tendria mucho sentido entre particulares. Aun-
que, en realidad, cualquiera que sea el objetivo, casi siempre un hacker termina espiando
a su victima.

Flame fue la ciberarma mas poderosa, junto con el gusano Stuxnet (que el objetivo
del gusano no era robar informacion, sino alterar el funcionamiento de las bombas cen-
trifugas de una planta nuclear) y se relacionaros directamente con los gobiernos de Esta-
dos Unidos e Israel. Por su parte, el grupo de ciberespionaje APT1 fue por parte del estado
militar chino hacia empresas. APT significa Advanced Persistent Threat, o amenazas
avanzadas persistentes, que son un conjunto de técnicas informaticas discretas guiadas

por un tercero (organizacion, grupo delictivo, una empresa, un estado) con la finalidad y
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la capacidad de atacar de forma avanzada y prolongada en el tiempo, un objetivo defini-
tivo (empresa competidora, estado, etc.) a través de multiples lineas de ataque, utilizando

ingenieria social, malwares y exploits.

Técnicas de ingenieria social: Previamente, defini a la ingenieria social como una

técnica de manipulacion psicoldgica que tiene por objetivo inducir al error humano o a la
divulgacion de informacion. Frente a esta definicion, cualquier estafa es una técnica de
ingenieria social, ya que, principalmente, se engafia a la victima, haciendo que ésta no sea
consciente de estar siendo victima. Mdas adelante, veremos que la estafa para robar dinero
(art. 173) no es el unico objetivo de un criminal para utilizar ingenieria social, sino que
también puede utilizarse para ataques ransomware, troyanos (art. 183), hacking (art. 153
bis) y ciberespionaje (art. 153). Ahora, veremos las técnicas de ingenieria social aplicadas
al ciberespacio:

e Phishing: Al igual que la traduccion al espafiol, “pescar”. Se envia un correo
electrénico a una o gran nimero de personas y “el que pica, pica”. Un tercero se hace
pasar por una entidad (un banco, Netflix, Mercado Libre, Mercado Pago, etcétera) en-
viando un email que simula ser la entidad real, pero que no lo es. Suelen notificar un
bloqueo de la cuenta y dejando un link que dirige a una pagina web idéntica a la original
(pero que no lo es), solicitando datos bancarios, usuarios, contrasefias o tarjetas de cré-
dito/débito para “validar la cuenta”. Otra modalidad de phishing implica hacer clic en un
enlace que automaticamente nos descarga un malware que infecta nuestro dispositivo, o
con un archivo adjunto malicioso. Esta modalidad es muy frecuente en organismos esta-
tales o empresas, donde la seguridad es muy grande y siempre se intenta atacar a la
inocencia humana. En este caso, hablamos de un ataque de spear-phishing, donde el ci-
berataque es plenamente dirigido hacia esa persona. Luego de tareas de inteligencia e
ingenieria social, se disefia un correo phishing personalizado directamente a una victima
en particular.

e Vishing: El término suele referir inicamente a las realizadas por llamado tele-
fonico, pero muchos expertos en Ciberseguridad encuadran también a cualquier tipo de
estafa informatica que no sea por email (llamadas y redes sociales, como WhatsApp, Te-
legram, Facebook, Instagram) que ademas pueda robarnos datos sensibles (personales).

Engafios, simulaciones, cuentas falsas, estafas de inversion, piramidales, ofertas
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fraudulentas de ventas o de trabajo, de loteria y demds. Veamos algunos ejemplos de
modalidades delictivas por redes sociales:

Por Instagram: Una persona quiere sacar pasajes para irse de vacaciones, entonces
busca por Instagram el nombre de una empresa de venta de pasajes y les habla para poder
comprar uno. Ellos con gusto atienden su consulta. Sin saberlo, esa persona se contactd
con una cuenta falsa, fraudulenta, que simulaba ser la original, pero no lo era.

Por WhatsApp: Al ser la red social mas utilizada, los casos son numerosos y muy
peligrosos. Uno de ellos son los enlaces maliciosos que se difunden por esta aplicacion,
donde un contacto conocido envia una supuesta promocion de una empresa y al hacer clic
o0 tocar ese enlace, automaticamente se descarga un malware que infecta nuestro disposi-
tivo. Otra modalidad es la mencionada anteriormente, donde una persona se hace pasar
por una entidad (por ejemplo, el gobierno) y avisa que le va a llegar un codigo que debe
pasarle para “validar datos”. En realidad, ese codigo es de acceso a WhatsApp y no hay
que darselo a nadie. El criminal ingresa los datos de nuestro WhatsApp muy facilmente
en otro dispositivo, inicia sesion y tiene acceso a nuestros contactos. Ya sea por una mo-
dalidad o por la otra, el cibercriminal, al tener acceso al dispositivo y a los contactos,
envia mensajes a todos los contactos con el mismo enlace o simulan ser nosotros mismos,
manifestando necesitar dinero, donde el CBU o CVU es distinto del titular.

Considero importante diferenciar a los estafadores activos de los pasivos. En los
ultimos tiempos, entendi que un estafador activo busca contactarse con potenciales victi-
mas y realiza ataques de ingenieria social y suplantacion de identidad. El pasivo se crea
una cuenta falsa y espera a que las victimas vayan a ¢l. Por ejemplo, una cuenta fraudu-
lenta de venta de indumentaria, donde una persona, que se encuentra navegando por las
redes sociales, ve esta cuenta, le llama la atencion, le gustoé un producto, se contacta con
el criminal para comprarle algiin producto y le realiza una transferencia, sin recibir ningiin

producto.

1V.IV) Organizaciones cibercriminales

Si bien la mayoria de los cibercriminales actuan en bandas delictivas con una clara
division de tareas, cuando se habla de las grandes organizaciones cibercriminales se suele
hacer referencia a los grupos que crean, venden y distribuyen ransomwares. La banda de
ransomware LockBit es uno de los sindicatos organizados de delitos cibernéticos mas

notorios que existen en la actualidad. La pandilla estd detras de ataques dirigidos a
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corporaciones del sector privado y otras industrias de alto perfil en todo el mundo. Los
medios de comunicacion y las noticias han documentado muchos ataques de LockBit,
mientras que los proveedores de seguridad ofrecen evaluaciones técnicas que explican
como ocurrié cada uno. Aunque estos proporcionan informacién sobre los ataques, queria
saber mas sobre el lado humano de la operacion para conocer las percepciones, motiva-
ciones y comportamientos de las personas al otro lado del teclado.

Como ocurre con cualquier habilidad u oficio, llegar a ser competente en lo que
hace requiere practica y experiencia. Por ejemplo, s¢ que grupos de ransomware como
DarkSide y REvil comenzaron como afiliados que respaldaban programas de ransomware
como servicio (RaaS) mas maduros antes de expandirse de forma independiente. De ma-
nera similar, los criminales detras de la pandilla LockBit probablemente comenzaron sus
carreras ilicitas antes de que comenzara la operacion LockBit. La nueva campafia RaaS
tenia varias caracteristicas atractivas para tentar a los afiliados a unirse a la operacion. La
banda LockBit afirmé que su carga util de ransomware tenia capacidades de cifrado rapi-
das y podia autopropagarse dentro del entorno de la victima.

En términos de ataques de ransomware, las victimas casi siempre son objetivos de
oportunidad, no de disefio. Recordemos que el atacante quiere que le paguen y busca
acceso a cualquier victima que considere lo suficientemente rentable como para pagar el
rescate. Ademas, muchas bandas de ransomware con sede en Rusia, como LockBit, tienen
relaciones solidas con otras bandas, que a veces comparten recursos e incluso datos de las
victimas. Por lo tanto, el uso de objetivos e industrias observados en multiples operacio-
nes de ransomware generalmente no es lo suficientemente convincente como para respal-
dar una atribucion sélida. Ademads, en noviembre de 2021, Europol arrestd a doce hom-
bres por apoyar la operacion de ransomware Gogalocker. Ninguno de los hombres arres-
tados afirm¢ tener alguna asociacion con LockBit. Si lo hubieran hecho, probablemente
habrian utilizado la informacién como moneda de cambio para minimizar la sentencia
que enfrentaban.

Jon DiMaggio, un estratega jefe de seguridad, logré infiltrarse en foros criminales
y grupos de chat privados utilizados por delincuentes de ransomware y obtuvo conoci-
mientos internos sobre la propia pandilla LockBit. Identifico las cuentas y la infraestruc-
tura utilizada por la pandilla y los delincuentes con los que interactuaban. Pudo ver las
herramientas y recursos utilizados para gestionar y realizar ataques desde la perspectiva

del adversario. Més importante ain, aprendio sobre las opiniones, hébitos personales,
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motivaciones e inseguridades de los criminales humanos detras de la operacion. DiMag-
gio dice que el individuo que actualmente lidera y dirige la operacion de ransomware
LockBit, que a menudo utiliza el personaje en linea "LockBitSupp", estd demostrando
rasgos narcisistas que alimentan su ego en constante crecimiento. En los tltimos meses,
ha habido un sentimiento cada vez mas negativo hacia la personalidad "LockBitSupp". El
disgusto surge de los comentarios arrogantes que hace en foros criminales y entrevistas
con los medios. Muchos delincuentes no aprecian el enfoque de "mirame" que adopta
LockBit para promocionar su programa de ransomware. Ademas, muchos delincuentes
estan cansados de los trucos publicitarios de LockBit para llamar la atencion, como pagar
a personas para que se hagan tatuajes con el tema "LockBit" y publicar las imagenes en
las redes sociales. Durante los ultimos seis meses, el personaje de LockBitSupp ha llevado
a cabo varias “campafias de desprestigio” basadas en propaganda contra pandillas rivales.
LockBit utiliza informacién y programas legitimos, que presenta con mensajes en foros
escondidos para defiende una historia que beneficia sus propios intereses al tiempo que
intenta perjudicar la reputacion de otras bandas. El lider de LockBit afirma que almacena
las claves PGP, las carteras Crypto, los archivos de claves y otros datos confidenciales en
dos unidades de disco. Las unidades se almacenan por separado unas de otras para evitar
que alguien obtenga acceso. Mantiene una unidad flash en un collar que siempre usa, y
otra esta guardada en una unidad guardada por un tercero en una ubicacion remota para
su custodia. El liderazgo de LockBit afirma que accede a su infraestructura de back-end
a través de Starlink, un servicio de Internet satelital estadounidense propiedad de SpaceX
y afirma que depende principalmente de los intercambios de Bitcoin en Hong Kong y
China para lavar su dinero. Cree que la relacion de confrontacion de China con Estados
Unidos hace que sea mas seguro y mas facil realizar operaciones de lavado.

Segun el lider de LockBit, el desarrollador del ransomware DarkSide es el mismo indivi-
duo que desarroll6 el ransomware BlackMatter y LockBit Black y anteriormente desarro-
116 malware para Fin7, otro grupo de cibercrimen. Este individuo esta vinculado a muchos
ciberdelincuentes de alto nivel y deberia ser un objetivo para las operaciones guberna-
mentales y policiales. Ademas, el desarrollador puede tener conocimiento de primera
mano de las identidades de miembros clave de varios sindicatos de delitos cibernéticos.
LockBit interactia y se comunica con otras bandas de ransomware, DarkSide/BlackMat-
ter, BlackCat, REvil, Hive y BlackBasta. Las relaciones son de confrontacion, pero los

individuos detrds de estas pandillas parecen conocerse y tener lineas directas de
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comunicacion entre si. LockBit cree que Conti y ahora BlackBasta trabajan y apoyan en
secreto al gobierno ruso y cree que la pandilla brinda apoyo directo al FSB. En 2020,
LockBit patrocind un “concurso de trabajos de verano” en el que los solicitantes presen-
tarian trabajos de estilo académico relacionados con técnicas de pirateria y explotacion.
LockBit seleccionaria el mejor articulo y otorgaria al autor un premio monetario. Este fue
uno de sus primeros intentos de ganar reconocimiento entre los ciberdelincuentes y de-

muestra su enfoque innovador para identificar y reclutar futuros delincuentes inteligentes.

1V.V) Ingenieria social

Si buscamos en internet “ingenieria social”’, vamos a observar que las definiciones
son afines a la seguridad informéatica y mencionan a los cibercriminales. Esto no es asi,
ya que, en realidad, la ingenieria social es una practica tan antigua que existe desde mucho
antes que exista internet.

Para las ciencias sociales, el término ingenieria social se remonta al siglo XIX y
refiere al objetivo de influir sobre el comportamiento de una poblacion determinada, ya
sea para bien o para mal. Esto requiere un esfuerzo por los gobiernos, medios de comu-
nicacion o entidades privadas. Tal vez les pueda aclarar este concepto con un simple
ejemplo: la dictadura militar argentina (1976 — 1983) que se caracterizé por implementar
un terrorismo de Estado (infundir terror), el mundial de 1978 como coartada y la guerra
de Malvinas en 1982, donde las noticias eran distintas a la realidad.

Hoy en dia, el término ingenieria social refiere al ambito de la ciberseguridad y
comprende una de las principales modalidades delictivas que hacen al cibercrimen. Se
entiende a la ingenieria social como una técnica de manipulacion psicoldgica basada en
engafios, en la que un delincuente busca conseguir que su victima realice determinadas
acciones que lo beneficien, sin que la otra persona pueda darse cuenta de que esté siendo
victima de un delito. Induce al error humano o a la divulgacion de informacion. Es por
ello por lo que se plantea decirle “ciberinfluencia” o “influencia social”.

En Argentina, conocemos a "el cuento del tio" como una modalidad delictiva anti-
gua, en la que un par de delincuentes toca timbre en un domicilio, se hace pasar por per-
sonal de alguna empresa (agua, luz, gas) y pide permiso para ingresar al domicilio, con
alguna excusa de realizar alguna medicion interna, usar el bafio o el teléfono, para luego
lograr que su victima (generalmente, personas mayores) le permita ingresar a su casa.

Muchas veces, no so6lo utilizan indumentaria de alguna empresa, sino que simulaban
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trabajar varias horas, para lograr engafar ain mdas a su victima. Una vez adentro, los
delincuentes se identifican como tales, reducen a sus victimas y roban las pertenencias y
el dinero que puedan encontrar. Muchas veces, los delincuentes ejercen violencia para
que la victima confiese donde se encuentra el dinero y muchas veces "desvalijan" la casa,
dejando el domicilio vacio.

Cuando hablamos de manipulacidon o engafios, no solo nos referimos al cuento del
tio presencial. También cabe mencionar aquellos famosos casos de engafos telefénicos o
“cuento del tio telefonico”, donde suena el teléfono, una persona atiende y escucha del
otro lado la voz de un nifio o una nifia, diciéndole “Mama4, soy yo. Me tienen secuestrado.
Dicen que, sino llevas toda la plata a un lugar, me van a matar”. O también, “Abuela, soy
yo. Tuve un accidente y necesito plata. Va a ir un amigo a buscarla”. Esto también es
ingenieria social.

Hoy en dia, existen decenas de delitos producidos por enganos, con o sin internet:
por el cuento del tio, por llamadas telefonicas, por correos electronicos falsos (phishing),
ofertas fraudulentas, las estafas piramidales, ofertas de empleo etcétera. Es por ello por
lo que, ““el cuento del tio digital” sera aquella actividad delictiva en la que un delincuente
se hace pasar por personal de una entidad (empresa, banco o gobierno), contacte a una
persona a través de dispositivos electronicos y logre engafiar a su victima para que ésta le
brinde alguna informacion que pueda darle acceso a su dispositivo o a su cuenta bancaria,
para robarle informacion o el dinero de su cuenta.

Ahora bien, solo he expuesto casos donde el riesgo es patrimonial, es decir, que
nos roben dinero. Me parece crucial no dejar de mencionar los delitos contra la integridad
sexual hacia nifos, nifias y adolescentes. Muchas veces, los casos de abuso sexual infantil
no se dan con violencia ni con personas desconocidas, sino todo lo contrario. El abuso
sexual contra las infancias requiere del engafio del agresor hacia la victima, haciéndole
creer que es un juego, que es normal, que no tiene nada de malo. Este engafio es un abuso
de poder hacia la mentalidad inocente y de la inmadurez sexual del nifio o de la nifia; y,
lo peor de todo, es que, mayormente, los agresores son personas conocidas de la victima
(padre, tio, abuelo, hermano, primo, etc.) y el nifio o la nifia no tienen nocién de estar
siendo victimas de un delito.

De la misma manera, trasladamos el abuso sexual infantil hacia internet y nos en-
contramos con la definicion de grooming, donde acd no solo el agresor puede ser una

persona conocida de la victima, sino que la hiperconectividad y el anonimato que permite
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internet generan que el agresor pueda ser cualquier persona en cualquier parte del mundo,
diciendo ser quien quiera y con la edad que quiera. Si bien no tenemos un abuso sexual
fisico, el abuso est4, el engafio estd y muchas veces se logra concretar un encuentro real
con un abuso sexual fisico. Muchas veces, el groomer (agresor) via internet, convence a
su victima menor de edad de masturbarse frente a una camara web; y esta practica ha sido
entendida por jueces como un verdadero abuso sexual fisico.

Veamos algunos ejemplos de modalidades delictivas.

Por correo electronico (email): cualquier persona puede recibir un correo de phishing,
ya sea porque el ciberataque sea masivo, donde se envia a gran nimero de personas sin
importar quién es la victima; o porque el ciberataque sea dirigido, cuando, por alguna
razon especifica (politica, econdmica, trabajo, forma de pensar, etcétera) somos el blanco
de un cibercriminal. En organizaciones empresariales importantes o estatales, muchas ve-
ces se logran infectar con un malware a través de un link malicioso al que alguien hizo
clic.

Por redes sociales: Hay que tener en cuenta y concientizarnos acerca del peligro que
implica dejar nuestros datos personales y nuestras fotos en redes sociales a la vista y mer-
ced de todos, que facilita al ciberdelincuente a obtener informacion nuestra, cuando tene-
mos un perfil publico o aceptamos a cualquier persona. Por otro lado, hoy en dia ya no es
meramente necesario que un tercero se haga pasar por una entidad (por ejemplo, por el
gobierno para saca turno para la vacuna contra el Covid-19), sino que, como vimos ante-

riormente, uno mismo se dirige hacia cibercriminales.

1V.VI) Inteligencia artificial y nuevos desafios
La inteligencia artificial abre en la historia de la humanidad un sendero inexplorado
y radicalmente excepcional, que sin lugar a duda constituird un punto de inflexion en
nuestra evolucion como especie. Desde el surgimiento mismo del universo, hace 13.800
millones de afios, la conformacion de nuestro sistema solar, hace 4500 millones de afios,
y posteriormente el surgimiento de la vida en nuestro planeta; el advenimiento de la inte-
ligencia en la especie humana ha constituido un punto de ruptura en la evolucion. El sur-
gimiento de vida inteligente en este planeta constituye una maravilla sin precedentes hasta
la fecha. El astrofisico y cientifico Stephen Hawking, dice:
Todo lo que la civilizacion tiene para ofrecer, es producto de la inteligencia

humana. EI ADN transmite los planos de la vida entre generaciones. Formas de vida
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cada vez mas complejas captaron informacion mediante sensores como 0jos y oidos

y la procesan en cerebros u otros sistemas para descubrir como reacciona el mundo,

... En algun momento durante nuestros 13.800 millones de afios de historia cdsmica,

algo maravilloso sucedio. Este procesamiento de informacion devino tan inteligente

que las formas de vida llegaron a ser conscientes. El universo ha despertado y ha
tomado consciencia de si mismo. (Hawking, Stephen, "Breves respuestas a las gran-
des preguntas", Titulo original Brief Answers to the Big Questions. Traduccion de

David Jou Mirabent, Ed. Paidés, Buenos Aires, 2018, 1% ed., p. 227)

A comienzos del siglo XXI, la evolucion tecnolédgica, y la convergencia de seis
factores ha ayudado a la Inteligencia Artificial "a pasar del medio in vitro (los laboratorios
de investigacion) al in vivo (la vida cotidiana)"!’. La evolucion exponencial y su auge
actual se debe esencialmente a la convergencia de estos seis factores, que son: macrodatos
o big data, poder de procesamiento, un mundo interconectado, software y datos de domi-
nio publico, mejores algoritmos y rendimientos acelerados. Por este motivo, la conver-
gencia de estos seis factores a través del "establecimiento de marcos tedricos compartidos,
combinado con la disponibilidad de datos y poder de procesamiento, ha producido éxitos
notables en diversas tareas de componentes, tales como reconocimiento de voz, clasifica-
cion de imagenes, vehiculos autdbnomos, traduccion automatica, locomocion articulada y
sistemas de preguntas y respuestas" (Stephen Hawking, 2018).

En las ultimas dos décadas el empleo de inteligencia artificial, y en particular la
incorporacion de robots en el mercado laboral se ha incrementado significativamente, a
fin de abaratar costos de investigacion, desarrollo y produccion, incrementar la produc-
cion, reducir los plazos de produccion, como asi también de entrega del productor, y me-
jorar su calidad. Tal es asi, que al afio 2016 existian ya, 1.800.000 robots empleados en
la manufactura de productos. Actualmente, mas de 20 paises estdn en manos de la inteli-
gencia artificial y empleo de robots para su perfeccionamiento industrial. Stephen Haw-
king (2018) sostiene que "usada como una herramienta, la inteligencia artificial podria
aumentar nuestra inteligencia actual y abrir avances en cada area de la ciencia y la socie-
dad. Sin embargo, también conllevara peligros... La preocupacion estriba en que la inte-

ligencia artificial se perfeccionaria y se redisefiaria a si misma a un ritmo cada vez mayor.

17RA0, Anand S., "Una nueva etapa de la globalizacién", publicado en AA.VV., Algoritmolandia. Inteli-
gencia Artificial para una integracion predictiva e inclusiva de América Latina, Integracidon & Comercio
#44, Julio 2018, Ed. Planeta, Buenos Aires 2018, 12 ed., ps. 51-52.
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Los humanos que estamos limitados por la lenta evolucion bioldgica, no podriamos com-
petir con ella, y seriamos superados". El autor Anand S. Rao'® cree que la Inteligencia
Artificial presenta seis factores de riesgos bien claros y definidos, siendo estos: riesgos
de rendimiento, riesgo de seguridad, riesgos del control, riesgos econdmicos, riesgos so-
ciales y riesgos éticos. Establece un riesgo de rendimiento, porque los sistemas de IA
requieren ser verificados y validados utilizando técnicas pautadas. Por ejemplo, el manejo
autdonomo, previo a ser seguro para su introduccion fuerte, demandara variadas operacio-
nes de verificacion y validacion. Por su parte, el riesgo de seguridad emana del uso inapro-
piado de la Inteligencia Artificial por parte de piratas informaticos, ya que, muchos algo-
ritmos desarrollados con buenas intenciones (los vehiculos autdnomos) pueden ser repen-
sados para hacer dafio (para obtener armamentos autonomos). A su vez, también se genera
un riesgo de control de los organismos con inteligencia artificial, por parte de los seres
humanos, debido a que "algunos sistemas de IA trabajan de manera autonoma, e interac-
than entre si generando mecanismos de retroalimentacion entre las maquinas que pueden
provocar resultados inesperados" (Rao, Anand S). A ello, debe adicionarse riegos econ6-
micos, debido a que a medida que las empresas transnacionales que adopten Inteligencia
Artificial en su produccion crezcan en forma exponencial, pueden alterar significativa-
mente las reglas actuales del mercado. Estos riegos econémicos se encuentran emparen-
tados con riesgos sociales tales como el hecho de que la automatizacion a gran escala
amenaza con reducir el empleo en el transporte, la industria manufacturera, la agricultura
y el sector de servicios entre otros. Incluso més preocupante de todos los riesgos sociales
es el empleo de A para el desarrollo de armamento autdbnomo. Una vez desatado el desa-
rrollo de armamento autonomo, estos pueden a su vez provocar dafios de gran magnitud
en el medioambiente, un escenario apocaliptico, donde una IA militarizada supondria un
riesgo existencial para la humanidad. Los ejércitos de las grandes potencias ya han em-
pezado con la produccién de prototipos de técnicas autonomas de armas. El ejemplo mas
representativo es el de Corea del Sur, con el caso del SGR-A1, disefiado por grupo sur-
coreano Samsung. Desde 2013, este “robot centinela” vigila dia y noche la frontera de las
dos Coreas, gracias a camaras de alta definicion y sensores que pueden distinguir un
blanco en movimiento a una distancia de cuatro kildometros. También reconoce voces y

contrasefias, distingue un hombre de un animal y lanza la orden de rendirse cuando

18 RAO, Anand S., "Una nueva etapa de la globalizacién", ob. cit., p. 56
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alguien atraviesa la linea de demarcacion. Si el sospechoso levanta los brazos, este “Ro-
bocop” no tira. Si no lo hace, puede usar su ametralladora Daewoo K3 de calibre 5,56
mm o un lanzagranadas de 40 mm. La autorizacion de abrir fuego sigue dependiendo del
ser humano (oficial de mando), pero el dispositivo posee un modo “automatico” que le
permite desenvolverse solo."”

Otros estados como los Estados Unidos de América, la Federacion de Rusia, la
Republica Popular de China, el Reino Unido de Gran Bretaiia e Irlanda del Norte, e Israel,
también han comenzado con el desarrollo de sistemas autonomos de armas. Esto desperto
cierta inquietud internacional. En ocasion de la Conferencia Internacional sobre inteli-
gencia artificial del 28/07/2015, miles de personalidades, entre las que se encontraban el
astrofisico britanico Stephen Hawking, el lingiiista Noam Chomsky o empresarios como
Elon Musk (SpaceX) y Steve Wozniak (Apple), lanzaron un llamado para prohibir los
sistemas de armas autonomas letales (SAAD). Incluso las Naciones Unidas busca dictar
un Tratado que prohiba la proliferacion de armas autdnomas y la magnitud de los avances
recientes en inteligencia artificial han suscitado un llamamiento al Parlamento Europeo
para redacte un conjunto de regulaciones que rija la creacion de robots con [A. Por ultimo,
la inteligencia artificial también conlleva un claro riesgo ético. Carlos Sueiro (2020) sos-
tiene que “el empleo masivo y cotidiano de inteligencia artificial, implica la utilizacion
de macrodatos; la creciente dependencia de algoritmos para llevar adelante tareas, disefiar
alternativas y tomar decisiones; y la reduccion gradual de la participacion humana en
muchos procesos”. Ademas, sostiene que la disminucion paulatina de la intervencion hu-
mana en labores tales como toma de decisiones, plantea graves complicaciones en cues-
tiones vinculadas y relacionadas con la justicia, la igualdad y el respeto por los derechos
humanos.

La IA tiene sus raices en la década de 1950, cuando los primeros investigadores
comenzaron a explorar la posibilidad de crear maquinas que pudieran pensar y aprender.
Desde entonces, la IA ha evolucionado significativamente, pasando de simples programas
de computadora a sistemas complejos que pueden aprender y adaptarse. Ha evolucionado
de la logica simbdlica a la inteligencia artificial basada en el aprendizaje automatico, lo

que ha permitido una mayor capacidad de analisis y toma de decisiones. La evolucion de

19 PELIMLIN, Edouard, "La urgencia por prohibir los robots asesinos. Tercera revolucién de las técnicas
de guerra", articulo publicado en el Periddico Le Monde Diplomatique, 213, afio XVIII, marzo de 2017,
pp. 34-35.
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la IA ha sido impulsada por avances en campos como el procesamiento de lenguaje natu-
ral, la vision por computadora y el aprendizaje profundo.

La inteligencia artificial es un campo en constante evolucion que busca desarrollar
sistemas capaces de realizar tareas que normalmente requieren inteligencia humana. Tam-
bién, ha revolucionado la forma en que se abordan las amenazas cibernéticas. Es una
herramienta fundamental para la deteccion de amenazas cibernéticas, ya que puede ana-
lizar grandes cantidades de datos e identificar patrones que no serian visibles para los
humanos. La IA se ha convertido en un componente clave en la lucha contra las amenazas
cibernéticas, desde la deteccidon de malware hasta la identificacion de vulnerabilidades en
los sistemas.

En la ciberseguridad, la IA se ha convertido en una herramienta fundamental, con
aplicaciones que van desde la deteccion de malware hasta la identificacion de vulnerabi-
lidades en los sistemas. La IA puede ser utilizada para analizar grandes cantidades de
datos e identificar patrones que pueden indicar una amenaza cibernética. Sin embargo,
también plantea desafios en cuanto a la privacidad y la seguridad de los datos. la IA tam-
bién puede ser empleada negativamente para la creacion de malware y ransomware mas
sofisticados, ataques de phishing y engafio mas efectivos, analisis de vulnerabilidades y
explotacion de debilidades en los sistemas y més. Hoy en dia, se utiliza mucho Chat GPT
para la redaccion de textos sin errores gramaticales ni de ortografia. Esta herramienta
permite crear correos electronicos fraudulentos mas dificiles de detectar. Ademas, herra-
mientas de IA como FakeYou y DeepFake son utilizadas para aumentar el engafio hacia
la victima. Estos programas crean videos o audios alterados digitalmente para que simulen
ser reales. Pueden utilizarse para engafiar a las personas (ingenieria social) haciéndoles
creer que estan interactuando con algin conocido, que no es. Estos deepfakes pueden ser
utilizados para realizar estafas, influir en la opinion publica u operar el mercado de valo-
res, ya que también se han creado videos alterados con la imagen de los grandes magnates
de la politica, tecnologia y economia.

Aplicando la inteligencia artificial, se le preguntd a Chat GPT qué es Chat GPT. La
respuesta automatica fue: “ChatGPT es un modelo de lenguaje desarrollado por OpenAl,
basado en la arquitectura GPT (Generative Pre-trained Transformer). Su funcion principal
es entender y generar texto de manera coherente y 1til en funcion de las preguntas y co-
mentarios que recibe. El modelo ha sido entrenado con una amplia variedad de textos y

puede realizar tareas como responder preguntas, mantener conversaciones, proporcionar
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explicaciones sobre diversos temas, ayudar con la redaccion de textos y mucho més. Aun-
que es bastante avanzado en la comprension y generacion de texto, no tiene consciencia
ni emociones, y sus respuestas se basan en patrones aprendidos durante su entrena-
miento”.

Sol Gonzales, Ingeniera en Informatica que ha desarrollado un escrito para la em-
presa de seguridad ESET, sostiene 6 usos maliciosos con Chat GPT que incluyen la crea-
cion de noticias falsas o fake news, ataques de phishing, robo de identidad, desarrollo de
malware, automatizacion de procesos ofensivos y chats ofensivos. Ademas, dice que “In-
vestigaciones ya han demostrado que los cibercriminales ya comenzaron a utilizar Chat
GPT para utilizarlo como herramienta para desarrollar codigo malicioso y realizar otro
tipo de acciones fraudulentas” (welivesecurity.com, 2023). Ante esta creciente amenaza,
la prevencion de ciberataques con IA y la implementacion de ciberseguridad contra la A
se han transformado en prioridades para algunas empresas y organismos publicos de los
gobiernos. Estas medidas buscan no so6lo proteger los datos sensibles y a las infraestruc-
turas criticas, sino también defender la confianza en las tecnologias que se utilizan en
nuestra moderna sociedad.

La ciberseguridad y la IA estan estrechamente relacionadas, y existen tanto desafios
como oportunidades en su interseccion. Algunas de las aplicaciones mas comunes de la
IA en la ciberseguridad incluyen deteccion de malwares, analisis de trafico de red para
detectar patrones anormales, identificacion de vulnerabilidades en los sistemas y redes,
deteccion de phishing y ataques de ingenieria social y mejorar la respuesta a incidentes y
la gestion de riesgos, entre otros. La IA es fundamental para analizar las amenazas ciber-
néticas e identificar patrones que pueden indicar una amenaza. Puede ser utilizada para
analizar grandes cantidades de datos e identificar patrones que no serian visibles para los
humanos. Algunas de las técnicas de analisis de amenazas cibernéticas que utilizan IA
incluyen analisis de comportamiento de malware, analisis de trafico de red para detectar
patrones anormales, analisis de vulnerabilidades en los sistemas y redes, andlisis de inte-
ligencia de amenazas para identificar patrones y tendencias y mas. La IA puede ser utili-
zada para mejorar la ciberseguridad, pero también plantea desafios en cuanto a la priva-
cidad y la seguridad de los sistemas. La IA plantea desafios significativos en cuanto a la
privacidad en la era digital. Puede ser utilizada para analizar grandes cantidades de datos
personales e identificar patrones que pueden ser utilizados para violar la privacidad de los

individuos. Algunos de los desafios de privacidad que plantea la A incluyen el uso de
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datos personales para entrenar algoritmos de 1A, riesgo de violacion de la privacidad de-
bido a la capacidad de la IA para analizar grandes cantidades de datos o la dificultad para
controlar el uso de datos personales en entornos de IA. La deteccion de malware y
ransomware es un desafio constante en la ciberseguridad. La IA puede ser utilizada para
mejorar la deteccion de malwares mediante el analisis de patrones de comportamiento y
la identificacion de anomalias. La IA puede ser utilizada para analizar el comportamiento
de los programas e identificar patrones que pueden indicar la presencia de malware.

El uso de IA en ciberdelincuencia ha dado lugar a varios incidentes de casos reales
de fraude y ataques de IA notables, manifestando la creatividad y la peligrosidad. Uno de
los ejemplos mas impresionante de estafas impulsadas por IA fue por el uso de voz sin-
tetizada (alterada) para imitar la voz del CEO de una empresa, solicitindole a un em-
pleado que transfiriera dinero urgente. La cuenta también era fraudulenta.

El futuro de la IA en la ciberseguridad es prometedor, con avances en tecnologias
como el aprendizaje automatico y el procesamiento de lenguaje natural. Jugara un papel
fundamental en la ciberseguridad en el futuro, permitiendo una deteccion y respuesta mas
efectivas a las amenazas cibernéticas. Es fundamental desarrollar estrategias para prote-
ger la privacidad en la era de la IA, como el uso de técnicas de anonimizacion de datos y
el desarrollo de algoritmos de TA que respeten la privacidad. En algin futuro cercano,
habra un mayor uso de algoritmos de aprendizaje automatico para detectar y responder a
amenazas cibernéticas, mayor desarrollo de sistemas de IA que puedan aprender y adap-
tarse a nuevas amenazas y un mayor enfoque en la privacidad y la seguridad de los datos
en entornos de IA. Es fundamental continuar investigando y desarrollando la IA para me-
jorar la ciberseguridad y proteger contra amenazas cibernéticas. Frente a la sofisticacion
progresiva de los ciberataques con IA por ciberdelincuentes, es fundamental implementar
estrategias de defensa. La ciberseguridad contra IA no solo debe ser reactiva, sino tam-
bién proactiva, anticipandose a las amenazas antes de que ocurran. La implementacién de
tecnologias avanzadas y modernas, la educacion en ciberseguridad de 1A y una cultura de

seguridad robusta son cruciales en este esfuerzo por detener la ciberdelincuencia.
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CAPITULO V: “ASPECTOS CRIMINOLOGICOS DEL CIBERCRIMEN”

V.I) Cibercriminologia

El Dr. Kyung-Shick Choi?’ define a la Cibercriminologia como la ciencia que busca
estudiar las causas, factores y escenarios que permitan la realizacion del ciberdelito, o
ciberdelito, cuyo objetivo es prevenir los delitos cometidos en el ciberespacio, o con la
accion de las tecnologias de la informacion y la comunicacion. Se refiere al uso extensivo
de medios tecnoldgicos (informatica) y comportamientos antisociales que se dan por el
uso de un sistema electrénico como medio de comunicacion, los cuales se configuran en
Delitos Informaticos. Dentro de esta definicion Cibercriminologia, algunos autores pro-
ponen la criminologia ciborg o cyborg criminology, entendido como un hibrido orga-
nismo y maquina (Arroyo, 2020) y entendido como “la delincuencia en el espacio de
comunicacion abierta universal que es el ciberespacio” (Mir6, 2012, p. 37).

Otros autores han definido a la Cibercriminologia como el estudio de la causa de
los delitos que ocurren en el ciberespacio y su impacto en el espacio fisico. En esencia, la
Cibercriminologia implica el examen del comportamiento criminal y la victimizacion en

el ciberespacio desde una perspectiva tedrica y criminolégica (Jaishankar, 20112

Jahankhani 2018%2).
El profesor Abel Gonzalez Garcia (2020) dice:

y

La criminologia se ocupa del estudio de la delincuencia en todas sus vertientes y
su fin primordial es ofrecer informacion cientifica para la prevencion de este fe-
ndémeno. Ademads, en los ultimos afios, el campo de accion de esta ciencia se ha
incrementado empujado por el avance tecnologico y por la propia dinamica en la
que se encuentra la sociedad en la actualidad, inmersa en una revolucion tecnolo-
gica como nunca antes se ha visto en la historia de la humanidad. Teniendo en
cuenta estas premisas nace la Cibercriminologia, como la parte de la criminologia
que se ocupa del estudio de la delincuencia en el ciberespacio y su relacion con el
mundo fisico, la explicacion de estos problemas y la propuesta de medidas pre-
ventivas eficaces. (p. 517)

Sain (2018) sostiene que las dos disciplinas que estudian los delitos informéticos

son el Derecho Penal, que sanciona las acciones, y la Seguridad Informatica, para

20 Kyung-Shick, C.: Cybercriminology and digital investigation. LFB Scholarly Publishing, 2015.
2 Jaishankar, K.: Cyber Criminology: Exploring internet crimes and criminal behavior. CRC Press, Taylor
and Francis, Florida, 2011.

22 Jahankhani, H.: Cyber Criminoloy, Springer, Londres, 2018.
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prevenir. Si bien este punto de vista es valido, la realidad es que la Seguridad Informatica
solo esta presente en grandes empresas u organismos potencialmente blancos para ciber-
criminales. No existe, al dia de la fecha, una Seguridad Informética que prevenga de todos
los delitos informaticos para el comun de todas las personas. Bajo este concepto, Pablo
Palazzi (2000) sostiene que “cabe resaltar la magnitud de los dafios, la cada vez mas fre-
cuente naturaleza global e internacional de esta clase de delitos; la facilidad para come-
terlos”.

De aqui debe, necesariamente, surgir la Cibercriminologia para bajar a la Seguridad
Informatica, o Ciberseguridad, a todas las personas comunes que usen un celular, una
consola de videojuegos, una computadora, en todo rango etario. Antes, es importante me-
temos en las distintas tematicas que hacen a la Cibercriminologia, para entender el espacio

propicio donde se encuentra la ciberdelincuencia.

V.II) El ciberespacio

Si bien es l6gico pensar que el ciberespacio no es otra cosa que internet, existe una
diferencia a la hora de utilizar estos términos. Hablamos de internet cuando nos referimos
al componente fisico a nivel de redes computacionales. En cambio, cuando hablamos de
ciberespacio nos referimos a un quinto dominio que se suma a los otros (maritimo, aéreo,
terrestre y electromagnético). Si bien este concepto del quinto dominio tiene un origen
militar dentro de la incumbencia de la Defensa Nacional, tiene sentido hablar de este
nuevo dominio donde las personas se relacionan y se cometen nuevas modalidades delic-
tivas.

Se define al ciberespacio como un espacio de relaciones virtualizado a través de
dispositivos electronicos con conexion a internet. Esto es asi, ya que es un espacio de
comunicacion social donde el alcance es global, que puede darse desde y hacia cualquier
parte del mundo; es trasnacional, porque no existen barreras para la comunicacion; es
universal y popular, al ser utilizado en casi todo el mundo por la mayoria de las personas;
se encuentra en permanente revolucion tecnoldgica y, como caracteristica mas problema-
tica, prevalece el anonimato. El anonimato permite que cualquier persona pueda ser quien
quiera ser en internet.

A diferencia del espacio fisico, donde tenemos un espacio y un tiempo determi-
nado, el ciberespacio puede darse desde y hacia cualquier parte del mundo; y en cualquier

momento del tiempo. Por ejemplo, hoy se puede programar un ataque informatico para
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que sea efectivo en 3 meses, desde Alemania hacia Espafia. En el ciberespacio no hay
espacio. No tiene espacio fisico y, al mismo tiempo, esta en todos lados.

En un espacio de relaciones fisico, nuestros recuerdos almacenados en nuestra me-
moria se alteran o se pierden con el tiempo. En el ciberespacio, los datos no se borran.
Son perennes (perduran en el tiempo).

Los caracteres del ciberespacio son:

e Deslocalizacion: No esta situado en un lugar especifico.

e Transnacionalidad: Para la comunicacion, no existen barreras.

e Universal: Se utiliza en cualquier parte del mundo.

e Popularizado: La mayoria de las personas en el mundo lo utilizan.
e Neutralidad: Libertad total al transitar por el ciberespacio.

e Descentralizado: No existe una autoridad o servidor central.

e Anonimato: Cada persona puede ser quien quiera ser en la red.

e Abierto: Los usos cambian constantemente, porque

e Permanente revolucion: Las tecnologias avanzan constantemente

Estas ultimas dos caracteristicas son una problemadtica, ya que, si bien hay modali-
dades delictivas que no son nuevas, siempre aparecen nuevas modalidades.

No existe la figura de un guardian del ciberespacio, de una policia del ciberespacio
o alguien que regule o evite lo que pasa en €l. Por eso, nosotros, los usuarios, somos las
unicas personas que podemos configurar la seguridad de nuestros dispositivos electroni-

cos y evitar ser victimas de la ciberdelincuencia.

V.III) Cibercrimen
Primero, es conveniente hacer una diferencia entre delitos informaticos y cibercri-
men. Obviamente, esta definicion varia entre distintos autores y fue mutando a lo largo
del tiempo. Desde Argentina, Gustavo Sain (2017), dice:
El cibercrimen no representa un tipo de criminalidad especifica, no es parte del
crimen completo ni organizado (...) Cuando se habla de delitos informaticos nos
referimos a aquellas conductas indebidas e ilegales donde interviene un disposi-
tivo informatico como medio para cometer un delito o como fin u objeto del
mismo. En este sentido, los delitos informaticos son entendidos respecto al lugar
que ocupa la tecnologia para la comision del delito mas que a la naturaleza delic-

tiva del acto mismo. Si una persona intimida o intenta chantajear a otra persona
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via correo electronico, el dispositivo informatico actia como medio para cometer
el hecho ilicito, siendo el delito de amenaza el hecho ilicito en si. En el segundo
caso, el dispositivo informatico es el objeto o blanco del crimen, donde una per-
sona puede enviar un virus a la computadora de un tercero y asi dafiarla a los fines
de inutilizarla o alterar su funcionamiento. En este ultimo caso la figura delictiva
podria encuadrarse dentro del dafio en tanto delito contra la propiedad, conside-
rando el dispositivo informatico como un bien tangible, tanto asi como la infor-
macion que puede almacenar. (Azzolin, H. y Sain, G, 2017, p.8)

Si analizamos a otros autores, Jaishankar distingue entre "delitos informaticos" y
"cibercrimen" al sefialar que los primeros se refieren a actividades ilegales que utilizan la
computadora como medio o fin, mientras que el segundo término abarca un rango mas
amplio de delitos en linea, incluyendo aquellos que no involucran directamente la compu-
tadora, como la difamacion cibernética. Mir6 Llinares, por su parte, refiere a los delitos
informaticos como aquellos delitos que ocurren a diario, tipificados penalmente, pero que
ocurren de forma independiente, individual o aislada, sin una organizacion y regularidad
(por ejemplo, una persona que accede a la red social de su expareja; un empleado que
borra informacion de su empresa; o realizar amenazas por Whatsapp) y entiende al ciber-
crimen como una serie de delitos informaticos que ocurren de manera mas profesional,
organizada, sin motivaciones personales mas que las econdmicas, politicas o religiosas.

Marcelo Temperini (2018) sostiene que las victimas personas de los delitos no sue-
len tener interés para el ciberdelincuente, ya que éste busca optimizar sus logros a través
del perfeccionamiento de distintas técnicas delictivas que utilizan a la tecnologia. Si bien
es posible encontrar ciberdelincuentes especializados que trabajan de forma indepen-
diente, es mas comun encontrarlos organizados en bandas, con una clara distribucion de
tareas. También hay que tener en cuenta la diferencia entre delito y crimen, la cual un
crimen es un delito grave, con altas penas de prision y que atenta contra la moral de las
personas. Un crimen es un delito, pero no todos los delitos son crimenes.

En mi opinidn, teniendo en cuenta la frase anterior, no todo delito informatico es
cibercrimen. Se entiende que las unidades de investigacion sean en “cibercrimen” para
investigar todos los delitos informaticos, pero claro estd que no podemos comprar un caso
de extorsién y amenazas en grooming, con una operacion de DDoS. Tampoco podemos
comparar un caso de ingenieria social, donde el atacante se hace pasar por el Ministerio

de Salud, con un descuido personal en las medidas de seguridad al descargar un programa
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de un sitio no oficial o crackeado, que nos instala un malware internacional que nos roba
algunos datos, donde los pesos argentinos no les sirven para nada. Por un lado, tenemos
un delincuente que busca a su victima. Por otro lado, la victima fue hacia el delincuente.
Dicho esto, definiria a los delitos informaticos como aquellos delitos tipificados en el
Cdodigo Penal, mientras que el cibercrimen son todas las operaciones delictivas (indivi-
duales o grupales) con una clara organizacion y objetivo concreto, donde también pueden
aparecer varias figuras penales.

Segun el FBI, las organizaciones cibercriminales funcionan como empresas, y
cuentan con expertos especializados para cada tipo de trabajo y ocupacion. A diferencia
de una organizacion empresarial, estos cibercriminales trabajan sin horarios, sin vacacio-
nes y sin fines de semana.

Cuando hablé de la criminogénesis de la delincuencia, vimos que Cohen y Felson
sefalaron que el origen de la conducta criminal se desencadena por la convergencia oca-
sional de tres elementos: un delincuente motivado, una victima accesible y la ausencia de
elementos de proteccion. Es decir que el crimen se provoca cuando se unen, en un espacio
y tiempo determinado, un objetivo, un delincuente motivado y la ausencia de un guardian
capaz de darle defensa al objetivo. El grafico de la confluencia de estos tres elementos lo
denominaron “tridngulo del crimen”.

Si bien en el ciberespacio se ven modificados los pardmetros espaciotemporales,
no solo éstos pueden incidir en una modificacion de los condicionantes del delito, sino
que el campo de la oportunidad criminal es ain mayor, gracias a la inexistencia de barre-
ras. Se puede atacar a varias victimas en un mismo instante, en distintas partes del mundo,
con una sola accion (un clic). Existe una reduccion del tiempo y espacio para la llegada y
la huida, tal como el ejemplo que detallé en la introduccion de este trabajo, donde ya no
se tiene que pensar en coOmo entrar a robar, como robar, que artilugios utilizar, qué perso-
nal reducir y como escapar de la policia. Tampoco se requieren de grandes insumos para
cometer el delito, sino que con minimos recursos (una computadora) se pueden generar
grandes dafios sin salir de casa y manteniendo un anonimato dificil de rastrear.

Los blancos u objetivos del cibercrimen también sufren una modificacion. Prime-
ramente, existe un gran contacto a victimas y poca resistencia a los ciberataques. Los
conceptos de ciberseguridad atin son muy lejanos para la mayoria de las personas y, por
consecuencia, los dispositivos quedan desprotegidos. En el caso de una victima persona,

no entran todos sus bienes, es decir que no se ataca a la vida o a la salud, pero esto es
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discutible, ya que hemos visto que existen delitos contra la integridad sexual que se co-
meten a través de internet. Ademas, hay algunas acciones maliciosas que generan un gran
tormento para la vida de la victima, como por ejemplo la ciberextorsion, la difusion no
consentida de imagenes y videos intimos, el ciberacoso y el ciberbullying. También hay
que tener en cuenta que la victima es quien decide incluir o no informacion personal y
compartirla, como realizar actividades econémicas, donde navegar, qué descargar, qué
exponer y a quién tener en las redes sociales.

Por otro lado, el valor de cosas cambia en el ciberespacio. Por ejemplo, una con-
trasefia no tiene valor comercial. Uno no puede ir a comprar la contrasefia del homeban-
king de una persona tan libremente, pero si se puede comprar de forma ilegal y tiene gran
valor en el ciberespacio. Mientras la persona sea mas importante, tendrd mas valor y habra
mas probabilidades de que sea ciberatacada.

No existe la figura de un guardidn y es por ello que el elemento para consumar el
delito es justamente esa ausencia. La proteccion depende de la victima y de las organiza-
ciones. Nosotros somos nuestros propios autoguardianes, la “capa 8”. El control suele ser
familiar (aplicaciones de control parental) o institucional. La actuacion policial es redu-
cida y solamente est4 focalizada en la investigacion de una causa puntual posterior a la
consumacion del delito. No existe una prevencion policial y el control social es reducido.

También, hay que tener en cuenta que, mientras mas cosas se pueden hacer en el
ciberespacio a nivel trasnacional, menos sera la capacidad de proteccion, debido a la am-
plitud de acciones que se pueden realizar. A esto se le suma la constante evolucion tec-
noldgica, que complica las protecciones, ya que siempre surgen usos nuevos.

Por ultimo, en el afio 2001, se firma en Budapest (Hungria) el Convenio sobre la
ciberdelincuencia en el seno del Consejo de Europa ante la necesidad de “prevenir los
actos que pongan en peligro la confidencialidad, la integridad y la disponibilidad de los
sistemas, redes y datos informaticos...”. El Convenio establece diferentes tipos del delito
en la esfera de la cibercriminalidad como modelo legislativo, tanto en el &mbito de dere-
cho penal como procesal penal; principios generales de cooperacion entre los diferentes

paises en materia judicial y procedimientos vinculados a la investigacion criminal.

V.IV) Tipos de cibercrimenes
En este apartado, me resulto interesante analizar las posturas de 2 autores. Por un

lado, Mir6 Llinares, que clasifica al cibercrimen segun el ciberataque (puro, réplica y de
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contenido) y seguin el motivo (econdmico, social y politico). Por su parte, Aldo R. Valdez
Alvarado habla de dos grandes grupos, los cibercrimenes violentos o potencialmente vio-
lentos y los no violentos.

En un sentido amplio, Valdez Alvarado (2012) dice que los cibercrimenes violentos
o potencialmente violentos “pueden realizar dafio fisico a alguna persona o personas”.
Dentro de esta categoria, incluye al ciberterrorismo, amenazas de ataques, la pornografia
infantil y el -muy debatible- ciberespionaje. Desde mi punto de vista, el ciberespionaje se
encuentra en la mayoria de los ciberataques y, en muchas ocasiones, forma parte de una
etapa previa y silenciosa (no violenta) de un ataque concreto posterior mas dafiino, como
puede ser un ransomware, una denegacion de servicios o el robo de informacion confi-
dencial.

En cuanto a los cibercrimenes no violentos, sostiene que “La mayoria de los ciber-
crimenes son crimenes no violentos debido al hecho de que la principal caracteristica de
este mundo en linea es la capacidad de interactuar sin necesidad del contacto fisico” (Val-
dez Alvarado, 2012) e incluye figuras como ciberviolaciones, ciberrobo, ciberfraude, ci-
bercrimenes destructivos, publicitar o solicitar servicios de prostitucion en Internet,
apuestas, venta de drogas, lavado de dinero y cibercontrabando. Con esta definicion, no
solo confirmo mi desacuerdo con la figura violenta del ciberespionaje, sino que percibo
una accién violenta en las ciberviolaciones, entendiéndola como posibles casos de groo-
ming.

Por otra parte, Mir6 Llinares (2012) clasifica a los distintos tipos de cibercrimenes

desde una perspectiva criminoldgica mas exhaustiva, que a continuacion se enuncian:

Segun el ciberatague

e Cibercrimen puro: Objetivo hacia sistemas informaticos de alterar, destruir,
inutilizar archivos, dispositivos o sistemas. Uso de la informatica como medio y como
fin. Aqui encontramos al hacking, algunos malwares, ataques DoS, DDoS y exploits.

e Cibercrimen réplica o fisico: El uso de la informatica como medio para cometer
el delito y la victima puede tener un dafio en el plano fisico (offline). El ataque no se
realiza hacia un dispositivo electronico, ni tampoco es la informacion el objetivo de este,
sino que la red de internet es el nuevo medio a través del cual se comete un delito que
utilizaba anteriormente otros medios para consumarse. Son réplicas de crimenes que ya

se realizaban en el espacio fisico, pero adaptadas al ciberespacio. Aqui encontramos a
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delitos como la estafa informatica (phishing, vishing), ciberextorcion, sextorcion (ambas
entendidas legalmente bajo el tipo penal de la extorsion) y grooming. También, algunas
acciones que no existen como delito en nuestro pais, como el spoofing ciberespionaje,
cyberstalking, cyberbullying y ciberacoso.

e Cibercrimen de contenido: El objetivo es comunicar o poseer algo indebido.
Uso de la informatica para la difusion u obtencion no consensuada de imagenes intimas,
conversaciones, material de abuso sexual contra las infancias (MASI, mal llamada “por-
nografia infantil”), ciberpirateria, difusion de contenido ilicito (online hate speech - odio
racial).

La difusioén no consentida de imagenes o videos intimos (dependiendo del motivo,
también llamado “pornovenganza”) es la publicacion o puesta a disposicion, o la amenaza
de hacerlo, al publico en general o de terceros en particular, de forma deliberada, utili-
zando internet u otra tecnologia de la comunicacion, de imagen/es, o audio/s o contenido/s
audiovisuales de naturaleza sexual explicita, sin el consentimiento de la victima, por parte
de un individuo con el que ésta mantuvo una relacion intima. Esta problematica la reto-
maré mas adelante.

Con respecto al MASI, hay una problematica en cuanto a la facilidad de descarga,
de entablar relaciones, de intercambios, sexting, posibilidad de anonimato y un mercado
global de forma inmediata. Hay una deslocalizacion de las fases del proceso, que significa
que no es igual el lugar donde se obtienen las iméagenes, de subida o alojamiento y de
consumo. Existen webs pagas con tarjeta de crédito, chats en tiempo real, intercambio por
correo electronico, compra directa, grupo de noticias o foros, asociaciones de consumi-
dores e intercambio, p2p y mafias organizadas con division de competencias y creacion
de contenido.

La ciberpirateria son formas de explotacion ilicita de obras protegidas. Industrias
de musica, peliculas, videojuegos y libros afectadas con pérdidas de dinero por el inter-
cambio gratuito de archivos (P2P Ares o Emule, Torrent, streaming, Mega, Mediafire).
Esta penado en muchos paises, pero no en Argentina. Ademads, siempre hay riesgo de
descargar malware.

El online hate speech o discurso de odio en linea son mensajes que se llevan a cabo
en ciberespacio, con el proposito de atacar a una persona o un grupo sobre su raza, reli-
gion, orientacion sexual, discapacidad o género. Es la difusion del odio online con men-

sajes racistas y violentos. Gran presencia en redes sociales. Es global, de dificil
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persecucion y anoénimo. Si bien podemos imaginarnos insultos por forma de pensar o
politica en un grupo de Facebook, tiene mas relacion con el ciberterrorismo, por ejemplo,

cuando el ISIS sube videos decapitando gente.

Segun el motivo

e Cibercrimen econémico: El dinero es la principal causa de la mayoria de los
ciberataques. Incluso si estamos ante un caso de grooming, puede pasar que el groomer
esté recolectando imagenes para después venderlas. Los ataques a las grandes empresas
u organismos estatales mayormente se realizan con ransomwares, donde se exige un pago
para el rescate. No es so6lo un tipo de ataque delictivo que afecta al patrimonio de las
personas o a un sistema econdmico en Internet. También se asocian todos los ciberataques
cuyo objetivo final es el logro de un beneficio econémico, aunque afecten a otros bienes
juridicos como la intimidad, la seguridad de los sistemas y redes, etc. El cibercriminal
economico utiliza la red, los sistemas conectados a ella, la informacion contenida, los
servicios y cualquier otro elemento de los dispositivos electrénicos como medio u objeto
para el beneficio econdmico, asi sea crear una cadena de ataques con el mismo fin.

e Cibercrimen social: Vimos como el ciberespacio permitid que nos podamos
comunicar con cualquier persona en cualquier parte del mundo. Las redes sociales en
particular e Internet en general forman, hoy en dia, un nuevo d&mbito de desarrollo perso-
nal, un nuevo espacio vital en el que cada individuo pasa varias horas al dia, se comunica
con otros, crea relaciones, etc. Todas las esferas personales que, al relacionarse con los
demas, pueden ser puestas en peligro, lo estan también en el ciberespacio; y todas las
conductas criminales de ataque a las personas que no requieran de una inmediatez fisica
también se realizan por medio de Internet. Por ejemplo, la violacion de la intimidad per-
sonal, y no s6lo como parte del cibercrimen econdmico como medio para la consecucion
del futuro fraude, sino con el mero fin de desvelar secretos personales y dafiar la intimidad
de la victima, se muestra como conducta delictiva en el ciberespacio debido a la enorme
cantidad de informacion personal que la gente coloca y comparte en sus redes sociales.
Todas las formas de acoso de una persona o grupo de personas a otra también mutaron al
ciberespacio. Con el simple uso del correo electronico o redes sociales para enviar men-
sajes ofensivos contra la victima, o que permiten tanto la exclusion de un sujeto por parte
de un grupo, como la creacion de perfiles falsos y la difusion de imagenes, videos y textos

respectivos a la victima con el objetivo de ofenderla y dafar su imagen o su dignidad. En
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esta categoria también entran las modalidades vistas como grooming, ciberacoso, ciber-
bullying, difusion no consentida de imagenes o videos intimos o conversaciones, etc.

e Cibercrimen politico: En esta categoria, el motivo no es conseguir un beneficio
econdmico ni tiene que ver con el uso de internet en nuestra vida social, sino que es la
aplicacion de la informatica para la aplicacion de politicas por parte de estados u organi-
zaciones. Internet se convirtié en un instrumento para la lucha politica o ideologica de
muchas formas distintas: como forma de captacion ideologica, como medio para el ataque
a servicios estatales o institucionales, y es un medio de comunicacion entre individuos o
grupos separados geograficamente, pero unidos por una misma propoésito politico o ideo-
l6gico. Dentro de esta categoria, definimos al ciberterrorismo, al ciberhacktivisimo y a la
ciberguerra. El terrorismo son actos de violencia ejecutados para infundir terror, insegu-
ridad o intimidacién con fines politicos o religiosos. El ciberterrorismo es el terrorismo
que utiliza el ciberespacio. El uso de las tecnologias de la informacion (sistemas informa-
ticos) con fines de intimidar, coaccionar o causar dafios con fines politicos o religiosos.
Algunos objetivos son: busqueda de mayor dafio y difusion posible, difundir mensajes de
violencia e incitacion al terrorismo, reclutamiento, adoctrinamiento, sensacion de perte-
nencia, realizacion de ataques informaticos a objetivos sensibles del Estado para dafar o
inutilizar dispositivos. Con fines de recaudar fondos, existen casos de phishing produci-
dos por ciberterroristas. El ciberhackitivismo es el activismo politico en Internet. Son
ataques llevados a cabo por hackers para lanzar mensajes ideologicos, de lucha politica o
defensa de ideas relacionadas con la libertad en Internet. No tiene fines econémicos o
para causar dafios. Se llevan a cabo por intrusiones en sistemas y redes de una actividad
politica dirigida contra empresas o estados. La ciberguerra es la agresion informatica por
parte de un Estado. Los objetivos pueden ser: dafar un sistema informatico, interrumpir
o romper el flujo de informacion, destruir fisicamente la informacion, reducir la efectivi-
dad de los sistemas de comunicacion, impedir acceder y utilizar los sistemas informaticos,
engafiar al adversario con falsa informacion, acceder al sistema del enemigo para robarle

informacion, entre otros.

V.V) Ciberguerra
La incorporacion de las computadoras (ordenadores) y la conformacion de redes en
la sociedad en general, y en las organizaciones militares en particular, han dado una nueva

configuracion a la forma de relacionarse desde lo interpersonal hasta lo global. Esta nueva
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realidad conlleva el surgimiento de nuevas fortalezas y debilidades de los actores presen-
tes en un escenario de conflicto armado. Si consideramos el sostenido crecimiento de
usuarios de Internet, este incremento trae aparejado también como correlato una mayor
vulnerabilidad de las redes de las Fuerzas Armadas a ataques, por lo cual es innegable
que las guerras del siglo XXI seran diferentes de las que caracterizaron al siglo XX.

El ciberespacio presenta una posibilidad de combate ilimitado. Su incidencia en
ambitos propios de la Defensa provocd que el Departamento de Defensa de Estados Uni-
dos emitiera el Documento “Estrategia para Operaciones en el Ciberespacio” (2011),
donde sefiala que “El Departamento de Defensa esté particularmente preocupado por tres
areas de la actividad de confrontacioén potencial: el robo o la explotacion de los datos, la
interrupcion o denegacion del acceso o servicio que afecta a la disponibilidad de redes,
informacion o recursos de red con capacidad y accion destructiva como la corrupcion, la
manipulacion o la actividad directa que amenaza con destruir o degradar las redes o dis-
positivos conectados”.

La ciberguerra es el uso de ciberespacio por Fuerzas Armadas, como nuevo ambito
en las guerras del siglo XXI. Impondré cambios para optimizar su empleo en forma di-
suasiva o efectiva para enfrentar agresiones que provengan de €1, entre los cuales pode-
mos sefnalar cambios culturales de los recursos humanos para gestionar y actuar en este
ambito; y cambios en las capacidades militares necesarias para identificar, ejecutar y sos-
tener operaciones en este ambito, de acuerdo con las misiones que se le asignen. A dife-
rencia con la guerra fisica, la ciberguerra provoca menos dafios fisicos a soldados, tiene
mayor espacio de combate, posee menor densidad de tropas, es una lucha intensa por la
superioridad de la informacidn y requiere mayor exigencia a las personas para detener los
ataques informaticos.

Si nos basamos en las definiciones de la palabra “guerra” de la Real Academia
Espafiola y analizando los planteos de los autores, podemos afirmar que existen multiples
guerras (militares y no militares) en multiples dominios. El desafio lo encontraremos a la
hora de analizar los motivos de guerra y la integracion de los dominios para alcanzar la
victoria. Si tenemos un objetivo claro, con una estrategia solida que abarque una combi-
nacion de operaciones en multiples dominios, mas facil resultara llegar a la victoria. Por
ejemplo: si un pais le declara la guerra a otro, no sera lo mismo limitarnos a un combate
terrestre, que extender nuestra estrategia hacia el dominio maritimo, de aire, espacial,

ciberespacial, econdmico, psicologico, de inteligencia y social. Una simple fakenew
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(noticia falsa) puede resultar desorientadora para el oponente. El problema radica en que,
si estamos hablando de conflictos bélicos, se requiere de personal militar altamente capa-
citado en multiples dominios, no s6lo limitarnos en los dominios terrestre, aire y mar. Lo
seguro es que la guerra tiene un objetivo limitado con “campos de batalla” limitados.
Nunca podria ser ilimitada, ya que los objetivos y los recursos siempre seran limitados.

Quiao Liang y Wang Xiansui en su libro “La guerra mas alla de los limites” (1999)
plantean la existencia de multiples guerras, tanto militares, trans-militares y no militares.
Estoy completamente de acuerdo con la idea de la existencia de multiples guerras. Por
ejemplo, si una persona se encarga de difamarme por redes sociales, no existira una guerra
militar, pero si un conflicto entre dos personas y podra generarse una lucha ya sea en
tierra o en el ciberespacio.

Fernando Mir¢ Llinares, en su libro “El cibercrimen”, define al Ciberespacio como
un espacio de relaciones virtualizado (mediante sistemas informaticos o dispositivos elec-
tronicos con internet) con alcance global. Esto nos indica que el ciberespacio es un domi-
nio de guerra, sea cual sea el motivo de la guerra y de implicancia militar o no militar.

Por mucho tiempo se consideraron tres “Dominios” del “Campo de Batalla™: tierra,
mar y aire. “Espacio Exterior” y “Ciberespacio” se agregaron a los otros 3 dominios ya
existentes. Cuando se habla sobre la multiplicidad de dominios, lo que se plantea son los
tipos de limites en los modelos de nuestra linea de pensamiento. Si nos alejamos un poco
del pensamiento tradicional de los 5 dominios (tierra, mar, aire, espacial y ciberespacial)
y nos paramos desde el punto de vista multidominio, podemos darnos cuenta de que mu-
chos dominios pueden estar afectados por la guerra. Si tomamos en cuenta el conflicto
actual entre Rusia y Ucrania, podemos ver claramente como la guerra afecta no sélo al
ambito militar entre los 2 paises, sino también a la economia mundial. Si tomamos los
multiples dominios que estan afectados por la guerra y los convertimos en cartas de juego,
si se utilizan habilmente, se pueden crear estrategias y tacticas para combinar todos los
recursos de la guerra, y asi lograr la victoria.

Las actividades de informacion afectan al cardcter o al comportamiento de las per-
sonas, mediante el uso de la informacion, para influir en sus percepciones y su compren-
sion, y abarcan un amplio espectro de actividades disenadas para afectar a una audiencia
objetivo en tres aspectos: sus capacidades, su comprension y su voluntad. Para ello, estas

actividades intervienen en el plano psicologico.
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Liang y Wang Xiansui también plantearon los dominios de la energia, de las finan-
zas internacionales, de la tecnologia, de la psicologia social y de la comunicacion social.
Teniendo en cuenta que este libro se escribié hace décadas atras, esta claro que los autores
tenian una vision de los avances tecnologicos que se avecinaban y de como afecta la gue-
rra en la sociedad, mas alla del conflicto militar.

Si vemos a los distintos dominios como piezas de ajedrez, podemos utilizarlos in-
teligentemente para lograr vencer a nuestro oponente. Con objetivos claros, definidos y
una estrategia solida, podemos combinar los multiples dominios, generando multiples
ataques desde distintos ambitos, multiples defensas, desorientaciones. Para lograr esto, se
requiere de personal altamente capacitado. Es extender el pensamiento limitado de que
los dominios son aire, tierra y mar; y preparar militares para una guerra “mas alla de los
limites”, que pueda combatir en dominio ciber, en dominio financiero, en dominio de la
comunicacion social, en dominio de la psicologia social, en dominio de la tecnologia,
etcétera. Esto implica un gran desafio para la Defensa Nacional Argentina y una gran
exigencia de personas altamente formadas en multiples disciplinas que se deberan inte-
grar.

En la ciberguerra propiamente dicha, donde tenemos un conflicto entre Estados, los
ciberataques no tienen el objetivo que cominmente solemos estudiar. Tengamos en
cuenta que, cotidianamente, los ciberataques tienen una motivacién econémica para los
delincuentes. En la ciberguerra, no. El motivo es politico. Aqui entran operaciones de
ciberespionaje y de destruccion de sistemas informaticos.

El Manual de Tallin es un estudio académico sobre como debe destinarse el derecho
internacional a los ciber-conflictos y la guerra cibernética. Fue escrito entre 2009 y 2012
en el Centro de Excelencia en Defensa de la Ciberdefensa Cooperativa de la OTAN con
sede en Tallin por un grupo internacional de alrededor de veinte profesionales. El manual
fue publicado por Cambridge University Press en abril del 2013 y esta enfocado a la apli-
cacion del derecho internacional humanitario de los conflictos armados a los ciberataques.
Integra el concepto de la “responsabilidad penal internacional” (Kain Ambos, 2015) su-

poniendo la existencia y la participacion de crimenes internacionales.

V.VI) Violencia digital
Resulta conveniente definir a las acciones atipicas, como aquellas acciones o con-

ductas que no estén tipificadas en el Codigo Penal. Es decir, que no son delito. Esto genera
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un verdadero problema, ya que libra a las personas a que cometan acciones que generen
un verdadero tormento en la vida de una persona. Estas acciones son: difusiéon no consen-
tida de imagenes o videos intimos, porno venganza, ciberstalking, ciberbullying y el ci-
beracoso.

El sexting, también llamado sexo virtual, es la practica consensuada de enviar o
recibir imagenes o videos sexuales. Conducta licita, tratdndose de una natural y legitima
manifestacion de la libertad sexual de las personas. La practica abarca a personas adultas
y menores, pero hay predominio entre menores. Consiste en la autoproduccion de archi-
vos de imagenes y videos, protagonizados por ellas mismas, en actividades sexuales ex-
plicitas o exhibiendo sus partes genitales con fines predominantemente sexuales, para su
posterior difusion o facilitacion a terceros.

Las problematicas que trae el sexting son:

- Cuando es entre menores: Pornografia infantil. Grooming, cuando, por ley, se chatea
con una persona menor de edad con fines sexuales. El art. 128 (C.P.) que pena al que
tenga, produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o dis-
tribuyere.

- Hacking: Acceso al dispositivo y robo de contenido

- Difusion no consentida de imagenes o videos intimos o la Pornovenganza

- Sextorsion

La violencia es el uso de la fuerza o del poder en contra de una persona, grupo, o
comunidad y que causa lesiones, muerte, provocaciones o abandono. No implica sélo
maltrato fisico como accion, sino que la violencia psicoldgica y la violencia por omision
también son parte de este concepto integral. La violencia de género digital es el tipo de
violencia cometida contra cualquier persona o grupo de personas por su sexo, género,
orientacion o identidad sexual en entornos digitales. Dentro de este tipo de violencia,
diferenciamos las acciones tipicas que son delito (hacking, violacion de secretos y de la
privacidad, sextorsion, discurso de odio/discriminacion), de las atipicas (difusion no con-
sentida de iméagenes y/o videos de indole sexual, pornovenganza, ciberstalking, ciber-
bullying y ciberacoso). A continuacion, veremos algunas conductas no mencionadas an-

teriormente.
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Difusidén no consentida de imagenes o videos intimos

Subir al ciberespacio imagenes y/o videos que atentan directamente contra la liber-
tad, la privacidad y dignidad de una persona, sin su consentimiento o autorizacion. Moti-
vaciones: represalia, resentimiento, extorsion, venganza o sentimientos de apatia respecto
de sus exparejas o relaciones ocasionales de intimidad. Es la publicacion o puesta a dis-
posicion al publico en general o de terceros en particular, de forma deliberada, utilizando
internet u otra tecnologia de la comunicacion, de imagen/es, o audio/s o contenido/s au-
diovisuales de naturaleza sexual explicita, sin el consentimiento de la victima, por parte
de un individuo con el que ésta mantuvo una relacion intima. Los motivos de quienes
ejercen esta practica espuria podrian resumirse en tres grandes grupos:

1) Humillar publicamente (que suele ser el motivo mas comun),

2) Lucrar con las imagenes de las afectadas y

3) Extorsionar a la victima para sacar provecho de indole econémico o sexual a
cambio de no divulgar la informacion.

El Senado de la Nacion dio media sancion al proyecto de ley en el que se penaliza
la “publicacion y/o difusion de imégenes no consentidas de desnudez total o parcial y/o
videos de contenido sexual o erdtico de personas”, incorporando un nuevo articulo al
Cddigo penal (el 155 bis) cuyo texto es el siguiente: “Sera reprimido con la pena de pri-
sion de seis (6) meses a cuatro (4) afios, el que hallandose en posesion de imagenes de
desnudez total o parcial y/o videos de contenido sexual o erdtico de una o mas personas,
las hiciere publica o difundiere por medio de comunicaciones electronicas, telecomuni-
caciones, o cualquier otro medio o tecnologia de transmision de datos, sin el expreso
consentimiento de la o de las mismas para tal fin, aun habiendo existido acuerdo entre las

partes involucradas para la obtencion o suministro de esas imagenes o video (...)”

Ciberstalking

Uso de dispositivos electronicos con internet para hostigar, perseguir o amenazar a
alguien. Consiste en una mezcla de distintas formas de acecho a través de distintos me-
dios, como el chat, foros, redes sociales, etc. Se sustituyen las llamadas de teléfono o las
visitas al trabajo y a la casa o los seguimientos no deseados, por otras conductas como el
envio de muchos correos o0 mensajes a través de redes sociales, la exposicion publico o
difusion de fotos, mensajes o correos de la victima en paginas webs o redes sociales. El

cyberstalker elije a su victima y realiza una o distintas formas de persecucion, como
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intentar contactar en repetidas ocasiones, amenazar, solicitar sexo de forma explicita, en-
viar imagenes sexuales, entre otras. Muy relacionado con el ciberacoso y tampoco es de-

lito.

Ciberacoso v ciberbullying

El ciberacoso es el acoso a través de Internet y dispositivos electronicos, que com-
prende amenazas, hostigamiento, humillacién, molestias y atormento. El acoso sexual
consiste en reiteradas solicitudes de actividad sexual con una persona que las esta recha-
zando. Requerimientos verbales o escritos para tener relaciones sexuales con alguien que
ya ha manifestado que no quiere. Insistir en realizar actos sexuales haciendo uso de con-
ductas coercitivas, intimidantes o humillantes. Generalmente, es reiterativo y hacia mu-
jeres. Un ejemplo claro de ciberacoso es recibir una foto intima de alguien que no cono-
cemos 0 no hemos solicitado.

Por tal motivo, el grooming es abuso y no ciberacoso, como comunmente se lo
llama, ya que el abuso comprende la incapacidad para consentir. Ya sea por manipulacion,
engafios, minoria de edad, inmadurez sexual, enfermedades mentales o estados de incons-
ciencia (suefio, borrachera), la victima es incapaz de darse cuenta de que esta siendo vic-
tima de un delito y, por ende, de manifestar el consentimiento o no.

El ciberbullying es similar al ciberacoso, pero en entorno escolar. Hay grandes pro-
babilidades de que contintie el bullying fisico en el colegio. Genera un dafo psicologico
de forma voluntaria y repetitiva.

Ambas figuras no constituyen delito en nuestro pais.

Ciberextorsion v sextorsion

Entendidas como una forma de extorsion “tradicional” pero con el uso de
las TIC. La diferencia con la sextorsion es cuando se extorsiona particularmente con pu-
blicar fotos o videos intimos de una persona, sin consentimiento, a cambio de mas mate-
rial pornografico o, por ejemplo, que un exnovio amenace a su exnovia para volver a estar
juntos o realice alguna determinada accion. La extorsion es la conducta por la que se
obliga a una persona, mediante el uso de la violencia o intimidacién, a realizar u omitir
algln acto en perjuicio propio o ajeno. Por lo general, el motivo principal es econémico.

En internet, la ciberextorsion consiste en el mismo acto, de uso de violencia o
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intimidacion, aplicada a través de sistemas informaticos (hackers que piden dinero a cam-
bio de publicar informacién o archivos, ransomware, grooming).

Otro caso de ciberextorsion tenemos en el grooming, cuando el groomer comienza
a extorsionar a su victima con publicar o difundir el contenido intimo a sus amigos o a

sus familiares, con el objetivo de exigirle ain mas material intimo.

Violacién de secretos y privacidad

El delito dice “el que abriere o accediere indebidamente (...); o se apoderare inde-
bidamente (...); o indebidamente suprimiere o desviare de su destino (...) una comunica-
cion electronica que no le esté dirigida.” Esto implica que se puede ejercer violencia di-
gital accediendo indebidamente a llamadas, correos electronicos, mensajes de texto o por
aplicaciones de mensajeria instantdnea (WhatsApp, Telegram, Facebook) sin la autoriza-

cion de la victima.

V.VI) Perfiles cibercriminales

Desde una perspectiva criminoldgica, el estudio del sujeto que comete el delito
reviste de una especial importancia para una adecuada politica preventiva. Pese a que
todo estudio criminolégico debe tener en cuenta las circunstancias concretas del fend-
meno criminal y de la persona del criminal, la identificacion de “perfiles” puede ser una
técnica eficaz para introducir politicas de seguridad y posterior identificacion de los de-
lincuentes. Por otra parte, el estudio de determinados tipos de comportamiento, asociados
a perfiles socioecondmicos concretos, ha arrojado algunas conclusiones importantes en
el campo de la prevencion delictiva. Asi, por ejemplo, estudios como el realizado por
SHAW (2006), arrojan sugerentes postulados sobre el papel general de los patrones de
comportamiento, pues en muchos casos estos formaron la base de la investigacion para
determinar y evaluar las conductas de los delincuentes cibernéticos. Asi, el estudio del
cibercriminal puede ser relevante para comprender la naturaleza y el modus operandi que
requieren los diferentes delitos informaticos, ademas de ayudar a la identificacion de los
autores cuando aun son desconocidos para los medios de control social formal; incluso,
teniendo en cuenta las especificidades de esta clase de criminalidad, el estudio de perfiles
puede coadyuvar a la deteccion de los riesgos dentro de una persona juridica o para com-
prender el funcionamiento de las organizaciones delictivas que se dedican a este tipo de

delitos.
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Por otra parte, considero ain mas importante poner el foco en las victimas del ci-
bercrimen, béasicamente porque nosotros somos la “capa 8”, la capa mdas vulnerable,
donde los criminales van a querer atacar. Ningtn ataque por malware se daria por descar-
gar (involuntariamente) un software y ninguna estafa se consumaria si las personas no
cayeran. Entonces, ;Por qué las personas seguimos siendo victimas? ;jPor qué es tan facil
para los ciberdelincuentes?

En cuanto a los rasgos psicologicos, hay muchos tipos diferentes de personalidades
presentes entre los cibercriminales. Camara Arroyo (2020) sostiene que, generalmente,
aquellos mas especializados en el dominio de la informéatica son extremadamente creati-
vos, brillantes, agudos y audaces, rebeldes y sofiadores. Les resulta mas satisfactorio tratar
de aprender experimentando que mediante el estudio tradicional. Algunos pueden mostrar
rasgos que denotan timidez e, incluso, tendencias misantropicas, pero estos desaparecen
en sus intensas relaciones en el ciberespacio: les resulta mas sencillo relacionarse con
otros de manera electronica (a través de chats, foros, redes sociales, etc.), mientras que
no se sienten completamente comodos en una sola persona. La proteccion y el anonimato
del ciberespacio puede explicar esta clase de comportamiento social. La presencia de pa-
tologias o trastornos de la personalidad no es frecuente, como en la mayor parte de la
delincuencia tradicional. De hecho, es habitual que sus habilidades de autogestion se en-
cuentren mas desarrolladas que la media. No obstante, es posible encontrar algunos su-
puestos en los que se han detectado rasgos psicopaticos o trastornos de la personalidad.
Uno de los rasgos psicologicos que mas se destaca es la tendencia a la paranoia de esta
clase de criminales. Estos sentimientos son causados por el miedo constante a la detencion
y la incertidumbre causada por no saber con quién esta tratando online. Es frecuente el
insomnio, al alternar sus actividades nocturnas en el ciberespacio con sus ocupaciones
diurnas.

Fanjul Fernandez (2018) sostiene que no es excesivamente frecuente el uso de es-
tupefacientes o el abuso del alcohol, aunque podria existir consumo de las denominadas
drogas “blandas” (cannabis). Solamente los menos cualificados entre los hackers abusan
de estas sustancias, dado que la falta de claridad mental les impide realizar un ataque sin
cometer errores y evita que alcancen los niveles mas altos de sus capacidades técnicas.

En lo atinente a las relaciones y antecedentes familiares, la existencia de un mayor
desarraigo o debilitacion de los vinculos es superior a la media: padres ausentes o exce-

sivamente protectores, familias desestructuras o disfuncionales, falta de atencion o
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métodos de crianza pobres, etc. En algunos casos, esto puede explicar el refugio del sujeto
en el ciberespacio y la dedicacion a la adquisicion de sus aptitudes y conocimientos en el
campo de la informdtica. Uno de los métodos de crianza deficientes que se observan en
la mayor parte de los supuestos es que a los padres no les importa lo que sus hijos hacen
con sus ordenadores, no existiendo control al respecto.

Respecto a las relaciones con los pares, frecuentemente no se sienten aceptados por
sus compaieros, experimentando cierto sentimiento de abandono. Prefieren lidiar con las
computadoras, ya que las computadoras no son criticas y no discriminan. Sin embargo,
esto se torna completamente distinto en el ciberespacio, donde pueden pertenecer a sub-
culturas y comunidades clandestinas, con las que comparten valores e intereses comunes,
desarrollando un sentimiento de pertenencia. En estos grupos contraculturales pueden
desarrollar nuevas escalas de valores y obtener referencias morales que difieran con las
habituales en el mundo fisico.

Los ciberdelincuentes pueden provenir de cualquier estrato social y pertenecer a
cualquier clase socioeconémica. Aunque algunas investigaciones indican que los delitos
informaticos como la pirateria informéatica son mas frecuentes en las clases sociales altas,
lo cierto es que el ciberespacio es un lugar, hasta cierto punto, libre de los condiciona-
mientos de las clases sociales tradicionales o, al menos, ejerce un efecto nivelador. Cier-
tamente, como ya hemos tenido oportunidad de exponer, existen algunas diferencias en
el acceso a los medios tecnoldgicos, pero actualmente incluso en los sustratos sociales
mas humildes es posible el acceso a aparatos informaticos o una conexion a Internet.

En cuanto a su nivel educativo, tampoco existe homogeneidad: si bien la mayor
parte de los cibercriminales son curiosos y estan dispuestos a aprender, esto no significa
necesariamente que quieran hacerlo a través de los medios tradicionales. Muchos ciber-
criminales han tenido altas cotas de fracaso escolar o, directamente, han abandonado sus
estudios formales para dedicarse a aprender sobre lo que realmente les interesa. En los
estudios realizados hasta la fecha, los datos arrojan la evidencia de que, en la mayor parte
de los casos, los hackers tienen un nivel de estudios algo superior a la media de la pobla-
cion.

Habitualmente se suele hablar de menores victimas de los delitos cometidos a tra-
vés de las nuevas tecnologias de la comunicacion. Sin embargo, en los tltimos afios tam-
bién se ha evidenciado la tendencia de algunos menores a ser también victimarios, es

decir, autores de esta clase de delito (Vidal Herrero-Vior, 2016). La razén, por lo demas,
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es bastante conocida: los jovenes tienen un mayor acceso a esta clase de tecnologias y,
ademads, muchos de los delitos que cometen los menores de edad tienen como victimas a
otros menores de edad, frecuentemente pertenecientes a su grupo social cercano. Los me-
nores suelen aparecer como autores de los denominados delitos informaticos en general,
es decir, de los ilicitos realizados con el ordenador y que tienen como principal objetivo
otro terminal.

En cuanto a la necesidad de cualificacion técnica en materia de programacion o
telecomunicaciones, el estudio arrojaba algunos datos interesantes: en la mayor parte de
los casos, se trataba de personas que tienen un mediano o alto conocimiento de compu-
tadores y redes en general, asi como de sujetos con conocimientos en computo por encima
del promedio (cambio de IP, uso de programas Keyloggers, uso de navegadores inusuales,
etc.). Como puede apreciarse, no se hace mencion del conocimiento técnico de confeccion
de herramientas informaticas para la comision de hechos delictivos, sino que el estudio
se centra en el conocimiento acerca del mero “uso” de las diferentes vias que permiten la
comision de cibercrimenes.

La comision de una gran parte de estos delitos no requiere de un conocimiento
técnico avanzado. Cualquier persona con una conexion a Internet puede desarrollar una
actividad delictiva o criminal. Basta con tener el conocimiento necesario para utilizar
tales herramientas. En ciberseguridad, existe el concepto SaaS, que significa “software as
a service” o “software como servicio”. Una empresa que no tiene desarrolladores de apli-
caciones le paga a otra empresa para desarrollar un software especifico. Lo mismo ocurre
con los malwares. Por ejemplo, existe el RaaS, ransomware as a service, en el que los
desarrolladores de este software malicioso lo alquilan a otros ciberdelincuentes para que
ellos lo usen. Otro ejemplo ocurre con las paginas de phishing, en las que ya no se requiere
de conocimientos en desarrollo web, sino que existen softwares que crean paginas webs
idénticas a las de la entidad a simular, automaticamente en cuestion de segundos y con
una direccion web habilitada. Basta con saber utilizar estas herramientas.

Antiguamente, siempre se creyd que los cibercriminales son personas con fuertes
conocimientos en tecnologia y, por ende, estan escolarizados o tienen un nivel socioeco-
némico acorde a poder tener su propia computadora para cometer delitos. Hoy en dia, si
nos ponemos a analizar al delito de grooming, nos damos cuenta de que cualquier persona
con un celular y con una aplicacion de mensajeria instantanea (por ejemplo, WhatsApp),

ya son suficientes para cometer el delito. Podra tener faltas de ortografia y tener
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dificultades en el habla, pero no hace falta que sepa escribir y hablar correctamente, mien-
tras se haga entender por chat. Asimismo, cuando hablamos de cualquier verbo tipico de
articulo 128 del Codigo Penal. No hace falta un conocimiento técnico para grabar un

video y compartirlo en un grupo.

Clasificacion cibercriminal

Existen dos grandes grupos de ciberdelincuentes, que posteriormente cada uno ten-
dra sus subcategorias o perfiles cibercriminales: los expertos en redes y computadoras; y
los inexpertos. El primero es especializado y atiende principalmente a la fabricacion de
instrumentos informaticos y posterior comision de ciberdelitos. Sera un sujeto con apti-
tudes informaticas mas técnicas, para quien el medio para cometer el delito puede ser el
puro desafio de optimizar sus conocimientos. El objetivo de su delito es el desarrollo de
herramientas y capacidades. El de la segunda categoria solo utiliza la tecnologia como un
medio para ejecutar el delito. Es mucho mas préctico y no teérico, siendo un simple usua-
rio de las nuevas tecnologias para fines ilicitos y su motivacion podran ser muy diversas,
comprendiendo desde la venganza, el dinero, la gratificacion sexual, etcétera. El objetivo
es cometer el delito a toda costa, sin suponer ningln reto a la hora de cometerlo. En otras

pocas palabras, el primero crea herramientas maliciosas y el segundo las utiliza.

Cibercriminales especializados:

e Hacker: ya explicado en el capitulo //1.1I], se consideran delincuentes a los ha-
ckers de sombrero negro.

e Cracker: hacker que realiza actividades maliciosas, destructivas o criminales,
modificando el comportamiento de sistemas y redes. Su motivacion es econdmica o de
reconocimiento.

e Viruckers: fabricantes de malwares. Podrian tener rasgos psicopaticos.

e Traficante de ciberarmas: venta de malwares. Facilita a terceros para posibilitar
la comision de hechos delictivos. Operan en mercados de la darkweb. La principal moti-
vacion es econdmica.

e Banquero: Ciberdelincuentes especializados en el robo de informacion. Poste-
riormente, podran proveer a terceros esa informacion o venderla para obtener una recom-

pensa econdmica.
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o Contratista o hackers for hire: hackers por contrato. “Sicarios” del ciberespacio”.
Prestan servicio por precio o recompensa, que pueden ser por el robo de informacion,
denegacion de servicio o cualquier ataque informatico a un sistema de informacién, que
pertenezca a una persona fisica o a una persona juridica. El objetivo es econdmico y pue-
den actuar de manera individual o en grupo.

e Agente especial: operadores con un nivel de especializacion y conocimientos
informaticos muy alto. Pueden pertenecer a organizaciones criminales o a los servicios
de inteligencia de los Estados.

e Ciber-soldados: se trata de hackers especializados en la guerra virtual, con el
objetivo final de inutilizar la capacidad militar de un oponente. Su cometido es principal-
mente militar, siendo su tarea principal la de penetrar en los sistemas o redes de otro
Estado con la intencion de provocar dafios, interrupciones o explotaciones de datos; o
bien la ciberdefensa.

e Spammer: el spam puede definirse como la creacion y difusion de mensajes no
deseados, en su mayoria publicitarios. Una vez creado el contenido, se envia de manera
automatica y en masa.

e Domainer: sujeto que compra y registra dominios con el fin de explotarlos eco-
némicamente. La principal actividad delictiva en la que pueden incurrir esta clase de ci-
berdelincuentes es la estafa consistente en montar empresas que ofrecen un servicio de
comprobacion de disponibilidad de dominios que, tras la realizacion del chequeo de
inexistencia, adquirirlo para una futura reventa a la misma empresa solicitante o a una
tercera de la competencia.

e Espias Informaticos: expertos en la intromision informatica, el robo de informa-
cion, el sabotaje y la coercion. Mayormente, dirigen sus ataques contra empresas del sec-
tor privado (espionaje industrial), pero pueden atentar contra los sistemas de informacion
de los gobiernos y personales.

o Sniffer: hackers especializados en la confeccion y uso de programas capaces de
controlar y analizar el trafico red transmitido de una localizaciéon de red a otra, con el
objetivo de robar informacion (por ejemplo, en una red de empresa).

e Ciberterrorista: se trata de un terrorista con conocimientos informaticos. La prin-
cipal caracteristica de este perfil es la motivacion y justificacion de los actos criminales

por motivos como la religion, la economia o la politica.
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e Phisher: suplantadores de identidad. Su principal objetivo es la obtencion de da-
tos personales, financieros, credenciales, etc., de la victima. Su principal objetivo es el
beneficio econdémico y su modus operandi més habitual es el envio de correos electroni-
cos de phishing.

e Hoaxer: difunden bulos (hoax) o correos electronicos en cadena con contenido
falso o engafioso y atrayente. Relacion con las fakes news.

e Ciberhacktivista: Su objetivo es ingresar a sistemas informaticos unicamente con

fines de publicar propaganda.

Ciberdelincuentes no especializados:

e Emugger: delincuente que ha conseguido los conocimientos basicos necesarios
para desarrollar programas maliciosos, con el fin de obtener ganancias econdémicas.

e Wannabe: aspirantes a hackers especializados, siendo ésta su principal motiva-
cion para llevar a cabo actividades ilegales. Tienen un conocimiento y unas aptitudes
informéaticas mas elevadas que los emuggers, pero se encuentran completando su apren-
dizaje como expertos.

e Script kiddie: usuarios, habitualmente jovenes, que carecen de conocimientos
amplios de informatica, pero que utilizan herramientas creadas por otros delincuentes es-
pecialistas.

En la mayoria de los tipos de ciberdelincuentes, los tipos penales mas comunes son
el art. 153 bis (hacking) y el art. 183 (dafio o sabotaje informatico), salvo por el phisher,
que se encuadra en el art. 173. Recordemos que, lamentablemente, el robo de informa-
cion, el spam, la compra de dominios y la suplantacion de identidad, por si solas, no son

figuras penales, no son delitos.

V.VII) Cibervictimologia

A diferencia de la victimologia tradicional, la cibervictimologia destaca la natura-
leza global y sin fronteras de los delitos informaticos, asi como la importancia de la se-
guridad digital y la proteccion de la informacion personal en la sociedad actual. Se enfoca
en las victimas, considerando los aspectos especificos y retos Unicos que enfrentan las
personas en el entorno digital.

Existe una escasa percepcion sobre los riesgos existentes en el ciberespacio, lo cual

se corresponde con el escaso miedo de las personas al ciberdelito frente al miedo a otros
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crimenes cuya probabilidad de comision sobre la victima es claramente inferior. En una
conversacion con personas que no son del ambiente, no poseen conocimientos informati-
cos o sobre la problematica actual, es frecuente escuchar las frases “;Quién va a querer
hackearme a mi?”, “No tengo nada que ocultar”, “Si entran a mi homebanking, van a ver
que no tengo plata”. Esto denota la clara falta de concientizacion y de informacion, donde
a las personas comunes (futuras victimas) no les interesa ni preocupa la seguridad de sus
dispositivos.

Existe una intima relacion entre la victimizacion y el estilo de vida en relacion con
Internet (nimero de horas en Internet, tipo de seguridad utilizada, la informacion personal
publicada en redes sociales) de las victimas de grooming o phishing. La falta de educacion
en materia de seguridad informatica, la inexistencia de unos usos sociales por todos acep-
tados relativos a la utilizacion segura de los sistemas y las redes informdticas puede ser
comprensible dada la novedad de las TIC y de los cambios sociales asociados a ellas, pero
es factor determinante del incremento de la cibercriminalidad. Por otro lado, la falta de
conocimiento desemboca en una falta de controles parentales. Los padres piensan que su
hijo estd jugando normalmente, sin representar ningun riesgo, € ignoran completamente
que pueden estar siendo victimas de grooming.

Las escuelas de criminologia, como la clasica, la positivista y la criminologia cri-
tica, también pueden influir en la comprension de la cibercriminalidad y la Cibervictimo-
logia. La criminologia clasica podria abordar la cibercriminalidad desde la perspectiva de
la eleccion racional y la disuasion, mientras que la criminologia positivista podria exami-
nar factores bioldgicos y sociales relacionados con la cibercriminalidad. La criminologia
critica podria explorar las desigualdades y estructuras de poder en el ambito digital, cues-
tionando la relacion entre tecnologia, corporaciones y cibercriminalidad. La Cibervicti-
mologia podria incorporar elementos de varias escuelas de victimologia. Por ejemplo, la
atencion a la experiencia de la victima (escuela contemporanea), el enfoque en la preven-
cion (control social) y la consideracion de la victimizacion multiple (nueva victimologia).
Ademas, se podria explorar como las etiquetas y estigmatizaciones en linea afectan a las
victimas (etiquetamiento), y como las normas y subculturas digitales contribuyen a la
victimizacion (cultural).

Mir6 Llinares (2012) plantea tres factores que hacen que la victima adquiera una
especial importancia para la explicacion y prevencion del delito en el ciberespacio. El

primero, y como se ha visto, es que la victima potencial del ciberdelito tiene, en primer
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lugar, gran capacidad para dejar fuera del ambito de riesgo aquello que no quiere que se
vea afectado por el mismo: ella misma determina, desde un primer momento, al incorpo-
rar determinados bienes y esferas de su personalidad al ciberespacio, los margenes gené-
ricos del ambito de riesgo al que va a estar sometida. Si no entra en el afectados, al igual
que no lo podra ser su patrimonio si no utiliza la banca electronica y no comunica sus
claves en Internet. Podria decirse que esto es idéntico a que si la victima no sale a la calle
no puede ser victima de robos en ella. Pero seguirian pudiendo robarla (matarla o violarla)
yendo a su domicilio, lo cual no es posible en Internet si la victima no introduce en ¢l los
bienes de que se trate. Al fin y al cabo, en el ciberespacio no esta la persona sino una
expresion suya por ella misma elegida.

En segundo lugar, la victima define con su interaccion en el ciberespacio el grado
de visualizacion de sus objetivos y, por tanto, las posibilidades de contacto con un agresor
motivado en un mismo tiempo y espacio o en otro distinto. La victima define el &mbito
de riesgo al que puede acceder el agresor motivado. Podria argumentarse que esto no es
mas que lo que sucede en el espacio fisico con el aumento de las posibilidades de sufrir
delitos en el caso de visitar determinados lugares, hacerlo en determinados periodos del
dia, etc. Ciertamente es similar, pues se basa en que las actividades cotidianas de la vic-
tima son parte de la explicacion del evento criminal. La unica diferencia es que en el
ciberespacio no es necesario tiempo ni distancia fisica para la interaccion, y que la misma
en Internet depende por igual de todos los agentes, de modo que una vez hay una conducta
criminal iniciada el que la misma afecte a uno, dos, cientos o miles de personas dependera
mucho de lo que hagan éstas. También cambia que mientras que ya hemos identificado
en el espacio fisico, y para determinado tipo de delitos, las conductas que pueden resultar
peligrosas, alin no nos hemos preguntado todavia sobre cuales son los comportamientos
de riesgo en Internet, y es indudable que resultara esencial hacerlo de cara a la prevencion
de este tipo de criminalidad.

Por ultimo, y, en tercer lugar, la victima va a ser practicamente la inica que puede
incorporar guardianes capaces para su autoproteccion. Al no existir en este ambito crimi-
nologico distancias fisicas ni guardianes formales institucionalizados, el uso cotidiano
que haga de las TIC y en especial la incorporacién (o no) de sistemas digitales de auto-
proteccion serdn determinantes a la hora de convertirse en victima del cibercrimen. Si
tenemos en cuenta, ademas, que en Internet, también al no existir distancias, el desplaza-

miento del cibercriminal hacia otros objetivos resulta, no sélo sencillo, sino incluso en
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muchos casos (virus y demads) instantaneo, y que la direccion del nuevo objeto del ataque
la marcara la ausencia de sistemas de proteccion o las vulnerabilidades del objetivo (en-
tonces adecuado), parece evidente concluir el protagonismo de la victima en su proceso
de autoproteccion y, en caso de carecer de ésta, de victimizacion. Claro que la victima
también influye en la capacidad de sus guardianes en el espacio fisico, pero si bien no se
venden casas sin puertas o pisos en una urbanizacion sin vecinos, si que se venden siste-
mas informaticos con acceso a redes sin antivirus o sin actualizacion de estos, asi como
redes sociales y demas lugares de comunicacion social sin informacion sobre los riesgos

de su uso.

CONCLUSIONES

Con todas estas explosiones tecnologicas, también explotaron (y cada vez mas) las
nuevas modalidades de conflictos entre seres humanos donde de por medio hay ordena-
dores o dispositivos que manejan informacion digital, nuevas modalidades de delinquir,
nuevas constataciones a realizar por este medio, nuevos desafios informaticos. Ante esto,
la sociedad no esta del todo preparada y estos conflictos se gestionan en muchos casos en
el ambiente judicial. Si bien nuestro Codigo Penal tipifica las defraudaciones y la figura
penal de las estafas son las mismas, constantemente estan surgiendo modalidades nuevas
de estafar a la gente. Un claro ejemplo actual son los llamados de ingenieria social (vis-
hing) haciéndose pasar por el gobierno o por Mercado Libre, por ejemplo.

Por otro lado, hay que tener en cuenta que muchos autores han escrito sus obras
hace 10 afios atras o mas. Esto significa que la tecnologia ha avanzado y, por consecuente,
los usos que nosotros usuarios le damos, tanto para el bien, como para el mal. Ademas, el
aislamiento por la pandemia gener6 un crecimiento exponencial de los delitos informati-
cos, que antes no existia y la figura de nuevas modalidades nunca antes vistas, como las
estafas por cualquier via de comunicacion que no sea el email, como redes sociales
(WhatsApp, Instagram, Facebook, Telegram).

Sabemos que la principal motivacion de los ciberdelincuentes es econdmica y cada
vez existen métodos nuevos y herramientas mas sofisticadas, de facil acceso y anonimato
para lograr el cometido. Por otro lado, en las operaciones ilegales de ciberespionaje entre
Estados o empresas, el objetivo no es economico, sino robar informacion. En casos de

grooming, el objetivo es la adquisicion de contenido pedofilico. Con esto, quiero decir
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que, ya sea que estemos hablando de cibercrimen econdmico, social o politico, en ningiin
caso la motivacion seria destruir archivos. Es por ello por lo que, hoy en dia, queda des-
cartada la idea de ciberataques utilizando virus como tipo de malware, porque nadie lo-
graria absolutamente nada con destruir archivos. Dicho esto, hago una salvedad y, a modo
de reflexion personal, diré que el inico caso de mayor trascendencia en la historia argen-
tina donde se han borrado archivos fue en la notebook personal del fiscal fallecido, Al-
berto Nisman.

Para realizar ciberdelitos econdmicos, puedo afirmar que el ransomware es el
malware mas utilizado, pero necesariamente va acompafiado junto con las técnicas de
ingenieria social, ya que ningin malware se instala solo, sin hacer nada. Hoy en dia, los
grupos criminales se han ganado de cierto prestigio por el servicio que brindan. Esto logra
que las victimas paguen por el rescate de sus archivos, ya que la “empresa” criminal es
“profesional” y conocida por devolver la clave que descifra los archivos cifrados. Recor-
demos que, para haber instalado un malware en nuestro dispositivo, se tuvo que haber
ingresado a algln sitio, hacer clic o realizar alguna accidén que no se debia. Los ataques
de spear-phishing (phishing dirigido, personalizado) estan en auge.

En los ataques de spear-phishing, se envia un enlace o archivo malicioso que des-
carga un malware. El malware va a ser siempre un troyano, ya que se debe enmascarar.
Los troyanos permiten controlar el dispositivo infectado de forma remota y robar datos.
Los spywares son un tipo de troyano. El motivo de la utilizacién de este método de cibe-
rataque es el robo de informacion, ya sea que se utilice con fines politicos, econdmicos
para extorsionar con publicarla o economicos para vender esa informacion en la dark web.

El uso de gusanos, hoy en dia, es factible con la utilizacion de pendrives o unidades
USB desconocidos y ejecutarlos en una computadora laboral. El objetivo serd tomar el
control de algliin dispositivo infectado o un software especifico, tal como fue el caso de
Stuxnet. Una vez infectado el dispositivo con el gusano, se pueden instalar Rootkits que
lo controlen.

En lo que respecta a los ataques de denegacion de servicios (DoS y DDos), el mo-
tivo puede ser politico (ciberguerra o ciberterrorismo) entre Estados o empresas, ya que
el objetivo no es robar o destruir informacion, sino impedir que un servidor u entidad
preste su servicio.

En ambientes empresariales u organismos estatales, la principal causa de incidentes

es el uso inapropiado de recursos. La causa es el factor (error) humano por negligencia,
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imprudencia o impericia. Basicamente, es utilizar los dispositivos laborales o personales
conectados a la red laboral para cuestiones ajenas al trabajo y haber caido en una trampa.
Por ejemplo, entrar a redes sociales desde el trabajo o abrir el correo electronico y hacer
click en un link malicioso. Es de vital importancia la capacitacion en materia de ciberse-
guridad, en spear-phishing, ingenieria social y cibercrimen. La mejor forma de hacer pre-
vencion es capacitando a las personas, dando charlas y seminarios para concientizar. En
este sentido, el rol de la Cibercriminologia es clave, no solo para identificar el origen del
ciberataque y el modus operandi, sino para identificar qué error (accién u omision) co-
metid la victima, qué caracteristicas tuvo el ataque y la victima; y, a raiz de eso, crear
planes de concientizacion y prevencion, para que no vuelva a pasar y aprender de ello
(ciberresiliencia). La realidad es que esta causa no es la principal s6lo en ambientes labo-
rales, sino también en los hogarefios, donde el desconocimiento y la ignorancia provocan
que las personas cometan errores (de accion u omision) con sus dispositivos. En cualquier
hogar se configura un ambiente hostil de sufrir cualquier ciberataque, donde los disposi-
tivos cuenten con contrasefias faciles, inexistencia de antivirus y configuraciones de se-
guridad, exposicion de datos personales en redes sociales y la ignorancia sobre estafas,
grooming y malwares, entre otros.

En cuanto a entender por qué nace la conducta cibercriminal, claro esta que existen
muchos factores que permiten esta criminogénesis. Por un lado, puedo determinar que la
dificultad y falta de investigaciones, la falta de concientizacion y control parental; y el
gran campo de oportunidad, permiten que chicos se encierren en sus habitaciones con una
computadora o su celular y generen un interés técnico por querer ir mas alla. Ese interés
podria hacer que desarrollen capacidades técnicas mas avanzadas a lo largo de los afos.
Por otro lado, también sabemos que la mayoria de los ciberdelitos no son técnicos y, en
Argentina, pertenecen a ciberestafas. La situacion econdmica genera un “terreno” mas
hostil para las victimas y los delincuentes se aprovechan de las victimas que no identifican
una estafa o llamado de ingenieria social. Tengamos en cuenta que, si existe un ciberata-
que provocado por un cibercriminal, necesariamente existe una victima que no posee ele-
mentos de proteccion de ciberseguridad. La falta de un guardian del ciberespacio obliga
necesariamente a que los usuarios seamos nuestros propios autoguardianes, configurando
nuestros dispositivos de la manera mas segura posible y realizando las acciones u omi-

siones mas seguras posibles en el ciberespacio.
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Teniendo en cuenta la gran diversidad de delincuentes, modalidades delictivas que
existen y que siempre van a surgir nuevas, este trabajo cuenta con una serie de recomen-
daciones para evitar que seamos victimas de ciberataques:

* La desconfianza y sospecha de todo y todos, como premisa.

* Nunca, ninguna entidad bancaria u organismo del Estado le va a pedir ningiin
codigo ni contrasefa.

* Configure la verificacion en 2 pasos.

* Mantenga al dia todas las actualizaciones de todas sus aplicaciones y antivirus,
ya que las actualizaciones, por lo general, son parches contra fugas de seguridad y evita
ataques exploits.

* Instale antivirus, ya que protege de los malwares y del Man in the Middle.

* Nunca brinde informacion personal a ningiin desconocido en internet. No acep-
tar solicitudes de personas desconocidas. Tener perfil privado.

» Utilice contrasenas robustas.

* Evite conectarse a una red WiFi publica, salvo que tenga una VPN.

* Nunca debe insertar en su equipo una unidad USB desconocida.

* No brindar nunca datos personales, codigos de verificacion o datos de usuario,
contrasefia y tarjetas de crédito o débito por teléfono ni por mensaje. Ante cualquier con-
sulta, llamar directamente a la entidad (banco, empresa) o entrar en la pagina oficial, sin
hacer clic en ningun link de ninglin correo electronico o red social.

* Tenga cuidado con los posibles correos electronicos que le solicitan que actua-
lice su contrasefia, que su cuenta ha sido bloqueada o cualquier otra pagina web de inicio
de sesion. En lugar de hacer clic en el vinculo proporcionado en el correo electronico,
escriba manualmente la direccion del sitio web en su navegador y verifique que el nombre
de la pagina web esté bien escrito.

* No instale software a peticion de ninguna persona que no sea idonea en la mate-
ria, a no ser que lo descargue de fuentes oficiales.

* No abra ningun .exe, .apk o cualquier otro archivo ejecutable. Podria ser mali-
cioso. Si lo necesita, primero compruebe esos archivos con un antivirus.

* Revise siempre que el sitio que esté visitando sea seguro. La mayoria de los
navegadores muestran un icono de candado junto a la URL cuando el sitio web es seguro.
Si no ve el simbolo, revise la direccion web y compruebe que comience con "https". Re-

cuerde que esta informacion significa que los datos de trafico entre usted y la pagina web
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estan cifrados y ningun intermediario puede leerlos, pero eso no asegura que la pagina no
sea fraudulenta.

* No ingrese a ningun enlace sin verificar que no sea malicioso.

» Aprender sobre las nuevas tecnologias, para saber a qué riesgos nos enfrentamos
nosotros y nuestros hijos.

* En caso de querer practicar sexting, saber los riesgos existentes frente a la difu-
sion de fotos y videos intimos, grooming y material de explotacion infantil. Practicar sex-
ting con los recaudos necesarios para que, en caso de caer en manos equivocadas, no se
logre identificar al practicante (no mostrar cara ni rasgos particulares, como lunares, ta-
tuajes, cicatrices).

Los aportes de la Cibercriminologia resultan evidentes. En este trabajo, se estudia-
ron las causas, factores y escenarios que permiten el cibercrimen; y también se determind
qué herramientas necesitan los usuarios de internet para prevenir ser victimas de cibera-
taques. Las recomendaciones del parrafo anterior son las herramientas fundamentales,
basicas y completas para proteger cualquier dispositivo, cualquier informacién personal
y la integridad tanto de los datos, como la integridad de las personas. La Cibercriminolo-
gia, también nos hizo comprender y determinar que la causa madre de todo incidente en
materia de ciberseguridad, desde grandes empresas hasta dispositivos hogarefios, se debe
a la falta de educacion en materia de seguridad digital a temprana edad. En Argentina,
existe una falta de educacioén temprana en la educacion primaria y secundaria en materia
de Ciberseguridad, que desemboca en un incidente causado por la ignorancia del tema, la
falta de concientizacion y, por ende, la ausencia de elementos de proteccion. Con educa-
cion temprana, herramientas y conceptos de seguridad, se puede reducir considerable-
mente el nimero de victimas por ciberataques, tanto usuarios comunes como empleados
de la industria IT. Ademas, la reduccién del nimero de victimas implica, consecuente-
mente, la reduccion de los gastos en investigaciones forenses posteriores. La implemen-
tacion de programas de educacidon temprana en ciberseguridad en el sistema educativo
argentino, desde la educacion primaria hasta la secundaria, tendria un impacto significa-
tivo en la reduccion de cibercrimenes y delitos informéaticos al proporcionar a nifios y
adolescentes las habilidades y la conciencia necesarias para protegerse en linea. Hay que
tener en cuenta que, hoy en dia, los chicos menores de edad nacen en un mundo digitali-
zado. Contrariamente a nosotros, los adultos, que no tuvimos. Nosotros tuvimos que adap-

tarnos y aprender de este nuevo mundo y nosotros somos los responsables de ensenarles
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a los chicos. Si se ensefiaran estos riesgos y estas herramientas desde temprana edad, el
numero de victimas futuras se reduciria considerablemente. El nifio creceria sabiendo so-
bre estos riesgos y estas herramientas. Asi como en cualquier aspecto de la vida, la famosa

frase “la educacion empieza desde casa”.

108



BIBLIOGRAFiIA
Aguiar, E. (2016). Seguridad Informatica: Para No Informdticos. Estados Unidos:
Palibrio.

Agustina, José R.; Montiel Juan, Irene, y Gamez-Guadix, Manuel (2020). Ciber-
criminologia y victimizacion online. Madrid: Sintesis.

Alcalde, Eduardo (1994). Informatica Basica. Madrid: McGraw-Hill.

Alvarado, R., & Morales, R. (2012). Cibercrimen. Guatemala: IUS Ediciones.

Anonimo (2018). Cibercrimen y delitos informaticos: los nuevos tipos penales en
la era de internet. Compilado por Ricardo Antonio Parada y José Daniel Errecaborde:
Erreius: Ciudad Auténoma de Buenos Aires.

Ambos, K. (2015). Responsabilidad penal internacional en el ciberespacio. Co-
lombia: Universidad Externado de Colombia.

Anitua, Gabriel Ignacio (2005). Historias de los pensamientos criminologicos.
Buenos Aires: Del Puerto

Arroyo, Sergio Camara (2020). La Cibercriminologia y el perfil del ciberdelin-
cuente. Derecho y cambio social, 60.

Azzolin, H. y Sain, G. (2017). Delitos informaticos: investigacion criminal, marco
legal y peritaje. Buenos Aires: BdeF.

Baratta, Alessandro (2004). Criminologia critica y critica del derecho penal: In-
troduccion a la sociologia juridico penal. Buenos Aires: Siglo XXI.

Cémara Barroso, M.C. (2020). Plataformas digitales: problemas juridicos deriva-
dos de su actuacion. Madrid: Centro de Estudios Financieros.

Cddigo Penal de la Nacion Argentina.

Cohen, Lawrence E. y Felson, Marcus (1979). Social change and crime rate trends:
A rutine activity approach. American Sociological Review, 44.

Convenio sobre la ciberdelincuencia. Budapest.

Cuarezma Teran, S.J. (1996). La Victimologia. En: Estudios basicos de derechos
humanos (p.295-318). Instituto Interamericano de Derechos Humanos. Recuperado el 9
de septiembre de 2024 de http://biblioteca.corteidh.or.cr/tablas/a12064.pdf

Darahuge - Arellano Gonzalez (2011). Manual de Informatica Forense. Buenos
Aires: Errepar.

Di lorio y otros (2017). El Rastro Digital del Delito. Mar del Plata: Universidad
FASTA.

109



Douglas Je., Burgess Ag. y Ressler R. (1992). Crime Classification Manual. Lex-
ington: Lexington Books.

Fanjul Fernandez (2018). Conceptualizacion, evolucion y clasificacion del ciber-
delito empresarial. Definicion del ciberdelincuente. Implicaciones estratégicas. Madrid:
AMEC Ediciones.

Farrington, David (2005). Childhood origins of antisocial behavior. Clinical Psy-
chology & Psychotherapy.

Gottfredson, M. y Hirschi, T. (1990). A general theory of crime, California: Stan-
ford University Press.

INCIBE (s/f). Proteccion de la informacion. Espafia: Instituto Nacional de
Ciberseguridad

Hawking, Stephen (2018). Breves respuestas a las grandes preguntas. Titulo ori-
ginal Brief Answers to the Big Questions. Traduccion de David Jou Mirabent, Buenos
Aires: Ed. Paidos.

Ingenieros, José (1913). Criminologia. Madrid: Daniel Jorro.

Instituto Europeo de Ciencias Forenses y Seguridad (2018). Perfilacion Criminal.
Espana.

Jahankhani, H. (2018). Cyber Criminoloy. Londres: Springer.

Jaishankar, K. (2011). Cyber Criminology: Exploring internet crimes and criminal
behavior. Florida: CRC Press, Taylor and Francis.

Kyung-Shick, C. (2015). Cybercriminology and digital investigation. LFB Schol-
arly Publishing.

Kyung-Shick, Choi, Toro Alvarez, Mike y Marlon, Mike (2018). Cibercriminolo-
gia: guia para la investigacion del cibercrimen y mejores prdcticas en seguridad digital,
Bogota: Universidad Antonio Narifio.

Liang, Quiao y Xiangsui, Wang (1999). La guerra mas alla de los limites. China:
Echo Point Books & Media.

Lipsey, Mark W. y James H. Derzon (1998). Predictors of violent or serious delin-
quency in adolescence and early adulthood. Serious and Violent Juvenile Offenders: Risk
Factors and Successful Interventions. California: Sage Publications.

Miranda, J. J. C. (2020). Factor Humano: La Teoria de las Actividades Cotidianas
en la Ciberseguridad. Recuperado el 2 de septiembre de 2024 de https://www.acade-
mia.edu/download/65051818/Factor Humano TAC en_Cibe rseguridad.pdf

110



Mir6 Llinares, Fernando (2012). El cibercrimen. Madrid: Marcial Pons.

Molina (2003). Tratado de Criminologia. Valencia: Tirant lo Blanch.

Palazzi, Pablo A. (2016). Los Delitos Informaticos en el Codigo Penal. Buenos
Aires: Abeledo Perrot

Palazzi, Pablo A. (2020). El Consejo de Europa y el Convenio sobre la Ciberdelin-
cuencia. Revista Derecho y Nuevas Tecnologias (2). Recuperado en marzo de 2023 de
https://reposito-
rio.udesa.edu.ar/jspui/bitstream/10908/16879/1/RDYNT%20n%C2%B02.pdf

Riquert, Marcelo. (2011). Delincuencia informatica en Argentina y Mercosur. Bue-

nos Aires: Ediar. Recuperado el 2 de septiembre de 2024 de https://riquertdelincuenciain-

formatica.blogspot.com/2011/

Sain, Gustavo (2012). Delito y nuevas tecnologias: Fraude, narcotrdfico y lavado
de dinero por internet. Buenos Aires: Editores del Puerto.

Sain, Gustavo (2015). ;Qué son los Delitos Informdticos? Buenos Aires: Rubinzal
Culzoni.

Schmitt, Michael (2002). La guerra de la informacion: los ataques por via infor-
matica y el jus in bello. Comité Internacional de la Cruz Roja. Recuperado el 2 de sep-
tiembre de 2024 de https://www.icrc.org/sites/default/files/docu-
ment/file_list/ricr_2002_0.pdf

Stallings, William (2004). Comunicaciones y redes de computadores. Madrid:
Pearson Educacion.

Sueiro, Carlos (2020). Inteligencia artificial y vigilancia electronica. Buenos Ai-
res: DPyC.

Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations

Tolosa, G. (2014). Protocolos y modelo OSI. Recuperado el 18 de agosto de 2024
de http://www.tyr.unlu.edu.ar/pub/02-ProtocolosOSI.pdf.

Trigo, Ruiz De Angeli y Cirimelo (2022). Seguridad en el ecosistema digital: ci-
berseguridad, ciberespacio y las personas. Universidad FASTA, Facultad de Ingenieria.
Van Creveld, Martin (2007). La transformacion de la guerra. Ed: José Luis

Uceda Editor.
Zaffaroni, E. R., Alagia, A.y Slokar, A. (2006). Manual De Derecho Penal: Parte

General, Buenos Aires: Ediar.

111


https://riquertdelincuenciainformatica.blogspot.com/2011/
https://riquertdelincuenciainformatica.blogspot.com/2011/
https://www.icrc.org/sites/default/files/document/file_list/ricr_2002_0.pdf
https://www.icrc.org/sites/default/files/document/file_list/ricr_2002_0.pdf
http://www.tyr.unlu.edu.ar/pub/02-ProtocolosOSI.pdf

