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- Resumen

El uso masivo de las tecnologias de la informacién y comunicacion
como medios para generar, almacenar, transferir y procesar informacion
contable, se ha incrementado vertiginosamente en los Ultimos afos
convirtiéndose en un elemento indispensable en la mayoria de las
organizaciones para el desarrollo de sus actividades y toma de decisiones,
no importando su tamafio, la complejidad o extension de su negocio.

En las organizaciones existen varios sistemas de informacién, pero en
todas, por diversas obligaciones legales y reglamentarias, esta presente
como una cuestion ineludible el sistema de informacion contable.

Asegurar este tipo de informaciébn en una organizacion requiere
instalar una cultura de seguridad e implementar una adecuada combinacion
de normas, tecnologias, metodologias y estandares.

En el presente trabajo se propone analizar los aspectos legales,
normativos y tecnoldgicos de la Seguridad de la Informacién en el
almacenamiento, procesamiento, control y resguardo de los Registros
Contables aplicables a los entes que se organicen como Sociedades

Comerciales en el ambito de la Ciudad Autbnoma de Buenos Aires.

- Palabras Clave: Seguridad de la Informacion, Sistemas de

Informacién Contable.
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- Introduccién

En las organizaciones existen multiples sistemas de informacion cuya
interrelacion conforma informacion atil para la toma de decisiones en los
diferentes niveles jerarquicos de la misma. El sistema de informacion
contable es uno de ellos, pero adquiere una importancia relevante y se
diferencia de los demas al estar presente por obligaciones legales y
reglamentarias vigentes en todo tipo de entes.

El presente Trabajo Final de la Carrera de Especializacién en
Seguridad Informatica persigue como objetivo principal analizar los aspectos
normativos y tecnolégicos de la Seguridad de la Informacion en el
almacenamiento, procesamiento, control y resguardo de los registros
contables especificados por la normativa legal vigente en el ambito de la
Ciudad Autébnoma de Buenos Aires para entes organizados como
Sociedades Comerciales. Sobre esta base y con la intencién de circunscribir
el objeto de analisis conforme a las metodologias apropiadas al alcance del
presente trabajo se ha escogido la citada jurisdiccion.

En los diferentes capitulos se propone identificar aquellas normas
legales y de control relacionadas con la Seguridad de la Informacién de
cumplimiento obligatorio en los sistemas contables. Asimismo se plantea
analizar el aporte de esta disciplina a la Teoria General Contable, la doctrina
del Derecho Contable' y a diferentes fuentes normativas aplicables.

Se establecen los siguientes objetivos particulares:

- Determinar y puntualizar el aporte y la vinculacion de la Seguridad de la

Informacion a la Teoria General Contable.

' El Derecho Contable se define como la “ciencia cuyo objeto esta constituido por las
relaciones interdisciplinarias entre el Derecho, en cuanto Ciencia Juridica, y la Contabilidad,
en sus aspectos cientificos y técnicos, comprendiendo tanto las areas comunes como las
reciprocas influencias entre ambas disciplinas y las nuevas interpretaciones que resultan de
su armoniosa integracion, superando asimetrias y dando coherencia a las regulaciones
comunes” IADECO, Instituto Argentino de Derecho Contable. Véase referencia bibliografica
N° [31].



Identificar las garantias exigidas por la doctrina del derecho contable al
“Sistema de Informacion Contable en soportes tecnologicos”.
Determinar la parte pertinente de las Normativas de la Inspeccion
General de Justicia, la Administracion Federal de Ingresos Publicos y la
Direccion Nacional de Proteccion de Datos Personales relacionadas
con la Seguridad de la Informacién contable.

Identificar otras normas de implementacién optativas que contribuyan al
cumplimiento del plexo normativo vigente o que lo complemente.
Proponer un esbozo de programa de auditoria interna sobre la
Seguridad de la Informacién para cumplir con los requisitos solicitados
por los organismos de control a los entes organizados como

Sociedades Comerciales en la Ciudad Autbnoma de Buenos Aires.



- Capitulo |

1. REGISTROS Y SISTEMAS CONTABLES.

1.1. Introduccion.

El presente capitulo persigue el objetivo de desarrollar brevemente
cuestiones basicas de la Seguridad de la Informacién y su aporte a la Teoria
General Contable. Los interesados en ampliar los contenidos conceptuales
de los registros y sistemas contables, son invitados al Anexo A en donde
encontraran desarrollados dichos conceptos.

El autor considera necesario el citado andlisis ya que plantea las
bases tedricas de los Sistemas de Registracion Contable que luego son

nombrados en los capitulos siguientes.
1.2. La Seguridad de la Informacion y la Contabilidad.
- Concepto de Seguridad de la Informacioén.

La Real Academia Espafiola establece que seguridad es la cualidad
de Seguro, es decir “estar libre y exento de todo dafio peligro o riesgo”. En
tecnologia de la informacién, la seguridad entendida segun la citada
definicion es practicamente imposible de conseguir, “por lo que se tiende
mas al concepto de fiabilidad; entendiéndose a un sistema seguro como
aquel que se comporta como se espera de é1.”3

En los sistemas informaticos, ya sean sistemas operativos, de
servicios 0 aplicaciones, se dice que son seguros si cumplen con las

siguientes caracteristicas:

? Definicién extraida de la Real Academia Espariola; Véase referencia bibliografica N° [31].
® Véase referencia bibliografica N° [22].
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- Confidencialidad: Requiere que la informacién sea accesible (usarla, leerla
o escucharla) sélo para las personas autorizadas.
- Integridad: Requiere que la informacion sélo pueda ser modificada por las
entidades autorizadas, asegurando que la informacion con la que se trabaja
sea completa y precisa y poniéndole énfasis en la exactitud tanto en su
contenido como en los procesos involucrados en su procesamiento.
- Disponibilidad: Requiere que los recursos del sistema informatico estén
disponibles para los usuarios y las entidades autorizadas cuando se los
necesiten.

Estos tres requisitos son los basicos, pero segin Gustavo Aldegani, el
paradigma actual de la seguridad de la informacion incluye ademas de los
citados principios a la “Verificacién de la Identidad Digital y Registro de sus

acciones, Confiabilidad de Navegacion, y Prevencion de pérdidas de datos.”

- Concepto de Contabilidad.

La contabilidad como disciplina, fue conceptualizada por el Profesor
Emérito Dr. Carlos Luis Garcia Casella, el cual establece que “La
contabilidad es una ciencia aplicada factual cultural que se ocupa de la
descripcion cuantitativa y de la proyeccion de la existencia y circulacion de
los objetos diversos en cada ente u organizacién social, en vista al
cumplimento de sus metas a través de un método basado en un conjunto de
supuestos basicos [...]".

La contabilidad es considerada por muchos investigadores un sistema
de informacion o sub-sistema de informacion en las organizaciones
persiguiendo los siguientes objetivos:

- Captar y procesar datos sobre el Patrimonio del ente y su evolucién en el
tiempo.
- Proporcionar informacion para la Toma de Decisiones, Vigilancia y Control

sobre recursos, obligaciones y cumplimiento de requisitos legales.

* Véase referencia bibliografica N° [23]. )
® Informe presentado en el | Encuentro Universitario de Investigaciones del Area Contable.
Véase referencia bibliografica N° [21].
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- Requisitos de la Informacion contenida en los Estados Contables.

En la Resolucién Técnica N° 16°, denominada Marco Conceptual de la
Informacién Contable de la FACPCE (Federacion Argentina de Consejos
Profesionales en Ciencias Economicas), se establece que para cumplir con
su finalidad, la informacion contenida en los estados contables debe reunir

los requisitos enunciados a continuacion:

Tabla N° 1: Requisitos de la Informacion contenida en los
Estados Contables.

Pertinencia (atingencia)

- Aproximacion a la realidad
Confiabilidad - Esencialidad (sustancia sobre forma)
(credibilidad) - Neutralidad (objetividad o ausencia de sesgos)
- Integridad

Verificabilidad

Sistematicidad

Comparabilidad

Claridad (comprensibilidad)

Consideraciones sobre las restricciones que condicionan el logro de las
cualidades recién indicadas:

Oportunidad

Equilibrio entre costos y beneficios

Fuente: FACPCE?® - Véase referencia bibliografica N° [17].

Estos atributos componen los requisitos que debe cumplir la

informacion contable contenida en los estados contables emitidos.
1.3. Seguridad de la Informacion y su aporte a la contabilidad.
La contabilidad como campo de conocimiento toma conceptos de

otras disciplinas, como la Administracion, el Derecho y la Matemética entre

otras. El autor del presente trabajo considera que la Seguridad de la

® Extraido de la FACPCE. Véase referencia bibliografica N° [17].
5



Informacién deberia contemplarse como una de ellas, al contribuir con el
cumplimiento de los requisitos de la informacion contable.

Teniendo en cuenta los principios basicos elementales de la seguridad
de la informacion (integridad, confidencialidad y disponibilidad), se puede
establecer su contribucion al optimizar los requisitos de la informacion
contable, convirtiéndose en el principal sostén del sistema contable en
soporte tecnoldgico.

En el siguiente esquema se plantean los conceptos de la Seguridad
de la Informacion que contribuyen al cumplimiento de los requisitos de la

informacién contable.

Esquema N° 1: Aportes de la Seguridad de la Informacion a la
Contabilidad.

Requisitos de la Informacion . . .
Cuestiones basicas de la

contenida en los Estados Contables . . .
seguridad de la informacion.

Pertinencia (atingencia)

Confiabilidad (credibilidad) —_ _ o
- Aproximacion a la realidad T - Confidencialidad
- Esencialidad _
- Neutralidad — - Integridad
- Integridad / . o
Verificabilidad P Disponibilidad

Sistematicidad

Comparabilidad

Claridad (comprensibilidad)
Restricciones:

Oportunidad

Equilibrio entre costos y beneficios

Fuente: Elaboracion propia.

El autor del presente trabajo destaca la definicion de Teoria Contable
publicada por la American Accounting Association en 1966, en donde se
establece que “Nosotros definimos “teoria” como un conjunto consistente de
principios hipotéticos, conceptuales y pragmaticos formando un marco de
referencia general para un campo de estudio.

Extension de la Teoria Contable:

Debido a los cambios en la tecnologia y los avances en el

6



conocimiento de la conducta humana, el alcance y los métodos de la
contabilidad estan cambiando y se espera que continlen cambiando (...).
Las principales areas en las que estan ocurriendo cambios, que pueden
influir en la contabilidad del futuro, son percibidas como incluyendo:

1.2. Conocimiento de los procesos de decision.

1.3. Conocimiento de las conductas humanas.

1.4. Tecnologias de la Computacion y el disefio de sistemas.

1.5. Técnicas de medicion y teoria de la informacion.”’

En el afio 2013, cuarenta y siete aflos después, se han podido
corroborar empiricamente los cambios sufridos en la disciplina contable por
factores tecnolégicos, normativos, legales, como también de indole social.

Al considerar que la Contabilidad toma conceptos de otras disciplinas,
el autor del presente trabajo propone incluir a la Seguridad de la Informacién
como una de las nuevas disciplinas influyentes en la contabilidad al
considerar su innegable contribucién al cumplimento de los requisitos y el

resguardo de la informacién contable.

" American Accounting Association, 1966, “A Statement of Basic Accounting Theory”, AAA.
Texto original: “We define ‘theory” as a cohesive set of hypothetical, conceptual and
pragmatic principles forming a general frame of reference for a field of study.

Extension of accounting Theory:

Because of technological changes and advances in knowledge of human behavior
the scope and methods of accounting are changing and can be expected to continue to
change. (...)

Mayor areas in which changes are occurring which well influence accounting in the
future are perceived as including:

1. Knowledge of decision

2. Knowledge of human behavior.

3. Computer technology and system design.

4. Measurement techniques and information theory”. Extraido de referencia
bibliografica N° [20].

v



Imagen 1: Disciplinas influyentes en la Contabilidad.

Matematica

. Sociologia
Estadistica

Administracion

Economia

Derecho Tecnoloaia de Informacion

Seguridad de la Informacion

i CONTABILIDAD
i Fuente: Elaboracion propia.

Otro factor a destacar, es el planteo de la Seguridad de la Informacion
como una disciplina separada de la Tecnologia de la Informacion, ya que la
misma incluye otros conceptos que no son especificamente tecnoldgicos
como por ejemplo la Seguridad Fisica, que impacta en los activos de
informacion de la organizacion.

Como se describié precedentemente, los elementos de los sistemas
contables en un contexto tecnolégico son los siguientes: Recursos
Humanos, Medios de Registros, Cuentas a emplear, Aplicativos y Algoritmos
para el registro de las operaciones, Modelos de informes a preparar,
Sistemas operativos y Hardware, en donde la Seguridad de la informacién
impacta en cada una de las partes como se puede observar en el siguiente

cuadro:

Cuadro N° 1: Elementos del Sistema contable y la Seguridad de la
Informacion.
Sistema de Elementos Seguridad de la Informacién
RS UEED) Etica y compromiso con la
Recursos Humanos A

contable en un organizacion
contexto Aplicaciones Seguridad en los Aplicativos
- Sistemas Operativos Seguridad en los Sistemas

tecnolégico - —

Hardware Seguridad Fisica
Fuente: Elaboracion Propia.

Por todo lo expuesto, el objetivo de los siguientes capitulos consiste

8



en analizar la contribucién de la Seguridad de la Informacion en los
siguientes aspectos en los sistemas de registracion contable:

v Legislacion Nacional vigente.

v Doctrina del Derecho Contable.

v" Disposiciones y resoluciones de los organizamos de control.

1.4. Conclusiones particulares del Capitulo I.

La Contabilidad analizada como disciplina tiene influencia de
numerosas ciencias basicas y aplicadas, que le aportan nuevas
herramientas y caracteristicas a cumplir para garantizar los requerimientos
de la informacién de los diferentes grupos de interés.

El autor considera que la Seguridad de la Informacion debe
contemplarse como una disciplina influyente sobre la contabilidad al
contribuir con el cumplimiento de los requisitos de la informacién contable
establecidos en el Marco Conceptual de la Informacion Contable e
impactando en cada uno de los elementos que componen el sistema
contable en una organizacion, como por ejemplo:

e Recursos Humanos,

e Medios de Registros,

e Cuentas a emplear,

e Aplicativos y Algoritmos para el registro de las operaciones,
e Modelos de informes a preparar,

e Sistemas operativos y Hardware.

Asimismo, la gestion de la Seguridad tiene efectos en cada uno de
ellos, como en la administracién la seguridad de los aplicativos y sistemas
operativos, la seguridad fisica y la concientizacién del personal, entre otros.
(Véase Cuadro N°1).

De esta manera, la Seguridad de la Informacion se convierte en el
principal sostén de los requisitos a satisfacer por los Sistemas de
Informacién Contable y no puede concebirse en el Siglo XXI una

organizacion que prescinda de las bondades que esta brinda.



- Capitulo 1l

2. MARCO LEGAL DE L0OS REGISTROS CONTABLES.

2.1. Introduccion.

En el presente capitulo se analiza el marco legal de los registros
contables en contextos tecnolégicos en la Ciudad Autonoma de Buenos
Aires. En el mismo se describen los articulos relevantes del Codigo de
Comercio, la Ley de Sociedades Comerciales y las opiniones mas relevantes
de la doctrina del derecho contable destacando la importancia de Seguridad

de la Informacién en la legalidad de un sistema contable.

2.2. Obligacion de llevar Registros Contables.

El Cédigo de Comercio de la Republica Argentina, en el articulo 43 se
establece que “todo comerciante esta obligado a llevar cuenta y razén de
sus operaciones y a tener una contabilidad mercantil organizada sobre una
base contable uniforme y de la que resulte un cuadro veridico de sus
negocios y una justificacion clara de todos y cada uno de los actos
susceptibles de registraciébn contable. Las constancias contables deben
complementarse con la documentacion respectiva.”® Por lo cual todo
comerciante debe establecer, dependiendo de su envergadura, un sistema
contable organizado en donde pueda registrar ordenadamente todas las
transacciones consecuencia del desarrollo de sus actividades comerciales.

En el citado codigo se establece que los comerciantes deben
indispensablemente llevar los libros “Diarios” e “Inventarios y Balances”;

ademas los mismos deberan estar registrados, con la documentacion

® Véase referencia bibliografica N° [35]
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contable correspondiente, con una adecuada integracion de un sistema de
contabilidad y que le exijan “la importancia y la naturaleza de sus actividades
de modo que de la contabilidad y documentacion resulten con claridad los
actos de su gestion y su situacién patrimonial.”

En el siguiente esquema se presenta el marco legal de las

registraciones contables en la Ciudad Autdbnoma de Buenos Aires.

Esquema N° 2: Marco Normativo de los Registros Contables
en Sociedades Comerciales en la CABA.

Caddigo de Comercio > Art. 43 - 44 al 67
Ley de Sociedades Comerciales [— Art. 61
v

Disposiciones de la Inspeccion General de Justicia (1GJ)

Fuente: Elaboracion propia.

|

2.3. Los registros contables en formatos tecnoldgicos: Las

caracteristicas de la Ley de Sociedades Comerciales.

En el articulo 61 de la Ley de Sociedades Comerciales se establece
gue se podran llevar libros de comercio en medios mecanicos, magnéticos o
por ordenadores en la medida “que la autoridad de control o el Registro
Publico de Comercio autoricen la sustitucion de los mismos (...), salvo el de
Inventarios y Balances.”*°

Para hacerse efectiva la autorizacion, se debera realizar una peticion
que incluya una “adecuada descripcién del sistema con un dictamen técnico
0 antecedentes de su utilizacién, lo que, una vez autorizada, debera

transcribirse en el libro de Inventarios y Balances.”*

% Véase referencia bibliografica N° [34]
19 véase referencia bibliografica N° [35]
1 véase referencia bibliografica N° [35]
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La ley dispone también que el sistema de contabilizacion deba
permitir “la individualizacion de las operaciones, las correspondientes
cuentas deudoras y acreedoras y su posterior verificacion, con arreglo al
articulo 43 del Cédigo de Comercio.”*?

De esta manera, se autoriza la posibilidad de llevar el sistema
contable en soportes tecnoldgicos, pero resulta muy importante cumplir con
todos los requisitos expuestos, sino el ente es considerado que no mantiene

los registros contables de legal forma conforme al plexo normativo vigente.

2.4. Requisitos exigidos en los Sistemas de Registracion Contable.

Un sistema contable legalmente constituido para tutelar a los terceros
en los conflictos individuales y universales, debe satisfacer
fundamentalmente dos garantias:*®

- Asegurar que los registros sean inalterables; ello implica las
siguientes condiciones:

v" Que registraciones deben corresponder con el acontecimiento
de los hechos y actos econémicos;

v" Que una vez hecha las mismas, no puedan ser modificadas ni
desaparezcan por “perencion’® del soporte™*.

- Asegurar que las registraciones sean verificables:

v Implica que deben estar expuestas, o0 volcarse, a un elemento
gue permita su facil lectura y disponibilidad, para cuando un
organismo de control, o el &mbito judicial lo solicite pertinente.

La doctrina no cuestiona los aspectos internos de su procesamiento,
sino que pone énfasis en “cOmo se registra en su faz de almacenamiento y
conservacién de los datos®® de modo de permitir la “inalterabilidad y

n 15

verificabilidad".

Para cumplir con las dos garantias se plantea la necesidad de

12 éase referencia bibliografica N° [35]

3 En los fundamentos en la exposicion de Motivos de la L. 19550, Sec. IX, N 2, “in fine”, los
miembros de la comisién Reformatoria dicen: la exigencia de la autorizacion previa, para el
empleo de medios mecanicos u otros, se explican en funciéon de que los métodos, en todo
caso, deben asegurar la posibilidad de verificacion y la imposibilidad de cambio,
adulteracion o sustitucion de las registraciones.

4 véase referencia bibliografica N° [14]

1% véase referencia bibliografica N° [14]
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incorporar conceptos y herramientas de la Seguridad de la Informacion para
garantizar integridad, disponibilidad y confidencialidad del sistema de

informacion contable.

2.5. Los Riesgos identificados por la Doctrina y el Derecho Contable de

llevar una Contabilidad Informéatica.

Gran parte de la doctrina contable ha compartido en las ultimas
décadas preocupaciones referidas a los riesgos de que la contabilidad en
contextos tecnolégicos podria plantear en cuanto a la alteracion y no
verificabilidad de las registraciones.

En la siguiente tabla se enumeran los riesgos identificados derivados

de la utilizacién de medios informaticos.

Tabla N° 2: Riesgos identificados por la Doctrina del Derecho Contable
(Eduardo M. Favier Dubois).

1. Fraude por alteracion del registro: “La alteracién puede derivar, en primer
lugar, de la conducta fraudulenta del usuario que altere cualquiera de las
etapas del proceso: la entrada (informacion falsa), el procesamiento
(programa fraudulento), el archivo, la conservacion, la salida y la impresion
de la informacion.”

2. Fraude por sustitucién del soporte: “El usuario puede llevar un doble
registro y exhibir el gue mas le conviene, o hacer una copia modificada para
exhibir.”

3. Virus informatico.

4. Perencién del soporte®: “Dado que se trata de material tecnolégico
recientemente introducido a la industria de la informatica, se carece de
datos ciertos sobre la duracion de los diversos soportes (magnéticos,
opticos, etc.), existiendo autorizadas opiniones que les asignan un lapso de
perencién entre cinco y diez afos, segun el uso, lo que impediria su
consulta después de ese lapso.”

Véase referencia bibliografica N° [14]

'® El autor Eduardo M. Dubois, utiliza el término, Perencion del Soporte refiriéndose a la
“durabilidad del soporte”; técnicamente esta vinculada con la frecuencia de uso y las
condiciones de ambientales de su resguardo.
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2.6. La legalidad de un sistema de registros contables en contextos

informaticos.

En jornadas profesionales derecho contable!’ se ha concluido
numerosas veces que la circunstancia de que se haya autorizado la
utilizacién de libros contables por medios informaticos de registro'® no
resulta suficiente para “considerar que su contabilidad esta llevada de legal

forma”.'® A tal efecto deberian verificarse en cada caso:

- “La transcripcion del sistema en el libro de Inventarios y Balances
llevado en legal forma.

- El efectivo cumplimiento del sistema oportunamente autorizado.

- Que dicho cumplimiento mantenga al presente la inalterabilidad y

verificabilidad de las registraciones.”®

Entender que basta con que los datos correspondientes estén “en el
sistema contable — es decir, almacenados de la computadora —” a manera de
simple complemento y no especificadas en el registro (impreso o no, pero si
imprimible de ser necesario), que observe adecuadamente todos esos
requisitos intrinsecos, es incumplir con lo establecido en el articulo 61 de la
Ley 19.550.

Por ello, cuando una entidad se defiende en cuanto al cumplimiento
de la obligacion de llevar los registros rubricados que incluyan las
transacciones con detalle, justificando Unicamente “que estan en el sistema,

esta infringiendo dicha obligacion”.**

2.7. Conclusiones particulares del Capitulo Il

En esta seccion se analiza desde una perspectiva del derecho

Jornada sobre Derecho y Contabilidad Informatica.

Establecido en el articulo N° 61 de la Ley de Sociedades Comerciales, N° 19550)
Véase referencia bibliografica N° [38]

Véase referencia bibliografica N° [44]

Véase referencia bibliografica N° [36]

N N P
O ©
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contable las formalidades que deben cumplirse en una “contabilidad
informatizada”. La Ley 19.550 de Sociedades Comerciales autoriza en el
articulo 61 a llevar el sistema contabilidad en soportes tecnolégicos, pero
ello no es suficiente para que sea considerada en legal forma. Para eso
deben observarse minimamente los siguientes requisitos:

a. Pedir autorizacién y cumplir con las disposiciones de la autoridad
de Control, que en la Ciudad Autbnoma de Buenos Aires corresponde a la
Inspeccidén General de Justicia,

b. Puesta en funcionamiento y utilizacion del sistema oportunamente
solicitado,

c. Transcripcion del “sistema utilizado en el libro de inventarios y
balances”?,

d. Tomar las medidas necesarias para garantizar la inalterabilidad y
verificabilidad de las registraciones contables.

La doctrina del derecho contable plantea la necesidad de que los
sistemas de informacién contables deben garantizar la inalterabilidad vy
verificabilidad de sus registros como ya se ha expuesto. Para el cumplimento
de ambos principios se hace indispensable implementar normas o pautas de
gestion y el uso de herramientas de Seguridad de la Informacion.

Estos requisitos no son tenidos en cuenta debidamente por gran
cantidad de empresas en la Republica Argentina, razén por la cual en el
caso de inspecciones o conflictos judiciales sufren las consecuencias
derivadas de no contar con sistema de informacion contable legalmente

constituido.

2 El libro inventario y balances es uno de los libros exigidos en el Cédigo de Comercio.
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- Capitulo Il

3. REQUERIMIENTOS DE LA INSPECCION GENERAL DE JUSTICIA EN

EL AMBITO DE LA CIUDAD AUTONOMA DE BUENOS AIRES.

3.1. Introduccion.

Si las sociedades comerciales implementan sistemas de registros en
medios tecnoldgicos deben cumplir con los requisitos exigidos por los
organismos de contralor. En el ambito de la Ciudad Autonoma de Buenos
Aires esta presente la Inspeccion General de Justicia (IGJ) que tiene
competencia de fiscalizacion de las Sociedades Comerciales, entre otras
funciones.

La IGJ establece que los sistemas de registros contables deben

cumplir con los requisitos enunciados a continuacion:

Tabla N° 3: Requisitos de los Sistemas Contables (IGJ).

1. “Se lleven mediante los registros contables necesarios para disponer de un sistema de
contabilidad organico, adecuado a la importancia y naturaleza de las actividades del ente.”

2. “Los registros contables tengan una denominacién inequivoca y concordante con la
funcion que cumplan y se evite la superposicién de registros que contengan informacién
similar y puedan inducir a confusién.”

3. “Ofrezcan elevado grado de inalterabilidad de las registraciones volcadas, el que estara
sustentado en controles internos de tipo administrativo contable y otros de tipos operativos
0 programados, aplicables sobre la informacién de entrada, su procesamiento e
informacion de salida. Dicha inalterabilidad buscard impedir que se genere mas de un
proceso de registracion por cada hecho econémico y que asimismo, toda anulacion de
cualquier proceso, se logre a través de un asiento de ajuste.”

4. “Permitan determinar la evolucion y situacién del patrimonio, incluyendo los resultados
obtenidos, individualizar los registros y datos de analisis en que se basan los informes
contables y su correlaciéon con los documentos o comprobantes respaldatorios y localizar
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éstos a partir de los registros contables y viceversa, para lo cual los primeros deberan ser
archivados en forma metédica que facilite la interrelacion.”

Fuente: IGJ. Véase referencia bibliografica N° [25].

Teniendo en cuenta estas caracteristicas principales se analizaran las
diferentes cuestiones que deben cumplirse para llevar a cabo la implantacion

de un sistema de informacion contable en un contexto tecnoldgico.

3.2. Condiciones de los sistemas de registracion contable

resguardados en medios tecnologicos.

La utilizacion de los sistemas de registros contables en medios de
almacenamiento electronicos como: compact disc, discos Opticos vy
microfilmes, ya sean microfichas o rollos?, etc., debe ajustarse a los

siguientes requerimientos:

v Existencia de un sistema de numeracion de los medios de

almacenamiento.

Los elementos utilizados como soporte de almacenamiento deberan
ser numerados correlativamente desde el nimero uno (1) en adelante®,
para cada registro y por cada ejercicio econémico, sin perjuicio del nimero

de identificacion de origen que les corresponda.

v' Cumplimiento de las caracteristicas del soporte de

almacenamiento de los registros contables.

La informaciéon almacenada en el medio de soporte, no podra ser
eliminada ni reescrita, debiendo poder ser leida la cantidad de veces que
fuere necesario, sin deteriorarse.?® En el caso de la utilizacién de CDs y

DVDs como medio de almacenamiento, no se deberian utilizar los

2 E| plexo normativo de la IGJ se especifican los siguientes medios de almacenamientos:
compact disc, otros discos Opticos y microfilmes, o similares.

24 véase referencia bibliografica N° [25].

%% véase referencia bibliografica N° [26].
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regrabables.

v' Calidad del soporte de almacenamiento de los registros

contables.

Los medios de registro deberan cumplir con patrones de calidad e
inalterabilidad que “impidan cualquier alteracion a la informacién guardada y

permitan su conservacion”®®

por el periodo de exigencia legal.
v Establecimiento de controles internos a implementar en la

operatoria de almacenamiento.

La emision de los soportes sefialados debera ser factible de
obtenerse como parte de la operatoria habitual, debiendo los mismos estar
“respaldados por normas escritas aprobadas por el 6rgano de administracion
de la sociedad y copiadas en el libro de Inventarios y Balances, o en un libro

especial que cumpla con los requisitos formales del Cédigo de Comercio.”?’

v' Demostracién técnica del grado de inalterabilidad.

En la normativa se establece que se debe demostrar “el grado de
inalterabilidad de las registraciones a efectuar mediante el sistema

propuesto”?®

, con lo cual se deberia realizar una auditoria de la Seguridad de
la Informacién del sistema contable para corroborar como minimo las

cuestiones enunciadas en el siguiente cuadro:

%6 yéase referencia bibliografica N° [27].
" véase referencia bibliografica N° [28].
28 véase referencia bibliografica N° [29].
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Cuadro N° 2: Puntos de Auditoria de la Seguridad de la Informacion.
NUmero Descripcion Aclaraciones minimas
Si el Hardware utilizado se corresponde con el nivel
de transacciones de la operatoria de la empresa. Si
Plataforma de : ;
1 - se cambiaran los soportes, se deberia poder
Hardware utilizada. ; . )
consultar los registros anteriores en cualquier
momento si asi fuera requerido.
Plataforma de
5 Software de Base y La correcta instalacion y actualizacion del Software
Aplicaciones utilizado, con herramientas debidamente instaladas.
utilizadas.
Politicas de Gestién
3 de Seguridad Las politicas de seguridad implementadas.
informética
4 Control de Accesos Andlisis de los Controles de Accesos Logicos y
Ldgicos y Fisicos Fisicos implementados.
Back-up / Archivo de la
5 documentacion La politica de copias de respaldo y su correcta
respaldatoria / Plan de comprobacion.
contingencia
Pautas de Andlisis de las pautas de confidencialidad con los
6 S
Confiabilidad. empleados Implementadas.
. Comprobacién de la utilizaciéon de Funciones de
Integridad de los . . .
7 : Hash para garantizar la inalterabilidad de los
Registros Contables : .
registros en los diferentes soportes.
Fuente: Elaboracion Propia.

También se establecen las particularidades que deben contener las
actas de registracion de los registros contables en formato tecnolégico. La

informacion contable a incluir debera contener:

v' NUmero de acta inicial y final.
v' Numero de identificacion del soporte.
v Cantidad de registros en él contenida.

v Periodo que corresponde.

Ademas, se debe cumplir con los siguientes requisitos:
v “Deben ser firmadas por el representante legal de la sociedad”, y

v “Trimestralmente, el érgano de fiscalizacion, verificara el cumplimiento
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de las condiciones sefialadas en los incisos que anteceden, emitiendo al

respecto un informe especial que se registrara con su firma en el libro de

Inventarios y Balances.

n29

3.3. Tramites y requisitos solicitados por la IGJ.

Para iniciar el tramite de autorizacion para el empleo de ordenadores

se deben cumplir con los siguientes elementos:

Cuadro N° 3: Autorizacion para empleo de ordenadores (IGJ).

Elementos Caracteristicas Notas
Si se solicita la autorizacion de sistema en medios
Opticos:
- La resolucion social debe contener
expresamente el compromiso de preservar la
posibilidad de lectura de los medios de
. : : registracion durante el periodo en que la ley
1. Primer testimonio . - . S
i - determina obligatoria su exigibilidad.
de escritura publica Para el

0 instrumento
privado original con
los recaudos del
articulo 36, incisos 1

y 2.

- Extender en listados de papel los registros que
solicite cualquier organismo de contralor, tribunal
de justicia u otra autoridad competente con
atribuciones al efecto.

Para el caso de progresos tecnoldgicos:

- Mantener la vigencia de las maquinas lectoras
durante el periodo que la ley determina como
exigibles a los registros contables, o bien el
compromiso de volcar la informacién necesaria en
los nuevos medios de registracion que incorpore
la tecnologia.

desarrollo de
esta actividad
requiere los
conocimientos
de un Contador
Publico.

2. Las siguientes
piezas firmadas por
el representante
legal o apoderado
con facultades
suficientes y por
contador publico
independiente.

a) La exposicién amplia y precisa del sistema de
registracion contable a utilizar. Debe incluirse la
denominacién exacta de los registros que se
llevaran mediante el sistema y la de los libros que
se reemplazan.

b) Flujograma  exponiendo el circuito
administrativo—contable de los registros a
autorizar;

c) Demostracion técnica del grado de

inalterabilidad de las registraciones a efectuar
mediante el sistema propuesto;

Para el
desarrollo de
esta actividad la
norma requiere
los
conocimientos
de un Contador
Publico
matriculado,
pero seria
adecuado un
experto en
tecnologia de la
Informacion y

29 véase referencia bibliografica N° [30].
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d) El sistema y periodicidad en la numeracién de
los registros;

e) La némina de los libros y registros contables
autorizados a la fecha de la presentacion,
indicando sus datos y fecha de rdbrica o
autorizacion y la fecha y folio de la dltima
registracion practicada;

f) Modelos en blanco por duplicado y uno
ejemplificativo;

g) Plan de cuentas.

Seguridad de la
informacion.

3. Dictamen de precalificacion de un contador publico.

Se requiere el
titulo de
Contador
Publico.

Fuente: IGJ — Véase referencia bibliografica N° [29].

Una vez aprobado el tramite de autorizacién hay que cumplir con los

siguientes informes dispuestos por la IGJ:
- Informe Anual.
- Informa de actualizacién técnica.

- Otros que requiera la 1GJ.

En el siguiente cuadro se especifican las caracteristicas mas

relevantes:

Cuadro N° 4: Informes periddicos medios magnéticos u otros. (IGJ)

Informes Caracteristicas

Profesionales

Las sociedades que obtengan la autorizacion
requerida por el articulo 61 de la Ley N° 19.550,
deberan, a partir del ejercicio economico de cierre
inmediato siguiente a ella, dentro de los ciento
., | veinte (120) dias de cada cierre, presentar a la
I- Informacion | |nspeccion General de Justicia un informe especial

anual; suscripto por contador publico independiente,

1. La descripciébn exacta del sistema utilizado
durante el ejercicio econémico.

2. Opinion fundada sobre la concordancia existente
entre el sistema de registracion contable utilizado
durante dicho ejercicio y el oportunamente

Se requiere el
titulo de
Contador
Publico.
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autorizado.

De no existir observaciones, se emitira a la sociedad
una certificacién que asi lo indicard, la cual debera
ser agregada al libro de Inventarios y Balances y
sera condicion necesaria para que se considere a la
contabilidad regularmente llevada.

* Este informe se desarrolla a continuacion.

Se requiere de

lI- Informe de un profesional
actualizacion en Tecnologia
técnica. y/o Contador
Publico.
Il — Otros Po_dré reglamenta_lr el cum_plimic_ento de recal_Jdos Se r,equiere el
) adicionales, incluida la exigencia de que, si su titulo de
gue requiera A -
121G, volgmen lo justificare, el movimiento contable de la antador
sociedad sea volcado a soporte papel. Publico.

Fuente: IGJ - Véase referencia bibliografica N° [25].

- Informe bianual de actualizacion técnica.

Este informe debe ser presentado cada dos afios, acompafiado del
formulario correspondiente y copia de la autorizacién emitida y un informe de
un Técnico Informatico y/o Contador Publico Nacional con la firma legalizada
por la superintendencia de la matricula respectiva. “En caso de informarse la
obsolescencia del sistema utilizado, debe incluirse un proyecto de
actualizacion técnica del mismo y de las medidas y reemplazos necesarios
para lo que se debera pedir una nueva autorizacion. La documentacién debe
contener también la firma del representante legal de la sociedad o ser
ratificada mediante escrito suscripto por el mismo con firma y cargo

certificados notarialmente.”*°

3.4. Conclusiones Particulares del Capitulo Ill.

La Inspeccion General de Justicia describe rigurosas caracteristicas a
cumplir en el caso que una Sociedad Comercial solicite llevar los registros y
libros contables en soportes tecnolégicos.

En la Resolucion General 7 del afio 2005 se enuncian los diferentes

% véase referencia bibliografica N° [24].
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trAmites a efectuar para autorizar y mantener los sistemas contables. Para
obtener la autorizacion hay que cumplir con los siguientes requisitos
relacionados con la seguridad de la informacion:
- La exposicion amplia y precisa del sistema de registracion contable a
utilizar. Debe incluirse la denominacién exacta de los registros que se
llevaran mediante el sistemay la de los libros que se reemplazan; y
- Demostracién técnica del grado de inalterabilidad de las registraciones a
efectuar mediante el sistema propuesto;

En donde resulta necesario el auxilio de un especialista para el
andlisis de los siguientes puntos de control sugeridos en el capitulo:

- Plataforma de Hardware utilizada.

- Plataforma de Software de Base y Aplicaciones utilizadas.

- Politicas de Gestion de Seguridad de la Informacion.

- Control de Accesos Légicos y Fisicos.

- Back-up / Archivo de la documentacion respaldatoria.

- Plan de contingencia.

- Pautas de Confiabilidad.

- Integridad de los Registros Contables.

La misma opinién surge para el caso del Informacion bianual de
actualizacion técnica en donde resulta ineludible la actuacién profesional de
un especialista en tecnologia y seguridad con un Contador Publico

matriculado.
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- Capitulo IV

4. PROCEDIMIENTO GENERAL DE EMISION, CONVERSION Y
CONSERVACION DE LA DOCUMENTACION RESPALDATORIA DE LOS

REGISTROS CONTABLES.

4.1. Introduccioén.

Ademas de las disposiciones establecidas por la Inspeccién General
de Justicia, la Administracion Federal de Ingresos Publicos (AFIP) establece
normas a implementar en los sistemas de informacién contable para la
emisidn, conversion y conservacion de la documentacion respaldatoria.

En el siguiente esquema se especifican las normas relacionadas con

la documentacion respaldatoria vigente:

Esquema N° 3: Marco Legal de la documentacion

Fuente: Elaboracidon propia.

____________________________________________________________________________

En este capitulo se analizaran las Resoluciones Generales (RG) que

Cddigo de Comercio > Art. 43 — 44 | 67
i Ley 11.683 — Al S i
| v |
! Decreto Reglamentario 1397/79 —» Art. 33 - 49 i
i ¢ g
! Res. Gral. 1415 AFIP > | Factura/ Remitos / Recibos

establecen normas y procedimientos en el tratamiento de la documentacion

respaldatoria de los registros contables.
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4.2. Régimen de emisiobn de comprobantes y registracion de
Operaciones.

La AFIP establece que la emision de los comprobantes se efectuara
en forma manual, mediante sistemas no manuales, o la emisién electrénica.

A continuacion se desarrollan las partes pertinentes de cada una.

4.2.1. Sistemas de emision manual y mediante sistemas no

manuales.

La emisibn manual de comprobantes sera en forma manuscrita,
utilizando un talonario de facturas o documentos equivalentes, mediante la
utilizacion de computadoras (Unicamente si se las utiliza como procesador
de texto), o del equipamiento electrénico denominado "Controlador Fiscal", si
se trata de documentos no fiscales homologados o documentos no fiscales.

La emisién de documentacion mediante la utilizacion de sistemas no
manuales se basa en sistemas computarizados (autoimpresores),
electromecanicos o0 mecéanicos; y en los citados equipos denominados
"Controladores Fiscales", si se trata de documentos fiscales.

Para la emisibn de comprobantes podran utilizarse, en forma
complementaria o alternativa: sistemas manuales y computarizados.
Asimismo, se debera disponer de comprobantes impresos por imprenta para
su utilizacidbn cuando se encuentre inoperable el sistema no manual de

emision.

Esquema N°4: Emision no electronica de comprobantes.

a) En forma manual

1. Sistemas computarizados (autoimpresores),
electromecanicos 0 mecanicos.

2. Equipamiento electrénico denominado "Controlador
Fiscal", si se trata de documentos fiscales.

Fuente: Elaboracion propia - Véase referencia bibliografica N° [7].

________________________________________________________________________________

— | b) Mediante la utilizacion de sistemas no manuales: i



v' REQUISITOS TECNICOS DE SISTEMAS NO MANUALES:

Los sujetos exentos frente al impuesto al valor agregado cuando
cumplan con determinadas caracteristicas®, podran imprimir sus
comprobantes sin intervencion de una imprenta o empresa gréfica, siempre
que utilicen un sistema de impresion con tecnologia laser o electrénica por
deposicion de iones, que cumpla minimamente con los siguientes requisitos
técnicos:

“a) Impresora:
1. Velocidad de impresion no menor a CINCUENTA (50) paginas por minuto;
2. Impresion de fondo de seguridad.
b) Computadora;
1. Memoria RAM no menor a OCHO (8) megabytes.
2. Disco rigido o capacidad de almacenamiento en disco rigido superior a
SESENTA (60) megabytes.”?
Pero no se establecen requisitos relacionados con la seguridad de la

informacion.

4.2.2. Régimen especial de emisién y almacenamiento de

duplicados electrénicos.

De conformidad con lo establecido por la Resolucion General N°
1361, “los sujetos que revistan el caracter de responsables inscritos o
exentos frente al impuesto al valor agregado, podran optar por el régimen
especial de emision y almacenamiento de duplicados de comprobantes
electrénicos.”

El régimen especial de emision y almacenamiento electronico
comprende® DOS (2) sistemas de emisién de comprobantes electrénicos:

a) "Régimen de Emision de Comprobantes Electrénicos", que en

adelante se denominara "R.E.C.E.".

%! Cuando se encuentren dentro de la jurisdiccion de la Direccion de Operaciones Grandes
Contribuyentes Nacionales o comprendidos en el Sistema Integrado de Control Especial.

%2 yéase referencia bibliografica N° [7].

% véase referencia bibliografica N° [2].

% véase referencia bibliografica N° [9].
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b) "Régimen de Emision de Comprobantes Electrénicos en Linea",
que en adelante se denominard "R.C.E.L.".

Esquema N° 5: REGIMEN ESPECIAL PARA LA EMISION Y
ALMACENAMIENTO ELECTRONICO DE COMPROBANTES

ORIGINALES.
"Régimen de Emisién de Comprobantes
g Electrénicos"
"Régimen de Emisién de Comprobantes
—

Electronicos en Linea"

Fuente: Elaboracion propia - Véase referencia bibliografica N° [9].

En este régimen se encuentran comprendidos los contribuyentes y/o
responsables que revistan con el caracter de inscriptos en el impuesto al
valor agregado y los que se encuentren adheridos al Régimen Simplificado
para Pequefios Contribuyentes (RS) — (Monotributo). Los sujetos obligados
por las disposiciones legales so6lo podran utilizar el R.E.C.E. mientras que los

optativos podran utilizar cualquiera de los dos.

- SOLICITUD DE AUTORIZACION DE EMISION DEL COMPROBANTE
ELECTRONICO:

A los efectos de confeccionar los comprobantes electronicos
originales®®, deberan "solicitar por Internet a esta Administracién Federal la
autorizacion de emision pertinente."3®
De tratarse de los contribuyentes que utilicen el sistema "R.E.C.E.", la

solicitud se realizara mediante alguna o algunas de las siguientes opciones:

% Establecido por la AFIP como “clases "A", "A" con leyenda "PAGO EN C.B.U.
INFORMADA", "M", "B" y/o "C" segun corresponda”.
% véase referencia bibliografica N° [10].
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e Procedimiento Mediante Aplicativos
e Procedimiento Mediante Web Services

e Procedimiento Mediante Factura en Linea

De tratarse de los sujetos que opten por el sistema "R.C.E.L.", y en
tanto no se encuentren obligados, deberan solicitar a la Administracion

Federal la autorizacion de emision pertinente.

Esquema N° 6: "REGIMEN DE EMISION DE
COMPROBANTES ELECTRONICOS EN LINEA","R.C.E.L.".

¢

Para Responsables Inscriptos y Monotributistas
que opten por este sistema.
Comprobantes en linea (Sin limite)

Fuente: Elaboracion propia - - Véase referencia bibliografica N° [9].

Dicha solicitud se realizara utilizando el servicio "Comprobantes en
linea" para lo cual deberé contar con "Clave Fiscal" habilitada con Nivel de
Seguridad 2.3 En este caso no habra limite de comprobantes, pero el

sistema de facturacion es equivalente al anterior.

4.3. Registraciéon de la documentacion respaldatoria.

Los comprobantes que se emitan o se reciban como respaldo
documental de las operaciones realizadas seran registrados en libros o
registros correspondientes. Dicha registracion se efectuara en forma manual
o mediante la utilizacion de sistemas computarizados utilizados.

Los libros o registros se deben encontrar en el domicilio fiscal del
contribuyente y/o responsable a disposicion del personal fiscalizador de la
Administracion Federal.

En el siguiente cuadro se especifican las caracteristicas a cumplir:

% La AFIP establece 4 niveles de seguridad para obtener la clave fiscal, con caracteristicas
especificas para personas fisicas, juridicas y sucesiones indivisas. En cada uno de los
niveles se establecen requisitos especificos para su obtencion y particularidades en relacion
a los posibles tramites a realizar a través de internet.
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Cuadro N° 5: Clasificacion de las formas de Registracion.

Cuando las registraciones se efectien mediante métodos manuales, los
libros o registros deberan estar encuadernados y foliados. Se considera,

Registracion en ) . L
también, como método manual, la modalidad de transcribir a libros
forma manual ) , ) i . .
copiadores la registracién previamente efectuada en hojas méviles

copiativas.

. » En el caso de utilizarse sistemas computarizados para efectuar la
Registracion i » _ i _
) registracion, las hojas contendran DOS (2) numeraciones:
mediante la i L
L “a) Una preimpresa al momento de su adquisicion, que debe ser
utilizacion de ) . .
) progresiva —no necesariamente consecutiva—, y
sistemas ) . . .
) b) otra asignada por el sistema utilizado, que debe ser consecutiva y
computarizados .38
progresiva.”

Fuente: Elaboracion propia - Véase referencia bibliografica N° [10].

4.3.1. Régimen de Almacenamiento Electronico de Comprobantes

De acuerdo con lo dispuesto por la Resolucion General N° 1361, los
“contribuyentes y responsables que se encuentran obligados a utilizar
sistemas computarizados para efectuar las registraciones de los
comprobantes emitidos y recibidos y almacenar electrénicamente dichas

registraciones”®

, asi como los que optaron por él, deberan efectuar:

a) La registracion de los comprobantes emitidos y recibidos, de
acuerdo con los disefios de registro especificados en la Resolucion General
N° 1361.

b) El almacenamiento y el resguardo de las registraciones de los
comprobantes emitidos y recibidos, en la forma, plazo y caracteristicas que

se establecen a continuacion:

A. Soportes para el almacenamiento.

Los archivos de los duplicados electrénicos de comprobantes deberan

almacenarse por mes calendario en alguno de los soportes detallados en el

% véase referencia bibliografica N° [8].
% véase referencia bibliografica N° [6].
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Cuadro N° 2, no pudiendo contener estos ultimos datos referidos a distintos
periodos.

Cuadro N° 6: ESPECIFICACIONES SOBRE LOS SOPORTES DE UNICA
GRABACION Y MULTIPLES LECTURAS (WORM).

Capacidad de

Tipo de Soporte Descripcién . Vida util requerida
almacenamiento
CD-ROM Discos compactos 650 Megabytes Mayor a 10 afios
DVD-ROM Lizzos varsiles 3.95 Gigabytes Mayor a 10 afios
Digitales
OPTICAL DISK Discos 6pticos Diesee L Sy & Mayor a 10 afios

adelante

Fuente: Resolucién General - Véase referencia bibliografica N° [2].

El contribuyente podra cambiar el tipo de soporte a utilizar siempre

gue se trate de cualquiera de los detallados.

B. Backup y lugar de resguardo.

El sujeto adherido al régimen debera resguardar dos (2) copias de los
archivos en soportes independientes y en lugares que aseguren Su
integridad y proteccion fisica. Las copias deberdn encontrarse a disposicion
del personal fiscalizador de esta Administracién Federal y conservarse segun
el siguiente detalle:

“a) Una de ellas en el domicilio fiscal del responsable, o en el determinado
conforme las previsiones de la Resolucion General N° 418.

b) La restante en una edificacion que diste a mas de DOSCIENTOS (200)
metros del lugar donde se almacena la copia indicada en el inciso

precedente.”*

9 véase referencia bibliografica N° [4].
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C. Plazo para el resguardo de las copias.

El resguardo de las copias mencionadas en el articulo precedente
“‘debera efectuarse dentro de los primeros QUINCE (15) dias del mes
inmediato siguiente a aquél en el cual se haya producido la emision del

comprobante.”*

D. Cédigo de Seguridad.

Sobre los archivos de los duplicados electronicos se ejecutara un
algoritmo de seguridad, cuyo proceso resultard una secuencia de caracteres
representativa de su contenido denominada "Codigo de Seguridad —CS—
"42 el cual debera resguardarse en el mismo soporte. A tal fin, se utilizara el

programa aplicativo que aprobara la Administracion Federal.

E. Modificacion de la Informacién Almacenada.

Cuando se produzca una modificacién de la informacion almacenada
de en los soportes mencionados se debera confeccionar un nuevo soporte

que contenga la informacién y "Cédigo de Seguridad —CS—" rectificativos.

4.3.2. Conservacién de comprobantes comerciales.

Un punto relevante en relacion con los registros y documentacién
respaldatoria, es la obligacion de un ente de resguardar los comprobantes
citados consecuencia del desarrollo de una actividad.

A continuacion se analizaran las partes pertinentes mas importantes
de la Resolucion General N° 1361 en relacién con la Conservacion de

registros y documentacion respaldatoria.

L véase referencia bibliografica N° [5].
2 véase referencia bibliografica N° [6].
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v' Conservaciéon de comprobantes y registros.

La documentacion respaldatoria y los libros o registros, deberan
permanecer a disposicion de esta Administracion Federal en el domicilio
fiscal del contribuyente y/o responsable. Las copias y los originales de los
comprobantes emitidos o recibidos, respectivamente, y los libros o registros
utilizados, seran conservados en archivo, de acuerdo con lo establecido por
el articulo 48 de la Reglamentacion de la Ley N° 11.683.

El remito, la guia o documento equivalente, las notas de pedido,
ordenes de trabajo, presupuestos y/o documentos de anélogas
caracteristicas seran conservados durante un periodo no inferior a los DOS

(2) afios contados a partir de la fecha de su emision inclusive.

4.3.3. Cuestiones especificas de la emision de comprobantes

electrénicos.

En la transferencia de las facturas por el sistema de web servicie se
utiliza tecnologia PKI, “pero los certificados no validan a una persona sino a
una computadora que interactia con los servidores de AFIP. No se utiliza
firma digital.”*®

“Las facturas electronicas con la sola implementacion de las
especificaciones de AFIP, son un documento tributario que no tiene
asegurada su integridad, en especial en lo referido al detalle de lo facturado.”
Para lograrlo es necesario calcular su hash o mejor aun, firmarlo
electronicamente o digitalmente cuando sea posible.

“Si bien las criticas expuestas en forma tacita o explicita pueden
resultar muy duras, las mismas surgen a la luz como consecuencia de los
avances tecnoldgicos y de la necesidad de actualizacion permanente a la
que estamos obligados.”*

En relacién con la emision de la factura digital, la AFIP autorizara o
rechazara la solicitud de emision de comprobantes electronicos. Los mismos

no tendran efectos fiscales frente a terceros hasta que este Organismo

3 véase referencia bibliografica N° [37].
* Véase referencia bibliografica N° [31].
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otorgue el Cédigo de Autorizacion Electrénico "C.A.E.".*

En todos los casos, cuando se detecten inconsistencias en los datos
vinculados al emisor, la AFIP puede rechazar la solicitud pudiendo éste emitir
un comprobante a través de otros medios si correspondiere; o solicitar
nuevamente la autorizacion de emision electrénica, una vez subsanado el
inconveniente. El responsable debera “conservar por el término de DOS (2)
afios la constancia de recibo de la solicitud que emite el sistema como

prueba de su recepcién por parte de este organismo.”*®

4.4. Conclusiones particulares del Capitulo IV.

El avance de la tecnologia®’ es incesante y la legislacién deberia
acompafar los nuevos medios de registracion y procesamiento de
informacion.

“‘En el campo impositivo se establecido para los contribuyentes la
posibilidad de almacenar el duplicado de facturas, notas de débito y crédito,
mediante el cual se puede guardar la informacién en medios electrénicos” *°
bajo ciertos requisitos explicitos.

En los sistemas previstos por la AFIP para la emisiébn de
comprobantes, manuales, no manuales y electrénicos, deben cumplir con las
siguientes condiciones con el resguardo de la informacion:

- Soportes para el almacenamiento: Se deben utilizar soportes de Unica
grabacion y multiples lecturas como CD-ROM, DVD-ROM y OPTICAL DISK.
- Politicas de Backup: El sujeto adherido al régimen debera resguardar dos
(2) copias de los archivos en soportes independientes y en lugares que
aseguren su integridad y proteccion fisica.

- Plazo para el resguardo de las copias: El resguardo de las copias debera
efectuarse dentro de los primeros QUINCE (15) dias del mes.

- La utilizacién de un Cddigo de Seguridad sobre los duplicados electrénicos.
- Procedimientos en la modificacion de la Informacion Almacenada.

Segun el académico Alfredo R. Popritkin, “le otorga valor probatorio la

%5 véase referencia bibliografica N° [11].
“% véase referencia bibliografica N° [11].
" véase referencia bibliografica N° [42)].
8 véase referencia bibliografica N° [39].
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imposibilidad de modificar su contenido a través del uso de soportes de
Unica grabacion y multiples lecturas (no regrabables) y el control fehaciente
de la fecha de generacidon. Disminuye su valor probatorio la facilidad de
modificacion de su contenido o generacidon de copias adulteradas sin
posibilidad de control fehaciente de la fecha de grabacion.“*® Para poder
contrarrestar esta posibilidad de fraude y cambio de los archivos utilizados,
se deberian emplear algun algoritmo confiable de hash para asegurar la

integridad de la informacién.

9 véase referencia bibliografica N° [40].
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- Capitulo V

5. IMPLICANCIAS DE LA LEY DE PROTECCION DE DATOS

PERSONALES EN EL SISTEMA DE INFORMACION CONTABLE.

5.1. Introduccion.

En el afio 2000, en la Republica Argentina se promulgé la ley 25.326
de Proteccion de Datos Personales, en donde se establecio, entre otras
obligaciones, que las bases de datos o archivos publicos y privados,
destinados a proporcionar informes, deben estar inscriptos en un registro
especial.

En el sistema de registros contables de las organizaciones existen
numerosas bases de datos que contienen y analizan informacién personal,
emitiendo diferentes tipos de informes cuyos archivos deberian estar
registrados para cumplir con el marco legal vigente.*

En este capitulo, se analiza la ley de la Proteccion da Datos
personales y su vinculacion con la informacion contenida en los Sistemas de

informacion Contable informatizados.

5.2. Reconocimiento de las Bases de Datos presentes en las

Organizaciones. Conceptos y objetivos de la Ley 25.326.

El principal objetivo de la ley es la “proteccién integral de los datos
personales asentados en archivos, registros, bancos de datos, u otros
medios técnicos de tratamiento de datos, sean éstos publicos, o privados
destinados a dar informes, para garantizar el derecho al honor y a la

*0 véase referencia bibliografica N° [16].
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intimidad de las personas, asi como también el acceso a la informacion que
sobre las mismas se registre.”*® La ley toma en cuenta tanto los datos de las
personas de fisicas como los de las de existencia ideal.

A continuacion se analizan las secciones mas relevantes de la ley,
prestando mayor interés a la emision y conservacion de comprobantes

comerciales.

5.3. Tipo de Datos Personales.

La ley 25.328 y las Disposiciones de la Direccion Nacional de
Protecciéon de Datos Personales, “han establecido una clasificacion a los

datos personales, en Datos Basicos, Intermedios y Sensibles™*.

1. Los datos considerados basicos, corresponden a los presentes en el
padréon electoral. Entre ellos encontramos al Numero de Identidad,
Nombre y Apellido, CUIT, CUIL, Domicilio, Fecha de Nacimiento, entre

otros.

2. Los datos Intermedios son los que superan a los basicos y no son

sensibles. Por ejemplo, estado civil, Ingresos y egresos, etc.

3. Los datos sensibles son datos personales que revelan origen racial y
étnico, opiniones politicas, convicciones religiosas, filoséficas o morales,

afiliacion sindical e informacién referente a la salud o a la vida sexual.

Esquema N° 7: Tipos de Datos Personales.

; i }

Datos Basicos Datos Intermedios Datos sensibles

Fuente: Elaboracion propia.

Con respecto a la categoria de datos, el articulo 7 de la Ley establece que:

“1. Ninguna persona puede ser obligada a proporcionar datos sensibles.

° véase referencia bibliografica N° [43].
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2. Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento
cuando medien razones de interés general autorizadas por ley. También
podran ser tratados con finalidades estadisticas o cientificas cuando no
puedan ser identificados sus titulares.

3. Queda prohibida la formacion de archivos, bancos o registros que
almacenen informacion que directa o indirectamente revele datos sensibles.
Sin perjuicio de ello, la Iglesia Catdlica, las asociaciones religiosas y las
organizaciones politicas y sindicales podran llevar un registro de sus
miembros.

4. Los datos relativos a antecedentes penales o contravencionales soélo
pueden ser objeto de tratamiento por parte de las autoridades publicas

competentes, en el marco de las leyes y reglamentaciones respectivas.”>?

A continuacibn se presenta la documentacion presente en las
empresas, en donde se incluyen datos personales, con la clasificacion de

sus datos contenidos.

Cuadro N° 7: Comprobantes y documentacién de Comercio.

Tipo de Comprobante Caracteristicas Tipo de Dato
Facturas Si determina el cliente Datos Intermedios
Notas de Débito Si determina el cliente Datos Intermedios
Notas de Crédito Si determina el cliente Datos Intermedios
Remitos Si determina el cliente Datos Intermedios
Cupor]e_s de Tarjgta de Si determina el cliente Datos Intermedios
Crédito / Debito.

Fuente: Elaboracidn propia.

Cuadro N° 8: Comprobantes Internos.

Tipo de Comprobante Caracteristicas Tipo de Dato
Ordenes de Pago Si determina el Cliente Datos Intermedios
Ordenes de Fabricacién | Si determina el Cliente Datos Intermedios
Legajos de Clientes Siempre Datos Intermedios
Asientos Diarios - Datos Intermedios
Papeles de Trabajo que - Datos Intermedios

°2 yvéase referencia bibliografica N° [33].
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determinan Clientes.

Fuente: Elaboracién propia.

La informacion contenida en los comprobantes y documentacion de
comercio con la identificacion de los clientes o proveedores, es considerada
intermedia porque con los datos contenidos en los mismos se pueden
determinar el ingreso y el consumo de los mismos, sus gustos y preferencias
por productos o marcas, entre otras cosas.

Con respecto a las Bases de Datos existentes en una empresa, se

encontraron las siguientes:

Cuadro N° 9: Relacionados con los empleados.

Tipo de Comprobante Tipo de Dato
Legajos Personales. Datos Sensibles
Recibos de Sueldos y Jornales. Datos Intermedios
Declaraciones Juradas. Datos Intermedios
Formularios de Contribuciones Sociales. Datos Sensibles

Fuente: Elaboracion propia.

Cuadro N° 10: Relacionados con otras personas fisicas y

juridicas.

Tipo de Comprobante Caracteristicas Tipo de Dato

Sistemas de 6rdenes de
compra y ordenes de Si determina el cliente | Datos Intermedios
pago.
Facturas, Nota debito /
Crédito, Remitos, etc.

Si determina el cliente | Datos Intermedios

Fuente: Elaboracidn propia.

En el caso de las bases de datos con informacion de sus empleados,
estan conformados por datos intermedios y sensibles, que son utilizados
para confeccionar declaraciones juradas, aportes y contribuciones,
asignaciones familiares, entre otros.

Como se aclaré6 precedentemente, en las organizaciones existen
numerosas bases de datos con la informacion personal para confeccionar

diversos informes, que tendrian que estar registradas en la DNPDP. No se
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deberia considerar Unicamente como una obligacién, sino también como una

ventaja competitiva en el manejo de la informacion.

5.4. Seguridad de los Datos

El responsable o usuario del archivo de datos debe adoptar las
medidas técnicas y organizativas que resulten necesarias para garantizar la
seguridad y confidencialidad de los datos personales, de modo de evitar su
adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan
detectar desviaciones, intencionales o no de informacion, ya sea que los
riesgos provengan de la accibn humana o del medio técnico utilizado.

Queda prohibido registrar datos personales en archivos, registros o
bancos que no retnan condiciones técnicas de integridad, seguridad, como
también no garanticen el cumplimiento de los términos de la presente ley.

En la disposicion 11/2006, la Direccién Nacional de Proteccion de
Datos Personales, establece diferentes niveles de seguridad, para el
tratamiento y conservacion de los datos personales contenidos en archivos,
registros, bancos y bases de datos publicas no estatales y privadas. Dichos
niveles de seguridad dependen del tipo de datos que contengan.

A continuacion, se enunciaran las caracteristicas mas importantes de

cada nivel de seguridad.*®

Esquema N° 8: Niveles de Seguridad.

. —> Nivel Basico
Niveles
Seguridad : »
—»> Nivel Critico

i de — Nivel Medio

Fuente: Elaboracidn propia.

_____________________________________________________

5% A los interesados en ampliar la informacién | sobre el tema, podran consultar en pagina
web indicada en la bibliografia del presente trabajo la resolucion completa N° 11/2006 de la
DNPDP. Véase referencia bibliografica N° [13].
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« MEDIDAS DE SEGURIDAD DEL NIVEL BASICO:**

Para los archivos, registros, bases y bancos de datos que contengan
datos de caracter personal, deberan adoptarse las medidas de seguridad
calificadas como de Nivel Basico en la disposicion 11/2006 que a
continuacion se detallan:

Disponer del Documento de Seguridad de Datos Personales en el que
se especifiquen, entre otros, los procedimientos y las medidas de seguridad
a observar sobre los archivos, registros, bases y bancos con contenidos de
estas caracteristicas. Deber4d mantenerse en todo momento actualizado y
ser revisado cuando se produzcan cambios en el sistema de informacion.

Contendrd, entre otras, las siguientes medidas:

Tabla N° 4. Medidas de Seguridad del Nivel Basico.

1. “Funciones y obligaciones del personal’.

2. “Descripcion de los archivos con datos de caracter personal y los sistemas

de informacion que los tratan”.

3. “Descripcion de las rutinas de control de datos de los programas de
ingreso de datos y las acciones a seguir ante los errores detectados a
efectos de su correccion. Todos los programas de ingreso de datos,
cualguiera sea su modo de procesamiento (batch, interactivo, etc.), deben
incluir en su disefio, rutinas de control, que minimicen la posibilidad de

incorporar al sistema de informacién, datos ilégicos, incorrectos o faltantes”.

4. “Registros de incidentes de seguridad”.

5. “Procedimientos para efectuar las copias de respaldo y de recuperacion

de datos”.

6. “Relacion actualizada entre Sistemas de Informacioén y usuarios de datos

con autorizaciéon para su uso”.

7. “Procedimientos de identificacion y autenticacion de los usuarios de datos

> Véase referencia bibliografica N° [13].
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autorizados para utilizar determinados sistemas de informacion”.

8. “Control de acceso de usuarios a datos y recursos necesarios para la

realizacion de sus tareas para lo cual deben estar autorizados”.

9. "Medidas de prevencion a efectos de impedir amenazas de software
malicioso (virus, troyanos, etc.) que puedan afectar archivos con datos de

caracter personal”.

Fuente: Disposicion 11/2006 - DNPDP - Véase referencia bibliografica N° [13].

- MEDIDAS DE SEGURIDAD DE NIVEL MEDIO:*

Ademéas de las medidas de seguridad de nivel Bésico, deberan
adoptarse las que se detallan a continuacion sobre los archivos, registros,
bases y bancos de datos de las empresas privadas que desarrollen
actividades de prestacion de servicios publicos, asi como los pertenecientes
a entidades que cumplan una funcién publica y/o privada que, mas alla de lo
dispuesto por el articulo 10 de la Ley N° 25.326, deban guardar secreto de la
informacion personal por expresa disposicion legal (como el secreto

bancario):

Tabla N° 5: Medidas de Seguridad del Nivel Medio.

1. “El Instructivo de seguridad debera identificar al Responsable (u 6érgano

especifico) de Seguridad”.

2. “Realizacién de auditorias (internas o externas) que verifiquen el
cumplimiento de los procedimientos e instrucciones vigentes en materia de

seguridad para datos personales”.

3. “Limitar la posibilidad de intentar reiteradamente el acceso no autorizado

al sistema de informacion”.

4. “Establecer un control de acceso fisico a los locales donde se encuentren

situados los sistemas de informacion con datos de caracter personal’.

°® véase referencia bibliografica N° [13].
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5. “Gestion de Soportes e informacion contenida en ellos”.

6. “Los registros de incidentes de seguridad, en el caso de tener que
recuperar datos, deberan identificar la persona que recuperé y/o modifico
dichos datos. Serd necesaria la autorizacion en forma fehaciente del

responsable del archivo informatizado”.

7. “Las pruebas de funcionamiento de los sistemas de informacion,
realizadas con anterioridad a su puesta operativa, no se realizaran con
datos/archivos reales, a menos que se aseguren los niveles de seguridad

correspondientes al tipo de datos informatizados tratados”.

Fuente: Disposicion 11/2006 - DNPDP - Véase referencia bibliografica N° [13].

- MEDIDAS DE SEGURIDAD DEL NIVEL CRITICO:*®

Los archivos, registros, bases y bancos de datos que contengan datos
personales, definidos como "datos sensibles”, ademas de las medidas de
seguridad de nivel Basico y Medio, deberan adoptar las que a continuacion
se detallan:

Tabla N° 6: Medidas de Seguridad de Nivel Critico.

1. “Distribucion de soportes: cuando se distribuyan soportes que
contengan archivos con datos de caracter personal —incluidas las copias de
respaldo—, se deberan cifrar dichos datos (o utilizar cualquier otro
mecanismo) a fin de garantizar que no puedan ser leidos o0 manipulados

durante su transporte.”

2. “Registro de accesos: se debera disponer de un registro de accesos con
informacion que identifique al usuario que accedio, cuando lo hizo (fecha y
hora), tipo de acceso y si ha sido autorizado o denegado. En el caso que el
acceso haya sido autorizado se debera identificar el dato accedido y el
tratamiento que se le dio al mismo (baja, rectificacion, etc.). Este registro de

accesos debera ser analizado periédicamente por el responsable de

°% véase referencia bibliografica N° [27].
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seguridad y debera ser conservado como minino por el término de un TRES

(3) afios.”

3. “Copias de respaldo: ademas de las que se mantengan en la localizacion
donde residan los datos deberan implementarse copias de resguardo
externas, situadas fuera de la localizacion, en caja ignifuga y a prueba de
gases o0 bien en una caja de seguridad bancaria, cualquiera de ellas situadas
a prudencial distancia de la aludida localizacién. Debera disponerse de un
procedimiento de recuperacion de esa informacién y de tratamiento de la
misma en caso de contingencias que pongan no operativo el/los equipos de

procesamiento habituales.”

4. “Transmision de datos: los datos de caracter personal que se transmitan
a través de redes de comunicacion, deberan serlo cifrados o utilizando
cualquier otro mecanismo que impida su lectura y/o tratamiento por parte de

personas no autorizadas.”

Fuente: Disposicion 11/2006 - DNPDP - Véase referencia bibliografica N° [13].

Conjuntamente con la registracion de las bases de datos con
informacion personal, las empresas deben implementar el nivel de seguridad
acorde con el tipo de datos que manejen, cabe destacar que el
incumplimiento de estos requisitos dara lugar a las sanciones administrativas

previstas en la ley.

5.5. Conclusiones particulares del Capitulo V.

En los sistemas de registros contables existen numerosas bases de
datos en donde se almacenan documentos comerciales, de uso interno,
legajos, entre otros; la ley 25.326 establece que las destinadas a
proporcionar informes deben inscribirse en el Registro que al efecto habilite
el organismo de control. La informacion contenida en los sistemas contables
no es exclusivamente para uso interno, ya que las empresas utilizan estos
datos para realizar diversos reportes como: Estados Contables, informes de
Responsabilidad Social Empresaria, de marketing, etc., que son distribuidas

a usuarios, sucursales o al holding al cual pertenecen y a organizamos

43



externos a las mismas.

La ley plantea que todas las bases de datos estan sujetas al
reglamento de esta ley, pero la DNPDP aconseja registrar las bases de datos
gue tengan un impacto significativo en la sociedad.

Conjuntamente con la registracion de las bases de datos con
informacion personal, las empresas deben adoptar las medidas técnicas y
organizativas que resulten necesarias para garantizar la seguridad vy
confidencialidad de los datos personales, a fin de evitar su adulteracion,
pérdida, consulta o tratamiento no autorizado, y que permitan detectar
desviaciones, intencionales o no, de informacién, ya sea que los riesgos

provengan de la accién humana o del medio técnico utilizado.
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- Capitulo VI

6. PAUTAS MINIMAS DE AUDITORIA INTERNA DE SEGURIDAD DE LA

INFORMACION EN SISTEMAS CONTABLES.

6.1. Introduccion.

Desarrollados todos los puntos propuestos en el plan de trabajo, en el
presente capitulo se propone un esbozo de pautas minimas de auditoria
interna para el cumplimiento de las normas vigentes en la Ciudad Autbnoma
de Buenos Aires relacionada con la Seguridad de la Informacion.

El objetivo del mismo no es abarcar un analisis exhaustivo, sino
contemplar las cuestiones mas relevantes y pasibles de sanciones a los
entes relacionados con el sistema contable y enunciar aquellas normas de

adhesion voluntaria que contribuyen al cumplimiento de las mismas.
6.2. Pautas minimas de auditoria interna para el cumplimiento de las
normativas vigentes para entes organizados como Sociedades

Comerciales en la Ciudad Autbnoma de Buenos Aires.

En el siguiente cuadro se especifican las pautas minimas de control

para ser consideradas en el sistema contable:
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Numeracion Descripcion Observaciones

A. Cédigo Comercial

Al Existe autorizacion de Inspeccion General de Justicia
(1GJ).

A.2. Se encuentra en funcionamiento el sistema solicitado.

A.3. Se encuentra transcripto el sistema en funcionamiento en
el libro correspondiente.

B. Informes y exigencias de la Inspeccién General de Justicia

B.1 Tramite de Autorizaciéon completo en la Inspeccién General
de Justicia.

B.1.1. Se encuentra el primer testimonio de escritura publica o
instrumento privado original con la intencion y los motivos
para llevar el Sistema de Registros Contables medios
digitales.

B.1.2. Se encuentra documentado las caracteristicas del sistema
empleado (Incluyendo las particulares del proceso y de la
Seguridad de los mismos.)

B.1.3. Se encuentra el dictamen de precalificacion de un
Contador Publico.

B.2. Presentacion de los Informes Periddicos ante la 1GJ.

B.2.1. Existe informe anual / certificacion, con la descripcion
exacta del sistema utilizado durante el ejercicio
econdémico.

B.2.2. Existe el informe de actualizacion técnica.

B.3. Condiciones para garantizar en los Sistemas de
registracion contable para ser considerados en legal forma.

B.3.1. Sistema de Numeracion de los Medios de
Almacenamiento.

B.3.2. Caracteristicas del soporte de almacenamiento los
registros contables.

B.3.3. Calidad del soporte de almacenamiento los registros
contables.

B.3.4. Controles internos a implementar en la operatoria de
almacenamiento.

B.3.5. Demostracion técnica del grado de inalterabilidad.

B.3.6. Existencia de Actas de Registracion.

46




Disposiciones de a la AFIP en el Resguardo la emision y resguardo en

soporte tecnoldgicos de comprobantes, manuales,
electrénicos.

no manuales vy

C.1.

Utilizacién de soportes para el almacenamiento de Unica
grabacion y mdaltiples lecturas.

C.2.

Implementacion de Politicas de Backup. (El sujeto adherido
al régimen debera resguardar dos (2) copias de los archivos
en soportes independientes y en lugares que aseguren su
integridad y proteccion fisica.)

C.3.

Se cumple con el plazo de 15 dias para el resguardo de las
copias.

C.4.

La utilizacion de un Cddigo de Seguridad sobre los
duplicados electrénicos

C.5.

Procedimientos en la modificacion de la Informacion
Almacenada.

Disposiciones de la Direccion Nacional de Proteccion de Datos
Personales, dependiendo de la envergadura de la organizacion los
sistemas de registros contables deberian cumplir con el siguiente:

D.1.

Se encuentran registradas las Bases de las Bases de Datos
en el registro de la Direccion Nacional de Proteccion de
Datos Personales.

D.2.

Medidas de Seguridad de Nivel Basico

D.2.1.

Se encuentran documentadas las funciones y obligaciones
del personal.

D.2.2.

Se encuentra documentada la descripciéon de los archivos
con datos de caracter personal y los sistemas de
informacién que los tratan.

D.2.3.

Se encuentran documentadas las rutinas de control de
datos de los programas de ingreso de datos y las acciones
a seguir ante los errores detectados a efectos de su
correccion.

D.2.4.

Se encuentra establecido un Registro de incidentes de
seguridad. (Notificacién, gestion y respuesta ante los
incidentes de seguridad.)

D.2.5.

Se establecieron los procedimientos para efectuar las
copias de respaldo y de recuperacion de datos.

D.2.6.

Se encuentran los procedimientos de identificacion y
autenticacion de los usuarios de datos autorizados para
utilizar determinados sistemas de informacion.

D.2.7.

Existe un procedimiento para el control de acceso de
usuarios a datos y recursos necesarios para la realizacion
de sus tareas para lo cual deben estar autorizados

D.2.8.

Se encuentran establecidas las medidas de prevencion a
efectos de impedir amenazas de software malicioso.
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D.2.9.

Se encuentran establecidos los procedimientos para
garantizar una adecuada Gestién de los Soportes
tecnolégicos.

D.3.

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

D.3.1.

Se encuentra identificado al responsable (u érgano
especifico) de Seguridad.

D. 3.2.

Se realizaciébn de auditorias (internas o externas) que
verifiquen el cumplimiento de los procedimientos e
instrucciones vigentes en materia de seguridad para datos
personales.

D.3.3.

Se limitara la posibilidad de intentar reiteradamente el
acceso no autorizado al sistema de informacion.

D.3.4.

Existe un control de acceso fisico a los locales donde se
encuentren situados los sistemas de informacién con
datos de caréacter personal.

D.3.5.

Existe un sistema de gestién del soporte e informacion
contenida en ellos.

D.4.

MEDIDAS DE SEGURIDAD DE NIVEL CRITICO

D.4.1.

Si se distribuyen soportes que contengan archivos con
datos de caracter personal; Se implementan medidas para
cifrar los datos durante su transporte.

D.4.2.

Existe un registro de accesos a las bases de datos con
informacion critica.

D.4.3.

Se dispone de un procedimiento de recuperacién de esa
informaciéon y de tratamiento de la misma en caso de
contingencias que pongan no operativo los equipos de
procesamiento habituales.

D.4.4.

Si los datos de caracter personal que se transmiten a
través de redes de comunicacion, se deberan establecer
mecanismos de cifrado o cualquier otro mecanismo que
impida su lectura y/o tratamiento por parte de personas no
autorizadas.

D.5.

Medidas de Seguridad en el Tratamiento y conservacion
de los datos personales contenidos en los Archivos y
registros contables, (Disposicion 9 DNPDP de 2008).
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D.5.1 El documento de Seguridad de Datos Personales debe
incluir:

- Funciones y obligaciones del personal o contratados.

- Descripcion de los archivos con datos personales y los
sistemas que los tratan.

- Descripcién de las rutinas de control de datos y acciones
a seguir ante errores.

- Registros de incidentes de seguridad.

- Procedimiento para efectuar las copias de respaldo y
recuperacion de datos.

- Procedimientos de identificacion y autenticacion de los
Usuarios de datos.

- Control de acceso de Usuarios de datos.

- Medidas de prevencién frente a amenazas de software
malicioso.

- Procedimiento que garantice la adecuada Gestion de los
Soportes de datos.

6.3. Normativas de cumplimiento optativo que contribuyen al

cumplimiento de normas legales vigentes.

Para el cumplimento de todas las normas analizadas se establece la
necesidad de adoptar procedimientos para la administrar eficientemente la
Seguridad de la Informacion en las organizaciones.

En la practica profesional existen numerosas normativas, guias de
buenas préacticas y estandares a seguir relacionadas con la seguridad y el
control interno. Entre las méas difundidas se destacan: El Informe COSO, el
Marco Normativo de la serie ISO/IEC 27000, los requerimientos dispuestos
en la ley estadounidense Sarbanes Oxley y el Marco COBIT.

Como se analizé en los capitulos anteriores, las normas establecidas
por la IGJ, la AFIP, la DNPDP, entre otras, impactan en el funcionamiento del
sistema de informacion contable y en el cumplimiento de la legislacion
vigente. Para ello es recomendable la implementacién de Sistemas de
Gestion de Seguridad de la Informacién para contribuir a una eficiente

administracion de seguridad en las organizaciones.
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Imagen N° 3: El sistema de Informacion Contable y las
Normas de Seguridad de la Informacién.

L - Ley de Firma Digital. N

- Ley Proteccion de Datos Personales.
,/ - Disposiciones de la DNPDP. .
’ - Resoluciones de la AFIP. .

/ SISTEMA DE INFORMACION ‘
CONTABLE

\ -Exigencias de la Inspeccion /
N General de Justicia ,/

Sistema de Gestion de la Seguridad de la
Informacion ISO/IEC 27001

Fuente: Elaboracion propia.

En la imagen N°3 se puede observar el conjunto de normas
relacionadas con la seguridad de la informacién que impactan en el
funcionamiento del sistema de informacion contable, requiriendo un abordaje
interdisciplinario de la seguridad desde un andlisis critico de las
herramientas de seguridad implementadas hasta una revision de las

necesidades del negocio en cada organizacion.
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- Capitulo VII

7. CONCLUSIONES FINALES DEL TRABAJO

Como se indic6 en la introduccién, en el desarrollo del presente
trabajo final de especializacién el autor ha intentado establecer todos los
aspectos en donde la Seguridad de la Informacion impacta e influye en los
sistemas de registros contables.

A continuacion se plasman las reflexiones mas relevantes analizadas
desde la perspectiva de contabilidad, desde su definicién de disciplina hasta
la teneduria de libros, teniendo presente los diversos plexos normativos

vigentes en el ambito de la Ciudad Autonoma de Buenos Aires.

v La Seguridad de la Informacion y la Teoria General Contable.

La Contabilidad como disciplina recibe influencias de numerosas
ciencias y técnicas que le aportan diversas cuestiones para cumplir con sus
fines especificos. Teniendo en cuenta los requisitos basicos de la seguridad
de la informacion: integridad, confidencialidad y disponibilidad, se puede
trazar una estrecha vinculacion con lo establecido en el Marco Conceptual
de Informacién Contable de la RT N°16 del CPCECABA®’, ya que aporta
considerablemente una mejora en los atributos de la informacion destinada a
los usuarios de los Estados Contables.

Bajo el reconocimiento de este contexto el autor considera que la
Seguridad de la Informacion debe contemplarse como una de las disciplinas

influyente en la Teoria General de la Contabilidad, al contribuir con el

> CPCECABA: Consejo Profesional de Ciencias Econémicas de la Ciudad Auténoma de
Buenos Aires.
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cumplimiento de los requisitos planteados para la informacion contable.

v' Garantias planteadas a nivel doctrinario para los Sistemas de

Informacion Contable en soporte tecnoldgico.

La ley de Sociedades Comerciales en el articulo 61 establece la
autorizacion a las empresas a llevar el Sistema de Registros Contables en
medios tecnoldgicos. Pero para ello se debe cumplir minimamente con los
siguientes requisitos:

a. Obtener la aprobacion de la Autoridad de Control.>®

b. Puesta en funcionamiento y utilizacién efectiva del sistema
oportunamente solicitado.

c. Trascripcion del sistema en el libro de inventarios y balances.

d. Implementar las medidas necesarias para garantizar la
inalterabilidad y verificabilidad de las registraciones contables.

La Doctrina del Derecho Contable plantea que ademas de cumplir con
estos requisitos en los sistemas contables se deben garantizar la
inalterabilidad y verificabilidad de sus registros para que sean considerados
legitimos.

Para cumplir con estas garantias se vuelve indispensable la utilizacion
de herramientas y la gestion de la Seguridad de la Informacion en las
organizaciones.

El presente tema no es tenido en cuenta por gran cantidad de
empresas en la Republica Argentina que luego en diferentes inspecciones o
en conflictos judiciales sufren las consecuencias de no contar con sistema

de informacién contable legalmente constituido.

%8 En la Ciudad Auténoma de Buenos Aires corresponde a la Inspeccién General de Justicia.
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v Normas de las Seguridad de la Informacion contempladas en
diferentes organismos de contralor en la Ciudad Auténoma de

Buenos Aires.

La Inspeccion General de Justicia mediante la Resolucion General 7
de 2005 dispone los tramites necesarios para autorizar e implementar
sistemas contables en soporte magnético. Para obtener la citada
autorizacion resulta necesario el cumplimiento de numerosas medidas
relacionadas con la seguridad de la informacion.

La IGJ requiere ademas de una exposicibn amplia y precisa del
sistema de registracion a utilizar, una “demostracion técnica del grado de
inalterabilidad de las registraciones a efectuar mediante el sistema
propuesto”, en donde resulta necesaria la intervencion de un especialista en
seguridad para expedirse sobre los siguientes puntos de control dispuestos
en la norma: Plataforma de hardware y software utilizadas, las politicas de
gestion de Seguridad de la Informacion, control de accesos y backup de
documentacién respaldatoria, plan de contingencia y pautas de confiabilidad
e integridad de los registros contables.

Por otra parte la Administracion Federal de Ingresos Publicos
establece un procedimiento general de emision, conversion y conservacion
de la documentacién respaldatoria en formato electrénico o resguardo de la
copia del formato fisico de los Registros Contables.

Analizadas las resoluciones, se puede establecer que la AFIP exige
qgue la documentacion respaldatoria sea resguardada en soportes de Unica
grabacion y multiples lecturas, establecer una politica de Backup
asegurando su integridad y proteccion fisica, utilizar un Cédigo de Seguridad
sobre los duplicados electronicos y caracteristicas en el caso que se
modificara Informacion almacenada.

A partir de la vigencia de la Ley de Proteccién de datos personales,
las entidades que posean bases de datos utilizadas para generar informes
deben registrar dichas bases y cumplir con las disposiciones emitidas por el
organismo de control.

En los sistemas de registros contables existen numerosas bases de

datos en donde se almacenan documentos comerciales, documentos
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internos y legajos, entre otros, que deben ser registrados ya que las
empresas utilizan estos datos para realizar diversos informes como los
Estados Contables y las Declaraciones Juradas.

En las disposiciones de la Direccion Nacional de Proteccion de Datos
Personales se establece que las empresas deben adoptar las medidas
técnicas y organizativas que resulten necesarias para garantizar la seguridad
de la informacion tratada.

Las disposiciones mas relevantes a considerar en la administracion de
la seguridad en los sistemas contables son la N° 11 de 2006, en donde se
establecen medidas de seguridad de nivel basico, medio y critico, y la
disposicion N° 9 de 2008 en donde se establecen las medidas de seguridad
en el tratamiento y conservacion de los datos personales contenidos en las

bases de datos.

v Conclusiones Finales

Al identificar los elementos basicos que componen un sistema
contable se destacan: los Recursos Humanos, Medios de Registracion,
Cuentas a emplear, Aplicativos y Algoritmos para el registro de las
operaciones, Modelos de Informes a preparar, Sistemas Aplicativos
(Software de Base y Aplicativos) y Hardware. En este punto la gestion de la
seguridad influye en cada uno de los elementos identificados, desde la
seguridad l6gica de los aplicativos y sistemas operativos, la seguridad fisica
y hasta en la concientizacién del personal.

En la siguiente imagen se puede apreciar diferentes dominios de la

Seguridad de la Informacion y el sistema de informacion contable.
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_______________________________________________________________________________

Imagen N°2: Elementos de sistema de Informacion
Contable y la Seguridad de la Informacion.
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De esta manera, la Seguridad de la Informacién se convierte en el
principal sostén de los requisitos a satisfacer por los Sistemas de
Informacién Contable y no puede concebirse en el Siglo XXI que una

organizacién prescinda de los beneficios que esta brinda.
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- Anexo A: Caracteristicas de los Sistemas de

Registros Contables.

A. SISTEMAS DE REGISTRACION CONTABLE.

A.l. La contabilidad como un sistema.

La contabilidad en una organizacion es considerada un sistema de
informacion; por lo tanto estd constituida por un conjunto de elementos
interrelacionados. Russell Ackoff define a un sistema como “un conjunto de
elementos interrelacionados, de cualquier clase; por ejemplo, conceptos,
objetos, o personas." El conjunto de elementos tiene las tres propiedades
siguientes:

1. Las propiedades o comportamiento de cada parte del
conjunto tienen un efecto sobre las propiedades o el comportamiento
del conjunto como un todo.

2. Las propiedades y comportamiento de cada parte y el
modo en que afectan el todo dependen de aquellos correspondientes,
al menos, a alguna parte del conjunto. Por lo tanto, ninguna parte
tiene un efecto independiente sobre el otro.

3. Todo posible subgrupo de elementos del conjunto tiene
las dos primeras propiedades. Cada uno tiene un efecto y ninguno
puede tener un efecto independiente sobre el todo. Por lo tanto los
elementos no pueden ser organizados en  subgrupos

independientes.”®

Al definir a la contabilidad como un sistema, se pueden identificar

todos los elementos operativos existentes en ella, ya que para cumplir con

% véase referencia bibliografica N° [1].
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los requisitos de la Informacién Contable®® es necesaria su adecuada
clasificacion y organizacion.

La principal funcion del Sistema de Informacion Contable es tomar
primordialmente informacion de una empresa referidos a los elementos
identificados como parte de ese Sistema Contable, analizarla, procesarla y
resumirla de tal forma que cumpla con los criterios basicos establecidos por
el ente emisor 0 por otros organismos que ejercen control, para presentar

diferentes tipos de Informes a usuarios dependiendo del ente.
A.2. Elementos del sistema contable.
A continuacion se enumeran los elementos principales que forman

partes de un sistema contable y la composicién de los mismos varia en

relacion con la envergadura del ente.

Tabla N° 7: Elementos del Sistema Contable.

- Recursos Humanos

- Medios de Registros

- Cuentas a emplear

- Comprobantes

- Algoritmos para el registro de las operaciones
- Mecanismos de Control

- Modelos de informes a preparar.

Fuente: Elaboracion propia.

- Tipos de comprobantes

Existen numerosos documentos utilizados en el Sistema de
Informacién Contable; los mismos pueden ser clasificados genéricamente
como de uso interno o de uso externo.

En los de uso interno se incluyen a todos aquellos necesarios para la
organizacién de la actividad que realice el ente y a los papeles de trabajo

contables; y los de uso externo tienen vinculacién con el entorno de la

® En el punto, 1.3.1. se enuncian los requisitos de la informacién contable, emitidos por la
RT 16 de la FACPCE.
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organizacion, al cual estdn destinadas, que pueden 0 no tener un una
regulacion fiscal o especial. En el siguiente cuadro se expone la clasificacion

de comprobantes.

Cuadro N° 12: Comprobantes internos y externos.

Facturas

Tiques

Remitos
Notas de Debito

especial

Formularios de impuestos, tasas y contribuciones.

Declaraciones Juradas

Formularios de Pago de Contribuciones Sociales (Aportes
y retenciones)

Recibos de Sueldos y Jornales

Pagarés

Cheques

Letras de Cambio

Certificados de depésitos

Comprobantes de Circulacién Externa

Otros
Prendas

Hipotecas

Ordenes de Compra

Notas de pedido o venta

Ordenes de Pago

Ordenes de fabricacion

Requisiciones de almacenes y depdsitos

Vales de Tesoreria

Organizacion | Vales de Materiales

Movimiento de Caja

Interna

Rendicion de fondo fijo

Solicitud y legajos de créditos

Asientos diarios

Comprobantes de Circulacion

Papeles vinculados a registraciones Contables

Otros -
Legajos del personal

Fuente: Elaboracion Propia.
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La identificacion de los diferentes comprobantes utilizados en los
sistemas contables resulta relevante en la organizacion del sistema contable,
ya gue los mismos contienen informacion sensible personal y los clientes de
la empresa. Esto resulta fuertemente vinculado con la descripcion de las
bases de datos contempladas en la Ley de Proteccion de Datos Personales
analizada en el capitulo 5 del presente trabajo.

A.3. Teneduria de libros y utilizaciéon de software.

La “teneduria de libros”®*

puede ser realizada mediante registros
manuales o utilizarse programas especificos. En los entes en donde se
desarrolla un sistema de registros manuales, una vez definidos los hechos y
transacciones a ser registrados contablemente y las cuentas a utilizar,
corresponde su transcripcion en “los registros contables cronoldgicos
(diarios) y teméticos (mayores).”®?

Cuando no se utliza un “Programa de Teneduria de Libros la
obtencién y procesamiento de la informacién es trabajosa”®. La utilizacion
de este tipo de software, permite que cada uno de los importes cargados en
cada asiento se asigne, tanto a una cuenta, como a uno o mas atributos,
permitiendo la preparacion de informes contables por atributos, basandose
en los importes asignados y en las cuentas imputadas.

La mayoria de los negocios que recurren a la utilizacion de los
designados genéricamente como “programas de teneduria de libros” pueden
optar por sistemas aplicativos estandar, o desarrollados exclusivamente para
las necesidades de la entidad. Cuando los entes utilizan mecanismos
manuales para contabilizar sus operaciones, incrementan
considerablemente los riesgos de cometer errores en la registracion de

transacciones, disminuyendo significativamente la calidad de la informacién.

®! | a Teneduria de Libros, en este sentido se refiere a la “llevar lo libros contables”.

®2 yéase referencia bibliografica N° [19].

% Denominacion propuesta por Enrique Fowler Newton, “Planes de Cuentas y Manuales de
Procedimientos Contables” Capitulo 1, Véase referencia bibliografica N° [18].
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