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Resumen

El presente Trabajo Final de Especializacion tiene como objetivo
presentar de manera general los Honeypot y analizar su importancia en la
seguridad dentro de un entorno corporativo. Los Honeypot se hacen
necesarios en las organizaciones debido a que los ambientes de Tl son cada
vez mas complejos y manejan una enorme cantidad de eventos de seguridad.
En estas condiciones, los Honeypot son una herramienta que permite
observar los ataques en tiempo real para detectar un ciberataque, interpretarlo

y crear estrategias de mitigacion[1], sin exponer los servidores reales.

La importancia de estudiar los Honeypot se debe a que en la actualidad
existe una gran dependencia de los sistemas informaticos, en los cuales, la
informacion tecnoldgica adquiere un alto valor para la unidad de negocios en
las organizaciones. Esta importancia de la informacion tecnolégica conlleva a
la proliferacion de amenazas, que tienden a crecer, a ser cada vez mas
complejas y a elevar el nivel de los atacantes. Por ello, es de vital importancia
contar con herramientas como los Honeypot, dado que permiten contrarrestar

y estudiar este tipo de ataques.

Tener un Honeypot correctamente implementado dentro de la
organizacion permite distraer a los atacantes de las maquinas “reales” para
advertir al administrador de la red rapidamente que se estd produciendo un
ataque. A partir de la advertencia de este, el administrador puede estudiarlo a
profundidad para implementar un plan de mitigacion.[2]

De acuerdo con lo anterior, el objetivo final del presente trabajo es
estudiar la implementacion de dos Honeypot y analizar los posibles ataques
gue cada uno de ellos pueden recibir en un entorno corporativo. Esta
investigacion sobre analisis forense en Honeypot podra ser de gran ayuda

para futuros ciberataques.

Palabras clave: Honeypot, Analisis Forense, Ciberseguridad,

Seguridad de Redes.
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Introduccion

Debido a que la seguridad informética es una ciencia que abarca una
gran cantidad de campos de estudio, la presente investigacion describe una
herramienta que permite a las organizaciones analizar la actividad ilicita que
se produce desde el internet y evaluar sus riesgos. En esta medida, los
Honeypot son una herramienta que permiten reconocer de manera rapida y

eficiente un ciberataque y rastrearlo.

Los Honeypot son herramientas capaces de detectar ataques nunca
antes vistos en su hébitat natural, desde rastrear el fraude programado con
tarjetas de crédito hasta el robo de individualidades. Estas herramientas se
hacen necesarias en la actualidad, debido a que los ataques cibernéticos a
las organizaciones estdn en crecimiento. Un claro ejemplo de esto es el
Ransomware! WananCry que infectd y cifr6 gran cantidad de equipos de
grandes comparfias como Telefénica, pidiendo un rescate monetario para la
recuperacion de la informacion.

Las razones detalladas anteriormente justifican el significativo interés
en este campo de estudio. Por ello, resulta fundamental comprender cémo
funcionan los sistemas en una organizacion y descubrir la importancia de la
mejora continua en la seguridad. Esto permitira a los administradores ser
conscientes de los riesgos a los cuales esta expuesta la empresa y
contrarrestar los atagues a traves, por ejemplo, de los Honeypot. Esta es una
herramienta que permite la recopilacion de informacion de ciencias forenses,
logrando disminuir significativamente los costos vinculados a incidentes de
seguridad y, consiente la ejecucién de un plan de riesgos con mayores datos

acerca del ataque.

Considerando los beneficios de estas herramientas y todas las
posibilidades que bridan, en este trabajo nos enfocaremos principalmente en
identificar los beneficios que poseen dos tipos Honeypot. Estos permiten
extraer informacién para prevenir posteriores ataques y detectan ataques

externos e internos de la red en donde se encuentran alojados.

IRansomware es una forma de software malicioso (o malware) que, una vez que se toma una
computadora, amenaza con dafarla, generalmente negando acceso a los datos.
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La primera parte de este documento describe los antecedentes de la
tecnologia Honeypot, su arquitectura y, las ventajas y las desventajas de su
uso dentro de una organizacion. De igual manera, describe el uso de la
informética forense para el andlisis de cada uno de los diferentes tipos de
ataque sobre los Honeypot.

La segunda parte, describe la implementacién de dos Honeypot en
maquinas virtuales y su uso como servidores victima de ataques.
Adicionalmente, se desarrolla un analisis detallado de cada uno de estos

ataques y la clasificacién de sus vulnerabilidades.

En este documento se publican solamente ataques conocido hacia
alguno de los Honeypot. El principal aporte realiza este estudio es el analisis
de las ventajas y desventajas de cada tipo de Honeypot en la seguridad
ofensiva de una organizacion. Esto permitird a los futuros investigadores

observar nuevos tipos de ataques para realizar un analisis posterior.



CAPITULO I: Honeypot

Marco tedrico

La idea de los Honeypot comenz6 en el afio de 1991 con dos
publicaciones “The Cuckoos EGG” escrita por Clifford Stoll en la cual cuenta
su experiencia atrapando a un hacker que se encontraba en su empresa
buscando informacion confidencial, mientras que la publicacion titulada “An
Evening with Breford” escrita por Bill Chewick nos cuenta la historia de un
hacker informético y las trampas que le ponian sus compafieros para
atraparlo. [3]
Cronolégicamente estos fueron los hitos mas importantes en el desarrollo y
evolucion de los Honeypot.[4]

e El primer Honeypot fue lanzado en el afio de 1997 y se denomind
“Deceptive Toolkit” y su objetivo era el de usar el engafio para atacar
por la espalda.

e Enelafio 1998 se lanzé el primer Honeypot comercial “Cybercop Sting”
el cual introduce el concepto de muchos sistemas virtuales
concentrados en un Honeypot.

e En el afio 2000 luego de haberse producido varios ataques con
gusanos? y ocasionando robo de informacién, varias empresas
adoptaron la implementacion de Honeypot como medio de
investigacion y deteccion de ataques informaticos.

e En el afio 2002 la tecnologia del Honeypot fue compartida y fue usada
por las organizaciones a nivel mundial para detectar y capturar
informacion sobre ataques desconocidos.

e En el aflo 2005 el proyecto “Honeypot Filipinas” comenzd para
promoverla seguridad de la informacion sobre las islas Filipinas.

Definicion de Honeypot
Un Honeypot es un software cuya intencién es atraer a atacantes
simulando que el sistema es vulnerable o débil y que puede ser comprometido.

En el ambito de la seguridad informatica es una herramienta que se usa para

2Es un malware que tiene la propiedad de duplicarse a si mismo
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recoger informacion sobre los atacantes y sus técnicas de intrusion, se lo

puede considerar como un cebo electrénico.

La esencia de los Honeypot es la contrainteligencia ya que invita a los
atacantes a sistemas vulnerables, pero para beneficio del administrador de la
red u organizacion, porque los honeypot no tienen un uso real para los

usuarios regulares ya que no pueden acceder a los mismos. [3][5]

En un concepto holistico®, el uso especifico de un honeypot es atrapar
actividad maliciosa en la red, y obtener datos de este ataque para luego poder
aplicar una accion sobre el mismo. De acuerdo al autor Mokube,l. & Adams M
los honeypot se pueden dividir en varios niveles de interaccion, entre los

cuales tenemos los honeypot de investigacion y produccion.

Los honeypot de investigacion son usados principalmente por bases militares
de organizaciones gubernamentales , que tienen como objetivo principal el
descubrir nuevas amenazas y aprender las nuevas técnicas de ataque ,
mientras que los honeypot de produccibn se implementan en las
organizaciones sobre un ambiente productivo para mejorar la seguridad del
mismo.[6]

Los Honeypot se encuentran ejecutando varios servicios sobre el servidor en
el cual estan implementados , entre los cuales encontramos: Telnet* (puerto
23),servidor de Protocolo de transferencia de hipertexto (HTTP) (puerto 80),
protocolo de transferencia de archivos (FTP®)(puerto 21), Secure Shell (SHH®)
(puerto 22) entre otros servicios que permiten la comunicacién entre
dispositivos .[7]

Ventajas y Desventajas de los Honeypot

Ventajas

¢ Los Honeypot son simples de entender, configurar e instalar ya que no
poseen algoritmos complejos, la simplicidad de la implementacion es

tan sencilla como conectarlo a la red y listo, son buenos en el uso de

3“Del todo o que considera algo como un todo”

4Es un protocolo de red utilizado para proporcionar una interfaz de linea de comando para
comunicarse con un dispositivo

5Es un protocolo de red estandar utilizado para la transferencia de archivos informaticos entre
un cliente y un servidor en una red informatica

6Es un protocolo de red criptografica para operar servicios de red de forma segura a través
de una red no segura.



recursos ya que no necesita grandes cantidades de CPU para el
procesamiento.

e Enlo que corresponde a costos, no hay necesidad de adquirir nuevas
tecnologias o hadware adicional, ya que cualquier computadora puede
ser usada como un honeypot.

e Los Honeypot permiten el estudio de nuevos tipos de ataques, lo cual
presenta para el administrador de la red una gran ventaja, ya que
permite comprender los ataques que se producen en la organizacion y
en base a esto y crear un plan de mitigacion.

e La principal ventaja de un Honeypot es que permite descubrir ataques
que no son detectados por otros sistemas de seguridad como los IDS’
(Intrusién Detection System) el Honeypot no necesita una base de
datos con firmas actualizadas.

e Los Honeypot no son voluminosos en términos de captura de datos ya
que no crean grandes cantidades de datos y solo estan tratando con el
trafico malicioso entrante y al centrarse Unicamente en este tipo de

trafico hace que la investigacion sea mucho mas facil. [8][3][9]

Desventajas

e Son elementos pasivos, por lo que si no estan colocados correctamente
en la red no lograran capturar ningun dato y no tendran ningun valor.

e Alservulnerables intencionalmente, pueden ser de gran atraccién para
los atacantes novatos ScriptKiddies®, que usan herramientas publicas
automaticas para tratar de vulnerar los sistemas, y si no posee un
ambiente controlado el honeypot puede ser utilizado como puente para
ataques a otras redes internas.

e Tienen una vision limitada, por lo que se afirma que los Honeypot no
sustituyen ningln mecanismo de seguridad, sino que trabajan en

conjunto para mejorar el perimetro de seguridad de la organizacion.

“Es un dispositivo o aplicacién de software que monitorea una red o sistemas en busca de
actividad maliciosa o violaciones de politicas.

8Usuarios sin habilidades que usan herramientas ya desarrolladas para tratar de vulnerar
sistemas



e El honeypot se puede usar como un zombie® para llegar a otros
sistemas y ponerlos en peligro[6][4]

Tipos de Honeypot
Existen dos tipos de Honeypot, los de bajo nivel de interaccion y los de alto
nivel de interaccion.
Los Honeypot de bajo nivel de interaccion son los mas usados debido a su
bajo costo de implementacion y mantenimiento, porque cuando el atacante
logra penetrar el sistema no llega a nada, es decir el Honeypot no tiene un

sistema operativo instalado, por ejemplo:

e Un servicio FTP emulado, es el que est4 escuchando en el puerto 21,
y que estad emulando un login FTP o probablemente soportara algunos
comandos de FTP adicionales, pero no es un riesgo para la seguridad,
ya que lo mas probable es que no esté ligado a ningun servidor FTP
real y el atacante aunque consiga las credenciales de acceso no podra
obtener ningun archivo del servidor. La principal desventaja de este tipo
de Honeypot, radica en que registran Unicamente una informacion
limitada.[9]
Los Honeypot de alto nivel de interaccidbn son mas costosos porque necesitan
una infraestructura, hardware y un grupo de ingenieros especializados para
poder realizar la implementacion. La principal ventaja de este tipo de
Honeypot es que tiene la capacidad de capturar grandes cantidades de
informacion referentes al modo de operacion de los atacantes, debido a que
los intrusos se encuentran frente a un sistema real.
Existe también un Honeypot con un nivel medio de interaccién, pero su
implementacion no estd masificada en los entornos de seguridad, aunque
brinden un poco mas de informacidén con respecto a los de baja interaccion,
tienen una caracteristica especial y permiten al atacante ejecutar comandos

propios del sistema operativo.

9Es la denominacion asignada a computadores personales que, tras haber sido infectados
por algun tipo de malware, pueden ser usados por una tercera persona para ejecutar
actividades hostiles



FIREWALL

Figura 1.Honeypot de media Interaccion[2]
CAPITULO 2: Informéatica Forense

Historia de la informatica forense

Desde 1984, el Laboratorio del FBI y otras agencias que persiguen el
cumplimiento de la ley, empezaron a desarrollar programas para examinar
evidencia computacional para poder tener pruebas de los ataques que se
realizaban contra las empresas y asi poder llegar hacia los atacantes[4]. La
informética forense comenzd a evolucionar hace mas de 30 afios en los
EEUU, cuando las fuerzas del orden y los investigadores militares

comenzaron a ver a los criminales ponerse técnicos.

En marzo del afio 1998, a través del subgrupo de trabajo denominado
“The High Tech Crime”, conocido como el Grupo de Lyén , encargé a la IOCE?°
el desarrollo de una serie de principios aplicables a los procedimientos de
pruebas digitales, asi como la armonizacion de métodos y procedimientos
entre las naciones que garanticen la fiabilidad en el uso de las mismas.[10]. Y
es asi que la informatica forense hace su aparicién como una disciplina auxiliar
de la justicia moderna, para enfrentar los desafios y técnicas de los intrusos
informaticos, para servir como garante de la verdad alrededor de la evidencia

digital que se pudiese aportar.

10Qrganizacion Internacional para la Cooperacion en Evaluacion
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Introduccion a la informéatica forense

El analisis forense digital se basa en un conjunto de técnicas
destinadas a extraer informacion valiosa de discos, sin alterar el estado de los
mismos lo que permite buscar datos que son conocidos previamente, tratando
de encontrar un patron o comportamiento determinado para obtener

informacion que se encontraba oculta.

Se puede utilizar la informéatica forense con finalidades de prevencion,
es decir, analizar un conjunto de equipos conocer a qué riesgos potenciales

estan expuestos y mitigar asi un posible ataque o incidente informético[11]

La informatica forense requiere un conocimiento perfecto de las
técnicas de los conocidos como hackers!?, asi como del funcionamiento del
software en general. La rama de ciencia forense que se usa para la
recoleccion de evidencia digital para luego realizar una analisis de los datos
es la informética forense, que tiene una definicion semejante a la de ciencia
forense, pero con la gran diferencia de que vez los dispositivos electronicos
estan involucrados en nuestras investigaciones, entre los cuales tenemos
tarjetas de memoria, unidades de almacenamiento , asistentes digitales
personales ,es decir todos los dispositivos que tienen la capacidad de aceptar
entradas, proporcionar salida, y almacenar datos.[12]

Hay dos areas diferentes que deben tenerse en cuenta al recoger evidencia
forense digital:
1 El proceso de recopilar la evidencia sin alterar su contenido y
asegurando que sea admisible en el tribunal por algun litigio.
2 Eluso de practicas forense sanas de cumplimiento de la ley que resulta
en que la coleccion sea admisible en el tribunal[13]

Fases de la informatica forense

Existen varias fases de un analisis forense digital entre las cuales tenemos las

siguientes.[14]

11Un “hacker” o pirata informatico es cualquier experto informatico experto que utiliza sus
conocimientos técnicos para superar un problema
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Evaluacion de la situacion
Iy

_

Devolucidn de la evidendia / Fin

Figura 2-Fases de la informética forense[12]

Identificacidn del Incidente: Busqueda y recopilacion de evidencias

La primera fase del analisis forense comprende el proceso de
identificacion del incidente, que lleva consigo la busqueda y recopilaciéon de
evidencias. Si se sospecha que un sistema ha sido comprometido primero se
debe revisar que no fue un problema de hardware o software antes de
comenzar el andlisis forense en busqueda de evidencia del ataque.

Para iniciar una primera inspeccion se debe tener en mente la premisa de que
se debe conservar la evidencia, por ello no se debe realizar nada que pueda
modificarla [11][15]

Recopilacion de evidencias

La segunda fase de la metodologia de analisis forense consiste en la
recopilacion de evidencias luego de corroborar que los sistemas informéaticos
han sido atacados. En este punto se debe valorizar la prioridad del accionar
con respecto a dos premisas.

A.- Tener nuevamente operativos los sistemas rapidamente.

B.- Realizar una investigacion forense detallada del ataque.

La opcion A, permite devolver el sistema a su estado normal cuanto antes,
pero este procedimiento hard que pierda casi todas las evidencias que los

atacantes hayan podido dejar en “la escena del crimen”.



La opcion B en la cual el andlisis forense es su prioridad, se basa en una serie
de pasos en-caminados a recopilar evidencias que le permitan determinar el

meétodo de intrusién al sistema.[11]

Preservacién de la evidencia

Para realizar la preservacion de la evidencia , se realiza dos copias de
las evidencias obtenidas, se generar una suma de comprobacion de la
integridad de cada copia mediante el empleo de funciones hash!?tales como
MD513 0 SHA114. [16]

A estas firmas se les debe incluir una etiqueta en cada copia de la
evidencia sobre el propio CD o DVD, se incluye también en el etiquetado el

cual consta de lo siguiente:

e ¢Dobnde, cuando y quién manejo o examind la evidencia, incluyendo su
nombre, cargo, un numero identificativo, fechas y horas, etc.?

e ¢Quién estuvo custodiando la evidencia, durante cuanto tiempo y
donde se almacend?

e ;Cuando se cambie la custodia de la evidencia también debera
documentarse cuando y como se produjo la transferencia y quién la
transport$??

Todas estas medidas haran que el acceso a la evidencia sea muy restrictivo
y quede claramente documentado, posibilitando detectar y pedir
responsabilidades ante manipulaciones incorrectas e intentos de acceso no
autorizados[11]

Andlisis de la evidencia

Luego de obtener las evidencias digitales y almacenarlas de forma
adecuada , se procede a la siguiente fase que es las mas laboriosas, el
Andlisis Forense propiamente dicho, cuyo objetivo es reconstruir con todos los
datos disponibles la linea temporal del ataque o también llamada timeline,

determinando la cadena de acontecimientos que tuvieron lugar desde el

12Una funcién hash es cualquier funcidn que se puede usar para asignar datos de tamafio
arbitrario a datos de un tamafio fijo

13E]| algoritmo MD5 es una funcidn hash ampliamente utilizada que produce un valor hash de
128 bits.

14(Secure Hash Algorithm 1) es una funcién hash criptografica que toma una entrada y
produce un valor hash de 160 bits (20 bytes) conocido como mensaje diges.
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instante inmediatamente anterior al inicio del ataque, hasta el momento de su
descubrimiento.[11][17]

Documentacion del Incidente.

Tan pronto como el incidente haya sido detectado, es muy importante
comenzar a tomar notas sobre todas las actividades que se lleven a cabo.
Cada paso dado debe ser documentado con fecha y hora desde que se
descubre el incidente hasta que finalice el proceso de analisis forense, con el
objetivo de que existan menos posibilidades de error a la hora de gestionar el
incidente.[11][17]

CAPITULO 3: Honeypot Cowrie y Glastopf

Honeypot Cowrie
Introduccién

Un método muy frecuente para tener acceso de forma remota a
cualquier sistema operativo o servidor de forma remota es a través de Secure
Socket Shell SSH'®, que es un protocolo de red que proporciona a los
administradores una manera criptograficamente segura para acceder al
sistema. La principal caracteristica de este protocolo es que proporciona una
fuerte autentificacion y asegura las comunicaciones de datos cifrados entre
los equipos que se conectan, para poder ejecutar comandos 0 mover archivos

de un ordenador a otro[18]

Para estudiar las actividades ejecutadas por los atacantes después de
ingresar a un sistema a través de SSH, se usa un honeypot. El honeypot
Cowrie es un honeypot de interaccion media, entre las principales
caracteristicas tenemos que nos permite crear un sistema de archivos falso
simulando un sistema operativo Debian y el intruso puede navegar entre los
directorios, pero no puede destruir nada y cada una de estas acciones se ira
registrando para luego poder ser analizada por el administrador de lared.[19]
Caracteristicas

Entre las caracteristicas principales del honeypot tenemos las siguientes

15Es un protocolo de red criptogréafica para operar servicios de red a través de una red no
segura.
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Integra un sistema de archivos completamente artificial similar a un
mecanismo de Debian 5.0 que tiene la capacidad de construir y eliminar
archivos.

Permite obtener contenidos a un archivo de texto, simulando que son
contenidos reales de un sistema en produccion. Esto atrapara al
atacante que intentara usar el comando "cat" para archivos como /etc/
passwd

Almacena los registros en el formato UML, de esta manera, podremos
estudiar detalladamente todos los pasos que ha realizado un posible
atacante.

Permite ver cuales fueron los archivos que se descargaron a lo largo
de la sesion SSH (simulando los comandos de descarga que son wget)
para un analisis posterior.[20][21]

Los intentos de autentificacion se guardan en un archivo para un
procesamiento facil de gestidn de registros[22]

Directorios de Cowrie

Entre los directorios mas importantes tenemos los siguientes.

cowrie.cfg - archivo de configuracion de Cowrie
data / fs.pickle - sistema de archivos falso

data / userdb.txt - credenciales permitidas o no permitidas para acceder

al honeypot

dl / - archivos transferidos desde el atacante al honeypot

honeyfs / - contenido de archivos para el sistema de archivos falso
log / cowrie.json - salida de transaccion en formato JSON

txtcmds / - contenido del archivo para los comandos falsos[19]

Requisitos de instalacion.

El software necesario para utilizar e honeypot Cowrie es el siguiente:

Un sistema operativo (puede ser plataformas Debian, CentOS y Windows)

Python 2.7+ (Python 3 no es soportado)
Dependencias de Python
Ambientes virtuales de python

Interfaz Zope[20]

12



Honeypot Glastopf
Introduccion

El proyecto de Glastopf fue fundado en el afio 2008 por Lukas Rist,
desde entonces alrededor de diez personas han contribuido al proyecto, la
mayoria solicitando caracteristicas o sugiriendo nuevas ideas que podrian ser
implementadas.

En la actualidad se presume que el 80% de los intentos de ataque hacia
una organizacion son contra las aplicaciones Web, por lo que las empresas
no pueden correr el riesgo de que exista alguna filtracién de informacion o que
sus sitios se vean comprometidos y se instale malware y este sea entregado
a sus clientes lo que causaria un dafo irreparable para la organizacion.
Teniendo en cuenta estas estadisticas y al conocer las posibles
consecuencias que podrian ocurrir si una aplicacion web es comprometida, es
necesario el uso de un honeypot para conocer el vector del ataque y asi tener
una respuesta ante estos incidentes de seguridad.[8]

El honeypot Glastopf es capaz de emular cientos de vulnerabilidades
para reunir datos que apunten hacia al ataque a una aplicacion sobre una
organizacién, una de las principales caracteristicas de Glastopf con respecto
a otros Honeypot es que se centra en responder con la respuesta correcta al
atacante que explota la aplicacién web objetivo y no al a vulnerabilidad en
particular. [8][23]

El principio detras de esto es muy simple: responder al ataque usando la
respuesta que el atacante espera de su intento de explotar la aplicacion web.
Caracteristicas y Tipos de ataque

Tipos de Ataques.

Figura 3.Tipos de ataque del Honeypot Glastopf[24]
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Inclusién local de archivos (Local File Inclusion): Es conocido también
como LFI, y es el proceso de incluir archivos que estan alojados en el
servidor a través de la explotacion de procedimientos de inclusion
vulnerables.

Inclusién remota de archivos (Local Remote Inclusion): Es conocido
también como LRI, y es el proceso de incluir archivos que estan
alojados en algun otro servidor a través de los cuales se puede realizar
la explotacion de procedimientos de inclusion vulnerables.

Inyeccidn SQL (SQL Injection): También conocido como SQLI, consiste
en la inyeccion de una consulta SQL a través de los datos de entrada
de la aplicacion del cliente, a un formulario a través de variables GET
o variables POST.

Caracteristicas de Glastopf:[8]

El honeypot Glastopf no emula la vulnerabilidad en si, sino que emula
el tipo de ataque, es decir reacciona dependiendo de los comandos que
son ejecutados por parte del atacante.

Tiene un disefio modular para incluir nuevas capacidades de registro o
manejadores del tipo de ataque.

Tiene un registro HPFeeds que facilita la recopilacion centralizada de
datos

Posee un modulo que permite la emulacion del ataque conocido como
inclusion remota de archivos a través de un sandbox integrado
desarrollado en el lenguaje PHP. Los atacantes suelen hacer uso de
los motores de busquedas y solicitudes para localizar fallas dentro de
las aplicaciones de las organizaciones , por lo cual Glastopf para
mitigar este tipo de ataques , extrae esas palabras clave conocidas

como dork?6,

16 Dork es la palabra que hace referencia a la configuracién avanzada de Google para buscar
paginas que sean vulnerables a ciertos ataques
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Perspectiva general de funcionalidad del honeypot Glastopf

[ Ataque
(s
¥
s

| Base de datos J vAlmacenamient J

de archivos

Figura 4. Panorama general de funcionalidad. Lukas Rist (Traduccion de
UNAM-CERT) [25]

Requisitos de instalacién
¢ Instalar las dependencias requeridas del sistema operativo
e Instalar las dependencias de PHP

¢ Instalar pylibinjection

CAPITULO 4: Simulacion de ataques a los Honeypot

Ataques al honeypot Cowrie.

Con el objetivo de comprobar la funcionabilidad del Honeypot Cowrie,
se desarrollé una arquitectura virtual que se muestra en la figura 5, en la cual
se evidencia un escenario conceptual de como se realizara el ataque. El
honeypot Cowrie esta instalado sobre una maquina virtual con un sistema
operativo Ubuntu 14.04 con una IP=192.168.52.143 y esta escuchando en el
puerto 22, la maquina atacante tiene un sistema operativo Kali Linux con una
direccion 1P=192.168.52.141 y la maquina host tiene una IP=192.168.52.10.



Sistema operativo /\ Sistema operativo

Ubuntu 14.04 Kali Linux

Ataque de fuerza

Figura 5. Escenario del ataque

Para realizar este ataque, primero se ejecutara un escaneo de la maquina
victima para revisar cuales son los puertos y servicios que estan corriendo,
para lo cual ejecutaremos el siguiente comando en nuestra maquina atacante

que tiene el sistema operativo Kali Linux con permisos de superusuario

root@kali:# nmap —sV —p 1-1024 192.168.52.143

File Edit View Search Terminal Help

tion performed p se t any incorrect results at https://nmap.org/submit/

1 IP address host up) F 2.01 seconds

Figura 6 Resultado del escaneo con nmap

En la figura 6 se puede observar que el puerto 22 esta abierto ejecutando un
servicio ssh, ya que en la maquina escaneada se encuentra ejecutando el
honeypot Cowrie.

Luego de la etapa de reconocimiento y detectar que existe un vector de
ataque, se procedera usar la herramienta medusa que es usada para obtener
acceso a servidores ssh a través de fuerza bruta. Medusa es una herramienta
desarrollada para llevar ataques del tipo fuerza bruta de manera paralela y

modular, se destaca en su uso por la rapidez en que realiza dichos ataques.
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El aplicativo permite llevar a cabo multiples ataques a diferentes sistemas con
diferentes usuarios[25]

Para ejecutar la herramienta medusa, se necesita conocer varios parametros
como la ip de la maquina victima, un diccionario con nombres de usuario, un
diccionario con una lista de passwords y el protocolo que se usara para
conectarse. En esta prueba de concepto, supondremos que el usuario es el
que viene por defecto y omitiremos el diccionario de usuarios en la ejecucion

del comando.

El comando que usaremos es el siguiente:

root@kali: # medusa —u root —P rockyou.txt —h 192.168.52.143 —H ssh

Figura 7. Descubrimiento de Usuario y Password del servidor

En la figura 7, se observa que luego de varios intentos fallidos, el ataque es
exitoso encontrando el usuario/password correcto para acceder al sistema,
mostrdndonos que las credenciales correctas son usuario=root y
clave=ivanova.

Luego de obtener las credenciales, el atacante procedera a verificar si estas
son correctas, y tratara de entrar en el servidor ingresando la clave que acaba
de crackear a través de fuerza bruta, encontrado que son correctas y cayendo

en el sefiuelo de un falso servidor.

Figura 8 .Sistema de Archivos Cowrie
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En la figura 8, se puede observar que el atacante se encuentra dentro del
honeypot Cowrie y esta con permisos root, por lo cual no es necesario usar
un exploit!’para aprovechar una vulnerabilidad en el kernel para escalar

privilegios ,ya que es posible acceder a cualquiera de los directorios.

Una de las ventajas de este honeypot es que permite al atacante crear
carpetas y borrar archivos, lo que supone que esta navegando en un servidor
productivo por lo cual lo primero que buscara es el archivo passwd y shadow
gue es en donde se encuentran los usuarios y passwords de los usuarios del

sistema respectivamente, para lo cual ejecutara el siguiente comando.

root@Kkali: # cat /etc/passwd

Figura 9 Contenido del archivo /etc/passwd

Para acceder al archivo que tiene las claves encriptadas usaremos el

siguiente comando

root@Kkali:# cat /etc/shadow

17 Una herramienta de software disefiada para aprovechar una falla en un sistema informatico,
generalmente con fines maliciosos.
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6. 15800;:8:99909:7;

Y22 INNZT252KG5PRALOLTOGPO2Y/ WanOWG rOdatY AKERNIG ] : 15000 1 0: 99999 1;

Figura 10 Contenido del archivo etc/shadow

Andlisis de los eventos en el Honeypot Cowrie

Los eventos que se generan en el honeypot Cowrie se guardan dentro
del directorio de logs del sistema de archivo, en la figura 11 se observa los
logs en un formato poco entendible ya que se encuentran en un formato de
archivo de tipo json*®, para una mejor visualizacion de los mismos se usa a
un modulo llamado cowrie-logviewer el cual nos permite observar los logs de
una manera interactiva, para tener una respuesta rapida a un ataque de fuerza
bruta.

Figura 11. Eventos en el honeypot Cowrie

18Es un formato liviano de intercambio de datos. Es facil para los humanos leer y escribir
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Luego de instalar las dependencias correspondientes para usar el médulo

Cowrie-logviewer, se levanta el servicio de Cowrie-logviewer para lo cual

root@Kkali: # python cowrie-logviewer.py

ejecutaremos el siguiente comando.

cowrie@ubuntu:~/courie/cowrie-logviewerS python cowrie-logviewer.py

* Serving Flask app "cowrie-logviewer” (lazy loading)

* Environment: production
WARNING: Do not use the development serve
Use a production WSCI server instead.

* Debug mode: off

* Running on http://0.0.0.0:5008/ (Press CTRL+C to quit)

Figura 12. Servicio Logviewer ejecutandose

Una de las principales caracteristicas del honeypot, es su funcion de
reproduccion de sesiones en tiempo real , ya que permite visualizar cada vez
qgue el atacante entra al servidor y navega alrededor de los directorios del
sistema, y cada comando que ejecute se graban como una pelicula, lo que
permite al administrador de la red analizar las actividades realizadas por el

atacante paso a paso, como se puede observar en la figura 13.

Figura 13. Visualizacion de los ataques en Cowrie Log Viewer

En la figura 14 se puede observar todos los comandos y ver las actividades
exactas de lo que hizo el atacante en el servidor, se observa que ingreso
comandos como cat /etc/shadow, nano, sysinfo para obtener informacién del
sistema, y el administrador de la red obtiene la hora exacta del ataque lo que

le permite realizar un plan de mitigacion para manejar los incidentes.

20




T BRIELEE - SeTVICE AAA-C C ST ransport, 3, Y . & N0 -POT B - ARRS LOMPOpeii s i, ¢ Teqy
18-65-83713:17:43,694541-0400 [5SHChannel session (0) on SSHService "ssh-comnection' on MoreyPotSSHTrensport,3,192.168,52.141) pty request: 'xterndy
2018-85-83T13:17:43 6948510406 [SSHChannel session (8) on SSHService 'ssh-comnection' on RomeyPorSSHTransport, 3, 192.168.52.1481) Terminal Stze: 24 89
2O18-85-03713:77:43.605510-0008 [SSChannel sesslon (8) co SSiService "ssh-cosnectisa' on HoteyPorlSSHIranspart, 3, 192.368.57.143] request_eny: LANG-S
2018-05-837113:17:43,090800-0000 [SSChannel sessicn (0) on 3SHervice 'ssh-cosnecticn' on HoneyPotSSHTransport,), 152 lM,bZ.\":‘ getting shell
2810-05-83713:17:43.697237-8486 [SSHChannel session (8) on SSHService 'ssh-comnection' on MomeyPotSSHTransport,d,192.168.52,141] Cpening TTY Log: lof
2010-05-83733:37:46.887922 0408 [SSHChannel sesslon (8) oo SSHSarvice 'ssh-cosnection' on MoneyPotSSHTZansport, 3,192 568,52, 141] CHMD: Cat fotc/shadew
2010-05-03723:17:46 009576-0000 [SSChannel session (0) on SSMService 'ssh-comnection' on MoreyPorSSiTranssport,),152,108.52,141) Command found: cat 4
2018-65-83713118:81,020529-0486 [SSHChenne]l session (9) on SSHService 'ssh-cosnection' on HoneyPotSSHIransport, 3,192 :GS.SZ‘ll:f CHD: mano Jetc/shady
2658-85.83713128:61.622684-8488 [SSHChannel session (&) on SSHSarvice 'ssh-cosnecticon’ on MoneyPotSSHTransport, 3, 192.168.52,141] Comand fourd: pares|
2020-95-00713:30:01.023065-0400 [S5Channel session (0) on SSMlervice 'ssh-comnection’ on MoteyPotSSiTransport ), 192.308.52, 141 ] Resding txtond fromdl
2018-05-33753:18:05.553987-0000 {SSeChannel sessiom (@) on SSHService 'ssh-comnection' on MoreyPot3SHTransport, 3, 192,168.52.141] CMOr sysifno

Figura 14 . Comandos ejecutados en el FileSystem falso

Ataques al Honeypot Glastopf.

Con el objetivo de comprobar la funcionabilidad del Honeypot Glastopf,
se desarroll6 una arquitectura virtual que se muestra en la figura 15, en la cual
se detalla un escenario conceptual de como se realizara el ataque. El
honeypot Glastopf esta instalado sobre una maquina virtual con un sistema
operativo Kali Linux con una IP=192.168.52.146 y esta escuchando en el
puerto 8080, la maquina atacante tiene un sistema operativo Ubuntu con una
direccion 1P=192.168.52.143 y la maquina host tiene una IP=192.168.52.10.

Sistema operativo Sistema operativo

Kali Linux Ubuntu 14.04

Ataques
LFI
LRI

SQLI

Figura 15 Escenario del Ataque

Para testear el honeypot, el atacante tratara de acceder al servidor web

desde la maquina atacante que se encuentra en la misma red LAN, pudiendo

acceder correctamente como se muestra en la figura 16.
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Figura 16. Visualizacion de la Web desde la maquina atacante
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Desde la maquina atacante, se realizara un ataque de inclusion de archivo
local para poder acceder ilegalmente al archivo que se encuentra en el
directorio /etc/passwd. En la figura 17 y 18 respectivamente se puede ver que

el atacante ataca el servidor web Glastopf que se ejecuta en la direccion IP
192.168.56.146 a traves del puerto 8080 y logra obtener exitosamente los
archivos password y shadow del Sistema de Archivos del honeypot.

Para obtener el archivo passwd, se ejecuta el siguiente comando.

Eeerubuntu:-S curl -k http://192.168.52,146:8080/x71d=../../.. fetc/passwd
root:x:8:8:r00l)/root: /bin/bash

daemon:x:1:I:daemon: Jusr fsbin: [bin/sh
pin:x:2:2:bin: /bin: /bln/sh

sys:ix:3:3:5ys:/dov: /bin/sh
sync:x:d:essuzsync:/bln:/bln/sguc

pames:x:5:60:games; fusr/games: [bin/sh

man:x:6:12:man: fvar/cache/man: [bin/sh

Lp:x:7:7:Lp: fvar/spool/lpd: [bin/sh

mail:x:8:8:mail: fvar/mail:/bin/sh

news:x:9:9:news: fvar/spcol /mews: /bin/sh
.mcp:x:m.lo.ump.[var(spool/wcp./bm/sh
proxy:x:13:13:proxy: /bin: /bin/sh
www-data:x:33: 33 mew-data: /var fwwm: /bin/sh
:;ackup:x:)d:_\a:backup:(var/bnckups:/bln sh
List:x:38:36:Malling List Manager:/var/list:/bin/sh
krc:x:39:39:ircd: /var frun/ircd: /bin/sh
pnats:x:41:41:Cnats Bug-Reporting System (admin):/var/Lib/gnats:/bin/sh
nobody: x:65534: 65534 nobody : /nonexistent: /bin/sh
hibuuid:x:180:101:: fvar /1ib/libuuid: fbin/sh
Deblan-exim:x:101:184:: /var [spool fexind: /bin/falee
statd:x:1082:65534:: fvar /lib/nfs: /bin/false
sshd:x:183:65534:; fvar /run/sshd: Jusr/sbin/nologin
Mbt:x:1436:1436:: /home/hibt )/ /bln/<h
dow:x:1227:1227:: /home/ow/: [bin/sh
mhjzx:1328:1320:: /home/hhi/: /bin/sh

DX :x:1859:1055: :/hone/rx/ s /bin/<h
Kex:x:1145:1145:: /homefkex/: fbin/sh

Figura 17. Archivo passwd obtenido a través de ataque LFI

Para obtener el archivo shadow, se ejecuta el siguiente comando.

serfivbuntu:~$ curl -k h!tp J/192.168.52.146:8080/x?d=../.. /.. fetc/shadow
ermon: *:16683:8: 99999
in:*:16683:0:99999:7:
sys:':1m3:0:99999:7:::
SYNC:*:16083:9:99999:7:::
ames:*:16083:9:99999:7:::
man:*:16683:0:99999:7:::
1p:*:16083:0:99999:7:
mail:*:16883:0:99999:7:::
news:*:16883:0:9999:7:::
NUCP:*:16683:0:99999:7:::
proxy:*:16083:0:99999:7:::
Www-data:*:16083:0:99999:7:: ¢
backup:*:16883:0:99999:7:::
list:*:16883:0:99999:7:::
Lrc:*:16083:0:99999:7:::
mts 1*:16083:0:99999:7:::
1%116683:08:99999:7:
libuu d 1:16083:0:99999:7:::
bian-exin: !:16083:6:95999:7:::
statd:*:16063:6:99999:7:::
sshd:*:16883:0:99999:7:::
bt:*:6723:0:99999:7:::
Jow:*:6723:0:99999
hj:*:6723:0:9999%
X:¥:6723:6:999%9
ex:*:6723:9:99999
xe:*:6723:0:99999:7: 1

Figura 18 Archivo shadow obtenido a través de LFlI
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Andlisis de los eventos en el Honeypot Glastopf

Como se observa en la figura 19 , en los registros del honeypot se
puede evidenciar que el ataque fue realizado desde un equipo con la direccién
IP 192.168.52.143, la hora en la que se realizé y el método utilizado que en
este caso es GET™®y los archivos que el atacante quiere obtener que son el

archivo passwd y el shadow del directorio /etc.

& ta:z Llastop? )

Figura 19 . Registro de ataques en el Honeypot

El honeypot Glastopf ademas de darnos un registro completo de los datos del
atacante, nos permite identificar el tipo de ataque que realizo, para lo cual
usaremos la base de datos sglite3que se instala de forma conjunta con el
honeypot y tiene las siguientes tablas.

eypot/db/glastopf . db

PRIMARY KEY

saites

Figura 20 . Campos de la tabla eventos

El honeypot Glastopf nos permite extraer un identificador, el agente a través
del cual se ejecutd el ataque, y el tipo de atague que se realizd para
posteriormente hacer una auditoria, para lo cual usaremos el siguiente

comando:

sqlite >select id, time, source, request_url, patron de eventos;

19 Informacion se envia de forma visible al servidor a través de la URL
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Figura 21 Analisis de los registros de la base de datos sqlite3

En la figura 21, se observa que al final del registro se imprime "Ifi", lo cual
indica que se trata de un ataque de inclusion local de archivos (LFI) en el
servidor web, el cual se efectu6 desde el un Agente de Usuario Mozilla/5.0, lo
gue nos permite saber que lo hicieron directamente desde el navegador y nos
muestra que la maquina atacante es un Ubuntu Linux i686.

Los ataques LFI se pueden ejecutar desde diferentes agentes de usuario ,

como se observa en la figura 22 , el tipo de agente usado es curl?°que a través

del protocolo http logra extraer exitosamente el archivo shadow.

Host: 192.168.52.146:8080

User-Agent: curl/7.47.0||3.1.3-dev|9d25295e-9eab-456e-bb8c-3dafff9c9bfa|lfi
GET /x?id=../../../etc/shadow HTTP/1.1

Accept: */*

Host: 192.168.52.146:8080
User-Agent: curl/7.47.0]||3.1.3-dev|9d25295e-9eab-456e-bb8c-3dafff9c9bfa|lfi
sqlite> [j

Figura 22 Ataque de Inclusién local de archivos a través del agente de

usuario Curl

En los registros del honeypot, podemos observar que se ejecutd también un
ataque de inclusién remota de archivos (RFI) en el cual el atacante intenta
incluir archivos remotos a través de la explotaciébn de procedimientos de
inclusion vulnerables implementados en la aplicacion web, como se puede

observar en la figura 23.

Host: 192.168.52.144:8080

gser-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:45.0) Gecko/20100101 Firefox/45.0|8e445f
39f39afaf77bcc2c259¢c581191|3.1.3-dev|9d25295e-9eab-456e-bb8c-3dafffoc9bfa|rfi

GET / HTTP/1.1

Accept: text/html,application/xhtmi+xml,application/xml;q=0.9,%/*;q=0.8
Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.5

Connection: keep-alive

Figura 23 Ataque de Inclusion remota de archivos

20CURL es un proyecto de software que proporciona una biblioteca y una herramienta de linea
de comandos para transferir datos utilizando varios protocolos
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El honeypot Glastopf permite también registrar los eventos que son generados
por herramientas de pentesting®! automaticas como sglmap gque es es una
herramienta de cédigo abierto que automatiza el proceso de deteccion y
explotacion de fallas de inyecciéon SQLa través de los datos de entrada de la
aplicacion del cliente, por ejemplo: formularios, variables , etc y esto permite
leer , modificar o eliminar la base de datos del servidor. Para el uso de esta
herramienta se necesita conocer la ip del servidor web, por lo cual se ejecuta

el siguiente comando.

root@:# sqlmap —u 192.168.52.143

Host: 192N968.52.144:8080

User-Agent: sqlmap/1.1.12#stable (http://sqlmap.org)||3.1.3-dev|9d25295e-9eab-456e-bb8c-3daff
f9c9bfa|sqli

GET /structure.sql HTTP/1.1

Connection: Keep-Alive

Host: 192.168.52.144

User-Agent: Mozilla/5.00 (Nikto/2.1.6) (Evasions:None) (Test:001115)||3.1.3-dev|9d25295e-9eab
-456e-bb8c-3dafff9c9bfa|unknown

GET /test.php?p=-3787%20UNION%20ALL%20SELECT%208314%2(C8314%2C8314%2C8314%2C8314%2(8314%2C8314
%2C8314%2(8314%2(8314%2C8314%2(C83 3 %

314%2C8314%2C8314%2C8314%2(8314%2(C8314%2(8314%2C8314%2(8314%2C8314%2(8314%2(C8314%2(8314%2(C831
4%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%2C8314%
2C8314%2C8314%2(8314%2C8314%2(8314%2(C8314%2C8314%2(C8314%2(8314%2(C8314%2(8314%2C8314%2C8314%2C
8314%2C8314%2C8314%2(C8314%2C8314%2C8314%2(8314%2C8314%2C8314%23 HTTP/1.1

Accept: */*

Accept-Encoding: gzip,deflate

Cache-Control: no-cache

Figura 24 Ataques a través de software sglmap

En la figura 24 se observa como el honeypot detecto cual es el tipo de ataque
y el Agente de usuario del cual fue ejecutada sqlmap/1.1.12 que es la
herramienta sglmap.

En la auditoria de los registros del honeypot también se detectdé un ataque a
través de un escéner de vulnerabilidades, en este caso se uso el escaner de
vulnerabilidades Nikto. En la figura 25 se puede observar que en agente de
usuario es Nikto/2.1.6 con un tipo de ataque xss?? que es una vulnerabilidad
de seguridad informatica que normalmente se encuentra en las aplicaciones
web y permite a los atacantes inyectar scripts del lado del cliente en paginas

web vistas por otros usuarios.

2lUna prueba de penetracion, coloquialmente conocida como una prueba de pluma, es un
ataque simulado autorizado en un sistema informatico, realizado para evaluar la seguridad
del sistema.
22 Es un tipo de inyeccién, en la que los scripts maliciosos se inyectan en sitios web benignos
y confiables.
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192.168.52.144
-goent: Mozilla/5.00 (Nikto/2.1.6) (Evasions:None) (Test:parked detection)||3.1.3-dev|9d2
9eab-456e-bb8c-3dafff9c9bfa|unknown
GET / HTTP/1.1
Connection: Keep-Alive
: <script>alert(xss)</script>
192.168.52.144
User-Agent: Mozilla/5.00 (Nikto/2.1.6) (Evasions:None) (Test:apache expect xss)||3.1.3-dev|9d
25295e-9eab-456e-bb8c-3dafff9c9bfa|unknown
PUT /nikto-test-LcP2hdHg.html HTTP/1.1
Connection: Keep-Alive
Content-Length: 22
Content-Type: application/x-www-form-urlencoded
Host: 192.168.52.144
User-Agent: Mozilla/5.00 (Nikto/2.1.6) (Evasions:None) (Test:put del test: PUT)

Figura 25 Ataques a través de herramienta Nikto
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Conclusiones

Con este trabajo de fin de especializacion se ha pretendido realizar una
incursion en el apasionante y novedoso mundo de los Honeypot. Se han
expuesto en detalle sus caracteristicas, particularidades y ventajas al ser
implementados dentro de una organizacion en un ambiente productivo. Esto
promete llevar la seguridad ofensiva a un nivel mas complejo en lo que se
refiere a ciberseguridad.

Podemos afirmar que se cumplieron los objetivos propuestos en este
trabajo, dado que se implementaron dos tipos de Honeypot en una
arquitectura de red virtual, se recab6 informacion de los posibles tipos de
ataques, se us6 una herramienta externa para mostrar estadisticas y obtener
informacion acerca del tipo de ataque que se ejecutaron. Conocer al atacante
en la fase de escalacion de privilegios es fundamental para los
administradores de la red. Esto les permite construir un perfil del atacante para
detectar las vulnerabilidades conocidas como 0 days, puesto que estas son

una de las principales causas de hackeo masivos a organizaciones.

El desarrollo de herramientas como los Honeypot ha sido de gran
utilidad no solo en el ambito académico, sino también en el &mbito laboral, ya
que, al trabajar en Ciberseguridad, el conocimiento de este tipo de
herramientas me permiti6 mejorar mis habilidades en lo que se refiere a
seguridad defensiva. En este sentido es importante indicar que los Honeypot
son solo una herramienta y que su efectividad depende de los administradores
de la red porgue cada organizacion tiene sus propias necesidades.

En conclusion, este trabajo permitio verificar el funcionamiento de dos
Honeypot implementados en una arquitectura virtual y testear completamente
sus funcionalidades. Se puede decir que estas herramientas cumplen un rol
muy importante en una organizacion al momento de detectar intrusos y

ataques en la red interna y externa, permitiendo que estas sean mas seguras.
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